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Resumo

O Brasil é signatdrio de diversos tratados e acordos internacionais sobre nao proliferagao de
Armas de Destruicao em Massa e seus vetores (ADMV) nas dreas Quimica, nuclear, bioldgica e
missilistica. Seu crescimento industrial e cientifico empresta maior relevancia ao tema, uma vez
Que milhares de empresas e instituicoes de pesquisa brasileiras produzem e desenvolvem equi-
pamentos e materiais Que tém sua exportacao controlada por aqueles tratados. A Abin atua na
drea de ndo proliferacdo hd mais de uma década, buscando identificar, antecipar e neutralizar
tentativas de aquisi¢oes ou transferéncias ilicitas de bens e tecnologias sensiveis no Pais.

Introduggo

a expressiva capacidade dissuasoria, Que

Pode—se entender arma de destruigdo
desestimula agressdes e acresce a expec-

em massa (ADM)' como o dispositivo

capaz de promover danos intencionais em
grande escala, a exemplo de armas nucle-
ares, Quimicas e bioldgicas ou toxinicas.
Misseis e veiculos aéreos ndo tripulados,
também denominados vetores, com ca-
pacidade de transportar ADM, ndo sdo
assim considerados, embora despertem
idénticas preocupagdes do ponto de vista
da seguranca internacional.

Os Estados nacionais encontram, nesse
tipo de armamento, os seguintes atrati-
vos: o relativamente baixo custo frente a
uma corrida armamentista convencional;

tativa de seguranca; e a maior projecao
de poder politico e econémico. Atores
nao-estatais, como organizagoes terro-
ristas, também consideram o emprego
de tais armas. Apesar da existéncia des-
ses interesses, a proliferagdo de ADM
tem sido contida, em boa parte, gracas
a atuagdo eficaz dos mecanismos mais
adiante relatados.

Algumas outras definicdes sdo igual-
mente importantes para a melhor com-
preensdo do tema. Denominam-se bens
sensiveis os eqQuipamentos, materiais ou

* Tecnologista Sénior, engenheiro elétrico e PhD em engenharia nuclear, coordenou a analise de
tecnologias sensiveis e desarmamento, na Abin.

i

Definicdo da ONU (1948): “Armas explosivas atdmicas; armas com materiais radioativos; cer-
tas armas quimicas e bioldgicas letais; quaisquer armas desenvolvidas no futuro com efeitos
destrutivos similares; quaisquer armas desenvolvidas, no futuro, com efeito destrutivo compa-
ravel aquele da bomba atdbmica ou de outras armas mencionadas acima.”
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substancias passiveis de utilizagdo em
programas de desenvolvimento e fabri-
cacdo de ADM e seus vetores (ADMV).
Nos tratados internacionais de que o
Brasil faz parte, quase 2 mil itens sdo
oficialmente identificados como bens
sensiveis. Muitos deles sdo, entretanto,
utilizados pela indUstria sem o propdsito
bélico, servindo a propdsitos diversos
da fabricacdo de armas, sendo, por isso,
chamados de bens de uso dual. Tais bens
tém, portanto, uso duplo: civil e militar.

Um exemplo de bem de uso dual sdo os
acelerébmetros incluidos em aparelhos
celulares e que permitem identificar seu
movimento ou rotagdo, para determinar
a melhor orientacdo da tela — se vertical
ou horizontal. Esses mesmos dispositi-
vos podem ser também usados em sis-
temas de guiagem de misseis, e por isso
tém sua exportacdo controlada e pas-
sivel de acompanhamento por servi¢os
de Inteligéncia.

As tecnologias que fundamentam a pro-
ducdo de bens sensiveis sdo, por sua
vez, denominadas tecnologias sensiveis.

Os avangos tecnoldgicos das ultimas dé-
cadas, tais como a Internet e as tecnolo-
gias de informacdo e comunicagoes tém
permitido crescentes facilidades na ob-
tencdo do conhecimento em tecnologias
sensiveis.

A ameaga a seguranga internacional re-
presentada pelas ADMV tem sido geral-
mente acompanhada de desequilibrios
politicos, tecnoldgicos e econdmicos,
com reflexos militares: a ocupagdo do
Iraque em 2003, por exemplo, teve
como pano de fundo a suposta posse de
armas nucleares por aquele pais; a des-
truicdo, por ataque israelense, de usinas
nucleares em construgio no Iraque e na
Siria foi motivada por receios similares;
da mesma forma, as atuais pressoes so-
bre o Ira dizem respeito a suspeicao
de que seu programa nuclear objetive
o desenvolvimento de ADMV. A essa
lista, adicione-se o declarado desenvol-
vimento de misseis e de armas nuclea-
res pela Coréia do Norte e a permanen-
te busca por ADMV empreendida por
atores ndo estatais.

Imagem 1 — Um bem de uso dual, o centelhador a esquerda, com 4 cm de altura, é utilizado tanto em oscilos-
cdpios comuns de laboratdrio como em sistemas de disparo de armas nucleares. A direita, uma bomba com
diversos centelhadores instalados. Por esse motivo, e visando ao cumprimento dos tratados internacionais,
a exportagao de centelhadores € acompanhada por servigos de Inteligéncia.
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Assim, a frequéncia desses paises no no-
ticiario nao reflete meras coincidéncias,
mas a complexidade do sistema inter-
nacional de interesses geopoliticos que
lhes exige conduzir o desenvolvimento e
0 armazenamento de ADMV.

Proliferagdo

O planeta poderia ser dividido em dois
conjuntos de paises: os qQue detém as
tecnologias sensiveis, e sdo, portanto,
capazes de produzir ADMV; e os que
nao as possuem. Em geral, os paises de
primeiro grupo buscam impedir que os
demais obtenham acesso as tecnologias
sensiveis, por dupla motivacdo: promo-
ver o cerceamento cientifico de forma a
preservar as vantagens tecnoldgicas (e
consequentemente econdmicas) ja alcan-
cadas pelo primeiro grupo; e impedir o
emprego bélico daquelas tecnologias, ja
Que o potencial de dissuasdo e de des-
truicdo dessas tecnologias possui efeito
relevante sobre o equilibrio do poder
mundial.

Os paises que ainda nao detém tec-
nologias sensiveis buscam desenvolver
meios para sua obtencdo. Isso ocorre
naturalmente, uma vez Que tais tecno-
logias costumam abrigar diversos di-
ferenciais competitivos necessarios ao
processo tipico de desenvolvimento
econdmico-industrial. Em outros casos,
o interesse reside na necessidade de afir-
magdo geopolitica.

A Histéria da segunda metade do século
XX € rica em exemplos de transferéncias
clandestinas de bens entre o primeiro e
o segundo grupo, mediante sofisticados
mecanismos denominados, em seu con-
junto, de proliferagdo, que, por sua vez,
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recebia e ainda recebe os adjetivos nu-
clear, quimica, bioldgica ou missilistica.
Dentre tais modalidades, a proliferagdo
nuclear tem sido considerada a mais pre-
ocupante no contexto internacional.

E vilido partir do conceito de que a
proliferacdo de tecnologias e bens sen-
siveis ndo pode ser contida, mas ape-
nas retardada, dado os altos interesses
em jogo. Dentre os esforcos de nado
proliferacido empreendidos no planeta,
a principal ferramenta hoje empregada
sao os controles de exportagdo, me-
diante os quais cada Estado assume-se
responsavel, perante a comunidade inter-
nacional, pelo acompanhamento, licen-
ciamento e fiscalizacdo de suas proprias
exportagoes. Alguns paises realizam tal
atividade de forma criteriosa, para evitar
Que tecnologias e bens sensiveis de sua
producdo sejam indevidamente exporta-
dos. Trata-se, como aqui sera visto, de
um processo complexo Que envolve, em
ambitos nacionais e internacionais, uma
mistura contendo elementos de politica,
economia, legislacdo, acompanhamento
da capacidade tecnoldgica e da atividade
industrial, diplomacia, aplicacao da lei,
fiscalizagdao aduaneira, policiamento ae-
roportudrio, capacitacdo e treinamento,
andlise de riscos, cooperacao internacio-
nal e atividade de Inteligéncia.

As responsabilidades dos paises tém sido
assumidas perante diversos mecanismos
internacionais de controle que foram es-
tabelecidos, a partir de 1968, com o ob-
jetivo de conter o acesso indiscriminado
as tecnologias sensiveis. Nesse particular,
o0 Brasil compromete-se com os seguin-
tes: os tratados na drea nuclear; o Gru-
po de Supridores Nucleares; o Regime
de Controle de Tecnologia de Misseis;
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a Convencdo para Proibicdo de Armas
Quimicas; a Convencdo para Proibicdo
de Armas Bioldgicas; e as Resolugoes do
Conselho de Seguranga da Organizagao
das Nagoes Unidas (CSONU). Cada um
deles sera brevemente visto a seguir.

Tratados na 4rea nuclear

Para o Brasil, os dois mais relevantes
tratados internacionais na area nuclear
sdo (1) o Tratado de Tlatelolco (assina-
do pelo Brasil em 1967 e ratificado em
1994), que criou uma zona livre de ar-
mas nucleares da América Latina e Ca-
ribe (ORGANISMO..., 1967), e (2) o
Tratado de Nao Proliferacdo de Armas
Nucleares (TNP), que entrou em vigor
em 1970 com o objetivo principal de
prevenir a propagacao de armas nucle-
ares e possuindo trés pilares de susten-
tacdo: a nao proliferagao, o desarma-
mento e a utilizagdo pacifica da energia
nuclear (TRATADO..., 1968). Quatro
pafses que, acredita-se, possuem ar-
mas nucleares, deixaram de aderir ao
TNP: india, Paquistio, Coréia do Norte
e Israel.

Grupo de Supridores Nucleares (NSG)

De forma a alcangar maior controle sobe
a exportacdo de bens e tecnologias na
area nuclear, foram criadas, no ambito
do TNP, diretrizes para o controle de
exportagdes. Hoje com 48 Estados-par-
tes, entre eles o Brasil, o NSG (Nuclear
Suppliers Group) mantém listas de itens
nucleares qQue exigem anuéncia gover-
namental antes de serem exportados. O
grupo mantém uma base de dados, de

acesso restrito, contendo relatos sobre
as denegacoes oficiais conferidas a pe-
didos de exportacoes ndo aprovadas de
bens sensiveis, e em suas reunides pro-
move um foro especialmente destinado
ao intercambio de informacoes.

Regime de Controle de Tecnologia de
Misseis (MTCR)

Trata-se de uma parceria voluntdria en-
tre 34 paises, incluindo o Brasil, dedi-
cada a prevenir a proliferacdo de misseis
e de tecnologia de veiculos aéreos ndo
tripulados (Vant) capazes de transportar
cargas de 500 kg a distancias iguais ou
superiores a 300 km. Neste caso, alguns
paises detentores da tecnologia, ndo
membros do MTCR (Missile Control Te-
chnology Regime), vieram a se tornar ex-
portadores ao invés de importadores de
bens sensiveis. A semelhanca do NSG,
o MTCR conta com mecanismos espe-
ciais destinados a troca de informagoes
e mantém uma base de dados contendo
dados sobre denegacdes.

Convengdo para a Proibigdo de Armas
Quimicas (CPAQ, ou CWC)?

A CPAQ (assinada pelo Brasil em 1993,
e ratificada em 1996) proibe o uso de
armas Quimicas e exige sua destruicdo.
A Organizacao para a Proibicao de
Armas Quimicas (OPAQ), organismo
internacional atuante e organizado, ve-
rifica a aderéncia a CPAQ mediante a
andlise de declaragoes e a realizacdo de
inspecdes nas empresas e organizagoes
dos 188 Estados-partes (ORGANIZA-
CAO..., 1993).

2 0 nome oficial da CWC é Convention on the Prohibition of the Development, Production, Stock-
piling and Use of Chemical Weapons and on their Destruction.
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O Brasil, sétimo parque industrial Qui-
mico do mundo, ¢ signatdrio da CPAQ.
A Convengdo atua sobe quatro pilares:
desarmamento, ndo proliferagao, assis-
téncia e protecdo e cooperacao interna-
cional.

CPAB e Grupo da Australia

Na drea bioldgica, em 1972 foi criada
a Convencido de Proibicio de Armas
Bioldgicas®, da qual o Brasil ¢ signata-
rio (assinada em 1972, e ratificada em
1973). Apesar de ser o primeiro tratado
de desarmamento a banir a producao de
uma inteira categoria de armas, a CPAB
ndo exerce o controle internacional da
produgdo, armazenamento e transporte
de cepas ou micro-organismos, mas bus-
ca, entre outros, a criagdo de medidas de
construgdo de confianga reciproca entre os
Estados-partes (CONVENCAO..., 1973).

Apesar da imensa dificuldade pratica de
fiscalizar e contabilizar micro-organis-
mos, um grupo de paises, a semelhan-
¢a do que ocorreu no NSG e MTCR,
reuniu-se para criar o Grupo da Austra-
lia (1985) , Que objetiva imprimir obje-
tividade a questido do controle de armas

bioldgicas e quimicas naqueles paises:
primeiro, pela adocao de lista de itens
controlados, inexistente no ambito da
CPAB; e, segundo, pela criagao de um
ambiente para o intercdmbio de informa-
¢oes de interesse, principalmente de In-
teligéncia. O Brasil vem optando por nao
integrar esse Grupo, Que hoje conta com
40 paises € a Comissao Européia.

Resolugdes do CSONU

O CSONU aprova resolugoes de cumpri-
mento obrigatorio pelos Estados-mem-
bros da ONU, de forma automatica e
imediata. Tais decisdes trazem, em seus
anexos, listas contendo nomes de empre-
sas e pessoas qQue ficam sujeitas a interdi-
¢Oes comerciais e de transito internacio-
nais, devendo seus atos ser comunicados
aquele Conselho pelos Estados-membros.

Por tradicdo originada ainda no Primeiro
Império, a insercdo da nova legislacao
internacional no ordenamento juridico
brasileiro ¢ feita mediante a edicdo de
decreto do Poder Executivo. O quadro
abaixo resume algumas resolucoes re-
centes e relevantes relacionadas a proli-
feracdo de bens sensiveis.

Resolucéo Objeto Decreto de
CSONU internalizagdo
Determina a interdi¢cdo, aos agentes nao-estatais, de
1.540 fabricar, prover-se, preparar, possuir, transferir, utilizar 7722
(28 abr 04) ’ R Th ! (20 abr 12)
armas nucleares, quimicas ou bioldgicas e seus vetores
1.718 Proibe transferéncias de bens e tecnologias sensiveis a 5.957
(14 out 06) Coréia do Norte (7 nov 06)
1.737 Proibe transferéncias de bens nucleares ao Ira 6.045
(23 dez 06) (21 fev 07)
L1747 Proibe transferéncias de armas ao Ir4, incluindo misseis 6.118
(24 mar 07) ’ (22 mai 07)
1.803 Proibe transferéncias de bens sensiveis ao Ira 6.448
(3 mar 08) (7 mai 08)
1.874 Autoriza a inspecéo de embarcacgdes, destinadas a 6.935
(12 jun 09) Coréia do Norte, suspeitas de conterem bens sensiveis (12 ago 09)
(71jﬁ9n2i130) Estabelece sangdes contra a Coréia do Norte (16 ;-:i72901 1)
1.929 Estabelece sanc¢bes contra o Ird, e autoriza a inspegao de 7.259
(9jul 10) embarcagdes suspeitas de conterem bens sensiveis (10 ago 2010)

3 Seu nome oficial € Convention on the Prohibition of the Development, Production and Stockpiling of
Bacteriological (Biological) and Toxin Weapons and on their Destruction (também usualmente referida
como Biological Weapons Convention - BWC, ou Biological and Toxin Weapons Convention - BTWC).
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Os decretos de internalizacdo, que tém
status hierdrquico de lei ordindria fede-
ral, trazem, invariavelmente, dois artigos
e um anexo, este ultimo contendo o texto
da resolugao integralmente traduzido:

“Art 1° Ficam as autoridades brasileiras
obrigadas, no ambito de suas respectivas
atribuicées, ao cumprimento do disposto
na Resolugdo No 1.929, adotada pelo
Conselho de Seguranga das Nagoes Uni-
das [...] anexa a este Decreto.

Art 2° Este Decreto entra em vigor na
data de sua publicagdo.”

Listas de Controle

Os profissionais Que atuam na atividade
de ndo proliferacdo e, particularmente,
em controles de exportacdo, tém con-
tato frequente com listas de controle.
Tais listas sdo produzidas no ambito das
Convengoes citadas acima e contém a
relacio de centenas de itens, dentre li-
gas metalicas, equipamentos, softwares,
tecnologias, instrumentos, produtos qui-
micos, tubos, tornos, valvulas etc., além
de suas especificacoes. Tais itens sdo
identificados como potencialmente criti-
cos para o processo de desenvolvimento
e fabricagdo de ADMV, e por essa razdo
merecem ter sua exportagdo controlada.

O controle ¢ feito de forma simples: o ex-
portador, ciente de Que o item a exportar
consta da lista de controle, requer anu-
éncia ao o6rgao estatal licenciador. Este
altimo, por sua vez, analisa o pedido e
concede, ou ndo, a licenga.

Mesmo que o item a ser exportado ndo
conste das listas de controle, é possivel
denegar sua exportagdo com base na
suspeicdo de Que o mesmo possa even-
tualmente contribuir para um programa
de ADMV. Tal denegacdo ¢ fundamen-
tada em uma cldusula prevista nos trata-
dos, denominada catch all.

Antes de discorrer sobre os fatos tipicos
envolvendo proliferacdo, seria Gtil consi-
derar a relevancia da dimensao econdmi-
ca desses itens. Os bens sensiveis s3o,
em geral, de alta tecnologia e possuem
alto valor especifico. Naturalmente, a
empresa Que desenvolveu um bem des-
sa natureza almeja exporta-lo, com vis-
tas ao retorno do investimento corres-
pondente. Alguns desses itens atingem
o valor de dezenas de milhoes de reais.
Assim, observa-se constante conflito de
interesses entre os controles e as metas
de exportacdo, conflitos esses que po-
dem ilidir os esforcos de controle me-
diante técnicas de desvio ou de presta-
¢do de informagdes falsas as autoridades
licenciadoras. Aqui, hd importante papel
a ser desenvolvido pela atividade de In-
teligéncia, como sera visto logo adiante.

E necessario lembrar que a aplicacdo dos
controles de exportacdo por um pais pode
obstar o processo de desenvolvimento em
outro. Por exemplo, um pais Que busque
dominar tecnologja nuclear para producéo
de energja com fins pacificos, caso encon-
tre dificuldades em obter determinados co-
nhecimentos ou equipamentos no comér-
cio internacional, tera como ultimo recurso
buscar o desenvolvimento interno da tec-
nologia, o Que costuma demandar recursos
signiﬁcativos e atrasar o projeto.

Imagem 2 — Fibras de carbono, aramida e vidro
de alta resisténcia a tracdo constam das listas de
itens sujeitos a controles de exportagdo porque tém
aplicagdo em rotores de centrifugas para enriqueci-
mento de urdnio e em pegas para misseis. Para o
cumprimento de tratados internacionais, servigos de
Inteligéncia acompanham essas exportagoes.
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Legislacdo brasileira

Os controles de exportagdo sao regidos,
no Pais, pela Lei n® 9.112 (BRASIL,
1995), qQue transcreve em seus anexos
as listas de controle e tipifica o crime
de exportacdo ilicita de bens sensiveis,
prevendo-lhe pena maxima de 4 anos de
reclusdo, além de multa. Essa Lei tam-
bém criou a Comissao Interministerial de
Controle de Exportacdo de Bens Sensi-
veis (Cibes), hoje formada pelos minis-
térios da Ciéncia, Tecnologia e Inovagao
(MCTI), Relagoes Exteriores (MRE), De-
fesa (MD), Justica (M]) e Fazenda (MF),
assim como Desenvolvimento, Indistria
e Comércio Exterior (MDIC), tendo a
Ageéncia Brasileira de Inteligéncia (Abin)
como Orgao assessor.

Os orgaos de Inteligéncia auxiliam-se
mutuamente no sentido de disponi-
bilizar as informagdes necessarias a
elucidagdo dos mecanismos empre-
gados nas transferéncias internacio-
nais ilicitas de bens sensiveis.

Controle de exportagdo no Brasil

O crescimento industrial observado no
Brasil tem por coroldrio o aumento dos
riscos de proliferacdo envolvendo em-
presas brasileiras, Quais sejam: a) expor-
tacdo filicita, coloquialmente denomina-
da trafico, Que consiste na omissdo ou
falsidade de informagoes prestadas aos
orgdos nacionais de controle de expor-
tagdo; e b) triangulacoes, onde empre-
sas estrangeiras simulam a exportagao de
determinado bem sensivel para uso final
em uma empresa brasileira, quando na
verdade o bem sera desviado em algum

porto intermedidrio, e seguird para seu
destino final ilicito.

Para exportar um bem classificado na-
Quelas listas de controle, é necessario
licenga especial, emitida pelo MCTI.
Mas a experiéncia tem demonstrado
Que ndo basta licenciar. Em todo o pla-
neta, orgdos de licenciamento promo-
vem, adicionalmente, semindrios de
conscientizacdo sobre o tema, visitam
industrias, universidades e centros de
pesquisa para esclarecer os riscos e
vantagens dos controles, assim como
apresentar a legislacao pertinente e os
compromissos internacionais assumidos
por cada pais. No Brasil, esse processo
¢ conduzido pelo Programa Nacional
Estado-Empresa na Area e Bens Sensi-
veis (Pronabens), a cargo do MCTI, e
Que conta com parceria, apoio técnico
e instrutores da Abin.

Em outras iniciativas, com o intuito de
habilitar profissionais de fiscalizagdo de
aduanas e policias de fronteiras na iden-
tificacdo de bens sensiveis, instrutores da
Abin, MCTI e MD tém periodicamente
ministrado cursos em diversos portos,
aeroportos e pontos fronteiricos do Brasil.

Imagem 3 — Esses tarugos de aluminio de alta pu-
reza constam das listas de controle e tém sua ex-
portagdo acompanhada por drgdos de Inteligéncia,
uma vez que podem ser usados na fabricacdo de
misseis.
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Fatos associados a proliferacao

O breve resumo, acima apresentado,
sobre os tratados e regimes de que o
Brasil faz parte, tencionou demonstrar
a importancia dos controles de expor-
tacdo para a manutengdo da seguranca
internacional. Nesses instrumentos, os
Estados-partes seguem suas leis internas
especificas visando regular a propria ex-
portacdo de bens sensiveis. O resultado
desse esforco conjunto ¢, basicamente,
tempo: tanto melhores os controles,
maior serd o retardo de tempo até que
atores estatais e n3o-estatais alcancem o
conhecimento e os meios para adquirir,
produzir, estocar e usar ADMV.

O assunto ¢ sério. A fabricacdo de ADM
por alguns paises provoca fortes reacdes
em outros, € os servigos de Inteligén-
cia de ambos os lados atuam de forma
proporcional. E com esse pano de fundo
Que assistimos a propagacao de virus de
computador contraproliferagdo, como o
Stuxnet e o Flame, assassinatos de cien-
tistas, ataques bélicos preventivos ou
suas ameagas, sabotagens industriais e
bruscas variagdes nos precos do petré-
leo, uma vez que estes respondem pron-
tamente as movimentagdes militares.

A proliferacdo de bens sensiveis, por sua
vez, acontece de todas as formas disponi-
veis ao interessado. Em muitas situagdes,
trata-se de uma simples forma de lucrar:
empresarios ou agentes comerciais pro-
movem transferéncias desses bens, mesmo
sabendo-as ilegais, na expectativa de nao
serem descobertos. Em outras, determi-
nados conhecimentos tecnoldgicos sao
obtidos mediante a insercdo de estudan-
tes ou pesquisadores em universidades es-
trangeiras, em alguns casos configurando

espionagem. Cada caso tem suas proprias
particularidades, cabendo a Inteligéncia
sua identificagdo e acompanhamento.

O esforco, denominado procurement’,
empreendido na busca de bens sensiveis
costuma ser bem articulado, bem remu-
nerado, e conta com o apoio dos Estados
interessados, incluindo seus servicos de
Inteligéncia. Ultimamente, os paises que
buscam conduzir programas nucleares
ou missilisticos ndo mais se contentam
com o simples contrabando de pecas,
optando pela importacao ilicita de linhas
de fabricacdo completas. Ha casos em
Que o pais comprador busca objetivos
ainda maiores, e decide pela aquisi¢ao
do controle aciondrio da empresa deten-
tora da tecnologia de interesse.

Existe, assim, uma larga variedade de
mecanismos, alguns extremamente com-
plexos e compostos por vérias transagoes
intermedidrias. O mais simples consiste
em burlar a fiscalizacdo mediante a falsi-
ficagdo de documentos. Para exportar po
de aluminio, por exemplo, um item con-
trolado, o exportador poderia falsamente
registrd-lo como talco. Com isso, ne-
nhum controle ou procedimento incidira
sobre  essa
exportagao,

a ndo ser Que
uma inspe-
¢do, ou uma
informacao
oportuna
(dentncia),
apontem a
ilegalidade.

Imagem 4 — O p6 de aluminio de alta pureza pode
ser usado em misseis, como elemento estrutural ou
no propelente. Por isso, tem sua exportagdo con-
trolada pelo MTCR e acompanhada por servigos de
Inteligéncia.

4 Esforgo empreendido na busca por um bem, visando a sua aquisigao.
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Ha ainda a técnica de triangulacao, ja
citada, onde o comprador falsamente
declara que a exportacdo seré dirigida a
um pais insuspeito. Uma vez embarcado,
o bem sensivel sera desviado em algum
porto do planeta, mediante transferéncia
para outro navio, e transportado para seu
destino final. Neste caso, a empresa e o
pafs falsamente citados sequer tomam
conhecimento de que foram envolvidos
em uma transacdo ilicita, a ndo ser que
o intercambio de informagdes de Inteli-
géncia o permita. Outras técnicas tam-
bém sdo empregadas: a reexportacao; o
reembarque; e a utilizagdo de empresas
de fachada e intermediarios (brokers).

Mas, afinal, Quantos seriam os casos de
proliferacdo identificados? Os servigos
de Inteligéncia, somados, registram, in-
vestigam e analisam milhares de casos
a cada ano, resultando em centenas de
condenagdes na justica criminal comum.
Nessas investigacoes, os servicos de In-
teligéncia trocam informacdes no sentido
de buscar identificar o real uso final para
um determinado bem sensivel, assim
como consultar acerca da idoneidade
do usudrio final daquele bem. Eventuais
denegacoes de exportacoes, exercidas
pelos orgdos de licenciamento, sao re-
gistradas em bases de dados especiais,
de forma a permitir o intercambio dessas
informacgdes.

Inteligéncia

Em razdo da relevancia da ameaca re-
presentada pela proliferacio de ADMV
aos interesses globais, principalmente
naquelas nagdes mais industrializadas e
desenvolvidas, a questio tem recebido
expressiva preocupacao de orgaos de In-
teligéncia. Em alguns deles, a atividade
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recebe uma estrutura com nivel de de-
partamento, em propor¢do a demanda
observada, onde: parte substancial do
trabalho de nao proliferacdo apoia-se
na atividade de Inteligéncia; a atividade,
tanto analitica Quanto operacional, re-
Quer centenas de proﬁssionais Que inves-
tigam dois a trés mil casos a cada ano; e
a maior parte das interceptacoes telefo-
nicas desses servicos tem sido direcio-
nada aos trabalhos de nao proliferagao.
Na auséncia da Inteligéncia e de seus re-
cursos, nao ha como impedir a entrada e
safda de bens sensiveis em um pafs.

Cada caso resulta de uma dentncia ou de
suspeita decorrente de uma andlise de ris-
co. Os 6rgaos de Inteligéncia auxiliam-se
mutuamente no sentido de disponibilizar
as informagdes necessdrias a elucidagio
dos mecanismos empregados nas trans-
feréncias internacionais ilicitas de bens
sensiveis.

Cabe a atividade de Inteligéncia obter
informacdes que auxiliem a identificacao
de exportagoes ilicitas e seu controle,
analisando métodos e rotas em colabo-
ragdo com outros servicos congéneres,
incluindo o monitoramento de empresas,
pessoas e navios. As informagdes obtidas
no ambito da Inteligéncia sdo repassadas
aos orgaos licenciadores e fiscalizadores.
Informagdes sobre determinados equi-
pamentos e materiais Que estejam sendo
objeto de procura pelos atores prolife-
rantes auxiliam os drgdos de fiscalizagdo
no sentido de permitir-lhes especializar
os controles.

A real Inteligéncia disponivel na drea de
proliferacdo ¢é, certamente, a soma das
lnteligéncias nacionais. Isso porque uma
transferéncia ilicita envolve interesses os
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mais diversos. N3o sdo raros os casos de
transferéncias ilicitas Que envolvem qua-
tro ou cinco paises diferentes, entre pro-
dutor, comprador, usuério final, interme-
didrio, transportador e assim por diante.
Os mecanismos de cooperagdo assumem
papel vital, uma vez Que, em geral, as in-
formacdes necessérias a compreensao de
determinada transferéncia encontram-se
a disposicao de servigos de Inteligéncia
diferentes.

Abin

A Lei n® 9.883, (BRASIL, 1999), insti-
tui, em seu art. 1°, parégrafo 1°, Qque o
Sistema Brasileiro de Inteligéncia deve
“cumprir e preservar [...] os tratados,
convengdes, acordos e ajustes interna-
cionais em Que a Republica Federativa do
Brasil seja parte ou signatario, e a legisla-
cdo ordindria.” Na drea de nao prolifera-
¢do, a Abin cumpre e preserva os trata-
dos, anteriormente vistos, do TNP, NSG,
MTCR, CPAQ e CPAB, além das Resolu-
¢oes do CSONU apds sua incorporagdo
ao ordenamento juridico brasileiro.

Uma vez que a Abin ndo realiza intercep-
tacoes telefonicas, os principais esforcos
da Inteligéncia brasileira tém sido na ar-
ticulagdo dos orgdos da administracao
federal envolvidos em ndo proliferagdo.
A Agéncia coordena, no ambito da Ci-
bes, um grupo de trabalho voltado para
a criagdo de mecanismos de inspecao de
cargas baseado em andlise de risco. Essa
abordagem nao ¢ inédita, sendo emprega-
da em outros paises onde ¢ denominada
targeting. Para tanto, a Abin busca cons-
truir bases de dados de fornecedores de
bens sensiveis nacionais e de importado-
res suspeitos de envolvimento em aquisi-
¢Oes ilicitas de bens sensiveis. Tais bases
constituirdo ferramenta essencial a futura
aplicacao em andlises de risco.

O Brasil tem sido alvo de atividades de
proliferacdo. Mediante a cooperagdo de
servicos congéneres, a Abin acompanha
as acoes de agentes comerciais estrangei-
ros em busca de materiais e eqQuipamentos
especiais no Pais, e auxilia a neutraliza-
¢ao de tentativas de triangulagdes de bens
sensiveis envolvendo empresas nacionais.

Legislagao

¢ Penalidades

Licenciamento

Sistema de Cooperagéo
Internacional
e Assessoria e Parcerias

Controle de
Exportagao

(enforcement)

Fiscalizacao

¢ Expertise técnica
- especialistas

Conscientizagao
(outreach)

¢ Pronabens

Inteligéncia

e Intercambio de Informacdes
® Analise de tendéncias

- laboratérios

¢ Analise de Risco
¢ Treinamento

» Aperfeigoamento dos
mecanismos de controle

Imagem 5 — Nessa representacdo dos seis principais elementos do controle brasileiro de exportacdo de bens
sensiveis, os destaques em cinza mostram as atividades que contam com a atuagdo da Abin.
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Conclusio

A preservagdo da seguranca internacio-
nal depende do sucesso dos esforcos
de ndo proliferacdo de bens sensiveis
promovidos pelos Estados-partes sig-
natarios de tratados multilaterais.

A atividade de Inteligéncia ¢ relevante
nesse trabalho, que inclui o controle de
exportacdo de bens sensiveis.

A Abin atua na drea de ndo proliferacao
h4 mais de uma década, buscando iden-
tificar, antecipar e neutralizar tentativas
de aquisicdes ilicitas de bens e tecno-
logias sensiveis no Pais, bem como sua
utilizacdo como ponto de triangulacao.
Nessa vertente: acompanha as medi-
das de controle adotadas internacio-
nalmente e os incidentes ocorridos em
outros paises; identifica a necessidade

de aperfeicoamentos nos mecanismos
de verificacdo e controle de transferén-
cias de bens sensiveis, e promove sua
implementacdo junto aos 6rgdos exe-
cutivos responsdveis; assessora a Co-
missdo Interministerial de Controle de
Exportacao de Bens Sensiveis (Cibes);
e exerce atividades nas dreas de capa-
citagao, cooperagdo interna e externa e
coordenagdo de grupos de trabalho na
drea de ndo proliferacdo.

As redes clandestinas de procurement
tornam-se mais especializadas, enquanto
o controle internacional tende a um maior
rigor. As agdes de Inteligéncia brasilei-
ras no setor consistem, primordialmente,
na troca de informacdes de Inteligéncia,
da producio de anilises conjunturais, do
intercambio de informagdes com 6rgdos
congéneres no exterior, e de agdes ope-
racionais contra atores de interesse para
a proliferagao de ADMV.
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