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AINADEQUAGAO DA ESTRATEGIA DA DETERRENCE DIANTE DA RADICALIZAGAO
VIRTUAL TERRORISTA

Resumo

A tematica do terrorismo é catalizadora do sentimento de inseguranga na sociedade
global e de risco, demandando profunda reciclagem dos sistemas estatais, especial-
mente nas areas da seguranca e da inteligéncia. O artigo aborda o atual cenério de
radicalizagao virtual terrorista e busca avaliar a possibilidade de seu enfrentamento
através da aplicagdo de uma historica e classica estratégia. Largamente utilizada ao
longo da Guerra Fria, a deterrence (dissuasédo) permanece com alcance em face de
determinadas ameagas contemporaneas, especialmente no campo militar. Explorando
a base conceitual e as caracteristicas da deterrence, o artigo acaba por concluir pela
sua inaplicabilidade no aspecto de prevencao da radicalizagdo de individuos com
propensao ao fanatismo e ao encantamento do terror propagado pelas redes sociais.

Palavras-chave: terrorismo, dissuasao, radicalizagao, redes sociais, Inteligéncia.

THE INADEQUACY OF THE DETERRENCE STRATEGY IN THE FACE OF VIRTUAL
TERRORIST RADICALIZATION

Abstract

The theme of terrorism is a catalyst for the feeling of insecurity in global society
and risk, requiring a profound recycling of State systems, especially in the areas of
security and intelligence. The article addresses the current scenario of virtual terrorist
radicalization and seeks to evaluate the possibility of confronting it through the
application of a historical and classic strategy. Widely used throughout the Cold War,
deterrence remains with a large scope, in the face of certain contemporary threats,
especially in the military field. Exploring the conceptual basis and characteristics of
deterrence, the article concludes that it is not applicable in the aspect of preventing
the radicalization of individuals with a propensity for fanaticism and enchantment
caused by the terror propagated by social networks.

Keywords: terrorism, deterrence, radicalization, social networks, Intelligence.

LA INSUFICIENCIA DE LA ESTRATEGIA DE DETERRENCE ANTE LA RADICALIZA-
CION VIRTUAL TERRORISTA

Resumen

La tematica del terrorismo es catalizadora del sentimiento de inseguridad en la
sociedad global y de riesgo, demandando un profundo reciclaje de los sistemas
estatales, especialmente en las areas de la seguridad y la inteligencia. El articulo aborda
el actual escenario de radicalizacion virtual terrorista y busca evaluar la posibilidad
de su enfrentamiento a través de la aplicacion de una histérica y clasica estrategia.
Ampliamente utilizada a lo largo de la Guerra Fria, la deterrence (disuasién) permanece
con alcance frente a determinadas amenazas contemporaneas, especialmente en el
campo militar. Explorando la base conceptual y las caracteristicas de la deterrence,
el articulo concluye que esa no es aplicable en el aspecto de prevencion de la
radicalizacioén de individuos con propension al fanatismo y al encantamiento causados
por el terror propagado por las redes sociales.

Palabras clave: terrorismo, disuasion, radicalizacion, redes sociales, Inteligencia.
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Introducao

Conforme Beck (2015, 70), os riscos ndo devem ser tratados como fatalidades
decorrentes de fatores externos. Os riscos sdo decorrentes da agdo humana
e de seus respectivos resultados destrutivos, em tempo e lugar distantes de
onde a acao incialmente se desenvolveu. Tal circunstancia, agravada pelo
fendmeno da globalizagdo, desencadeia o surgimento da “teoria da sociedade
de risco mundial”, quando a seguranga passa a ser priorizada em todos os
aspectos da vida social. Pois exatamente na atual sociedade de risco mun-
dial, a tematica do terrorismo é catalizadora do sentimento de insegurancga
em termos globais.

O combate militar ao fendmeno resultou na formagao de uma segunda ge-
ragdo de terroristas, fortalecendo a ideologia extremista das organizagdes,
especialmente no espaco virtual (Crenshaw 2010, 44-45). O carater comuni-
cacional pulverizado na internet pelas organizagdes terroristas se apresenta
como perigoso risco, na medida em que resulta na efetivagao de recrutamen-
tos e em processos de radicalizagado (Chuy 2018).

A radicalizag3o virtual é realidade global que atinge inclusive paises sem
aparente relagdo com o terrorismo (Queiroz 2013, 75). Em um contexto de
terrorismo disseminado em redes sociais, uma moderna prestagao social
protetiva estatal se mostra necessaria, demandando o prévio estudo de es-
tratégias e, ainda uma profunda reciclagem da forma de atuar das forgas de
seguranga e dos servigos de inteligéncia.

Alternativas de enfrentamento, antes de colocadas em pratica de forma ago-
dada, devem ser devidamente pesquisadas, avaliadas e calibradas, dando
posterior subsidio & atuagao dos 6rgaos estatais. E exatamente esse o obje-
tivo deste artigo, que busca avaliar academicamente uma alternativa diante
de um terrorismo espraiado, que se vale de todas as vantagens tecnoldgicas
do processo de globalizagao para a propagagéo e publicidade de ideologias.

O artigo parte de estratégia largamente utilizada ao longo da Guerra Fria. A
deterrence pontuou as atividades estatais, tendo significativa influéncia para
a paz mundial, com notada importancia no Direito Internacional e nos orga-
nismos de inteligéncia (Correia 2018). Perfeitamente abordada por Schelling
(2008; 2011), tal estratégia foi inovadora no ambito das relagées internacio-
nais, dos estudos estratégicos e ainda no processo de tomada de decisodes,
sendo sintetizada pelo recurso a coergdo por via diplomatica justamente para
evitar o conflito (“diplomacia da violéncia”). Para o notavel autor, agraciado em
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2005 com o Prémio de Ciéncias Econdmicas em Memoria de Alfred Nobel, os
verdadeiros protagonistas de um evento conflitivo comportar-se-iam a partir
de um denominador comum de racionalidade diante de ameagcas plausiveis.

A deterrence teria aplicabilidade em face do terrorismo? Seria possivel as
forgas de seguranga e de inteligéncia aplicarem a teoria em face de organi-
zagOes nao estatais envolvidas com o terrorismo internacional, que muitas
vezes ndo possuem bens vulneraveis, tampouco um regime a ser confrontado?
Ancorado nos ensinamentos de Schelling, buscou-se analisar a possibilidade
de adaptar a deterrence no ambito contemporaneo da seguranca e da inteli-
géncia e utiliza-la no enfrentamento preventivo ao “encantamento do terror”
propagado na internet.

Dentro de uma abordagem multidisciplinar, o artigo percorre um trilho explo-
ratorio de conceitos estratégicos relacionados a deterrence, conjugado com
a analise da evoluc3o da tematica terrorista. E apresentado um exame biblio-
grafico com entendimentos e referéncias doutrinarias com posicionamentos
bastante distintos (e conflitantes) acerca da aplicabilidade da deterrence em
relacdo ao campo de estudo ainda lacunoso da radicalizagao virtual.

A partir da interagao entre os conteldos coletados, por meio de uma constru-
¢do argumentativa a parte final do artigo apresenta uma série de fundamentos
que, a nosso ver, evidenciam que a dissuasao, apesar de seu riquissimo e
exitoso legado, ndo demonstra aplicabilidade no aspecto de prevencao de
segmentos com propensao ao fanatismo e ao “encantamento do terror” pro-
pagado pelas redes sociais.

A radicalizacao, as redes sociais e a transnacionalizacao do
terrorismo

A radicalizagdo decorre de um processo que acaba por transformar psicologi-
camente um determinado segmento, fazendo com que pessoas ou grupos se
distanciem de antigas préaticas, passando a apoiar ideologias sociais, politicas
e religiosas extremas. A radicalizagdo ndo constitui pratica criminosa, a ndo
ser quando se torna violenta (El-Said 2015, 9).

Pois a radicalizagdo terrorista € justamente o processo que conduz uma pes-
soa a aceitar atos violentos como se legitimos fossem (OSCE 2014, 19). Dai
deriva a radicalizag3o virtual terrorista, que apresenta caracteristicas bastante
perigosas:
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[rladicalizing and recruiting online has great advantages over the traditio-
nal (and riskier) public communications. Terrorist groups can reach out to
an incalculably vast audience. With no travel required, cost is minimal, no
logistics or transportation support is needed, and the odds of detection
are low. And the newly radicalized need not necessarily pack up and head
for the Middle East—jihadi groups encourage attacks at home to avoid
the risk of infiltration while traveling.

The threshold for engaging in cyber jihad is markedly lower than for so-
meone who gives up a familiar, comfortable life to travel to an actual
battle zone and risk death or capture. If the notion of online activism as
a proper, respectable, and sufficient form of jihad wins wide acceptance
within radical circles, we can expect ever-increasing efforts in online pro-
paganda and cyber attacks. This could further inspire yet more individuals,
facilitating both radicalization and recruitment, and lead to a new cycle
of attacks (Alarid 2016, 320-321).

Demant (2010) refere um terrorismo cada vez mais transnacional, com a vei-
culagao de eventos facilitada pelas comunicagdes instantaneas que acabam
por promover a adesdo de integrantes vulneraveis (em sua maioria jovens) a
uma ideologia radical.

A Al-Qaeda deu inicio a transnacionalizag&do do terrorismo através do alar-
gamento de ataques externos a regides de conflito e do aproveitamento das
inovagdes tecnoldgicas. Importante notar que desde a década de 1980 os
jihadistas ja produziam programas de debate em estilo televisivo, revistas a
cores, palestras em cassetes. Langado em 2001, o video “The State of the
Ummah” trazia propaganda da Al-Qaeda “requintadamente produzida”, tendo
definido o grupo para os meios de comunicagao ocidentais. O video apresen-
tava claro incitamento ideolégico, servindo como recrutamento e ainda como
suporte para apologistas (Stern e Berger 2015, 129-130).

Apo6s a Al-Qaeda, o Estado Islamico (ISIS) soube perceber os proveitos da
globalizagéo, utilizando novos recursos de comunicagao disponibilizados pela
rede mundial de computadores (Chuy 2021). Por meio de técnicas altamente
profissionais e com robusto volume de publicagdes, no intuito de inundar as
redes sociais, a organizagao adaptou e desenvolveu uma série de narrativas
com viés de propaganda adaptada a cada tipo de publico-alvo (Fonseca e Las-
mar 2017, 178). Percebendo que a violéncia atrai e gera propaganda revertida
em recrutamentos, o Estado Islamico passou a se utilizar de cenas brutais
editadas em filmes modernos, promovendo alargada divulgagdo (McCants
2016, 42-43).

Conhecido como “gestdo da selvageria” (the management of savagery), a

estratégia do ISIS, por intermédio de poderosa mistura de “carnificina cho-
cante” com ideais utdpicos, alcangou vasta audiéncia global, resultando em
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manipulagao e recrutamento (Stern e Berger 2015, 25; 144).

O ISIS foi eficiente em observar a utilidade do uso das redes sociais e de
videogames para efetivar a radicalizagdo de nimero gigantesco de pessoas,
das mais variadas regides e continentes, obtendo vasto quadro de recrutas
(Alarid 2016). De forma impressionante o grupo otimizou a utilizag@o de novas
tecnologias e de midias sociais, desencadeando verdadeira “terceirizagdo
midiatica”, fazendo com que inclusive individuos externos a organizagao
disseminassem suas manifestagoes oficiais (crowdsourcing) (Barrett 2014).

Napoleoni observa que “o crescente niUmero de seguidores ao redor do mun-
do, pessoas induzidas a abracar a pratica da violéncia pela propaganda do
Estado Islamico, confirma o carater fascinador global da sua mensagem”
(Napoleoni 2015, 71). A estratégia do ISIS conseguiu atrair milhares de “re-
crutas” de todas partes do mundo, que queriam “se juntar a batalha antes do
apocalipse final” (Beck 2015, 21-27).

O terror hodierno se vale de antigas praticas, combinando estas com avangada
tecnologia da informacgao e de comunicagdo do mundo global e informatizado,
mistura que além de permitir a obtengdo de recursos e a coordenagdo dos
grupos operativos, acaba por desenvolver a difusdo de propaganda politica
e o recrutamento de voluntarios (Fraga Iribarne 2004, 179). Usada para uma
segura comunicagao pelas organizagoes terroristas, a internet tem grande
valia para espalhar mensagens, disseminar propaganda e chamar outros para
a acao (Berntsen 2008, 52-53).

A popularizagéo das redes sociais é sobremaneira Util para as organizagdes
terroristas que passaram a personalizar sua mensagem para especificos
nichos de audiéncia, operacionalizando a radicalizagao “online” de pessoas
com pouco conhecimento dos aspectos religiosos ou ideologicos dos grupos
(Weimann, 2014).

Além de espalhar o medo e o terror nos inimigos, o material compartilhado nas
redes sociais resulta em robusta fonte de marketing, operando proselitismos
entre possiveis seguidores (Napoleoni 2015, 70). O universo globalizado favo-
rece a fluidez e a velocidade da informagao, que instantaneamente é transmi-
tida e recebida. Nesse contexto, as praticas do terror chegam imediatamente
a sociedade, centralizando a atengao do publico (Callegari 2016, 16; 23).

Ainternet se transformou na plataforma ideal para transmissao da mensagem
para uma ampla audiéncia. Além dos extremistas religiosos, organizagdes
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separatistas, nacionalistas, racistas e outras se aproveitam do facil acesso a
rede mundial de computadores, além de seu custo infimo e da sua insuficiente
e falha regulagdo (Carvalho 2016, 34-35). Dessa forma, a

mutacao dos efeitos da propaganda classica causada pelas atrocidades
itinerantes de organizagdes armadas representa uma ameaga sem igual
para os paises ocidentais. Assim como os improvisados homens-bomba
dos primeiros anos de 2000, os degoladores alfabetizados pelas carti-
Ihas virtuais do faga-o-mal-vocé-mesmo dos dias atuais sdo dificeis de
identificar e localizar, pois ndo pertencem a nenhum grupo terrorista
consagrado, de vida relativamente longa, e sua radicalizagdo nasceu
da gestagao de apenas alguns cliques do mouse (Napoleoni 2015, 71).

Valendo-se das “benesses” tecnoldgicas, os atos de terror contemporaneo
apresentam robusto escopo de danos e baixo custo para as organizagdes
gue muitas vezes simplificam processos buscando dificultar a detecgao pelas
forgas policiais (Ramos 2009, 27-37).

A disseminacao de agoes extremistas e de ideologias de radicalizagao violenta
por meio da internet e das redes sociais tem resultado em discussdes da co-
munidade internacional no que tange exatamente a sua correta interpretagdo
e aplicagao (Koschade 2006).

Globalizagao do terrorismo e seu ineficiente enfrentamento militar

Em 1976, Laqueur ja afirmava que os meios de comunicagdo seriam os me-
Ihores amigos dos terroristas e que o ato terrorista em si nada seria sem o
apoio da publicidade (Laqueur 1976, 99-104).

Ifigo Alvarez (2016) constata uma evolugéo do fenémeno terrorista, que passa
a ser globalizado. Hodiernamente a internet acaba por fornecer as ferramentas
para a referida globalizagao do terror, permitindo que individuos baseados
em qualquer local do planeta acessem sites de grupos radicais, assistam
propagandas e se comuniquem com esses grupos (Richardson 2006, 134).

Com a “revolugdo tecnoldgica terrorista”, passa a ser notada a participagdo de
novos personagens, de perfil mais impulsivo. Com notado desconhecimento
das demandas das organizagdes, esses novos atores sdo muito menos ideo-
l6gicos, passando a agir sem conexao direta com as liderangas (Chuy 2018).

Atos de “home-grown” sdo executados por sujeitos autorradicalizados pelas
redes sociais, muitas das vezes sem o conhecimento dos grupos. A alteragao
do perfil terrorista é representada pelo maior envolvimento de jovens, de
mulheres e ainda de atores estrangeiros (foreign fighters) em agdes solitarias
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(Crenshaw e Lafree 2017, 74).

Percebendo que a radicalizagao deve ser encarada como um processo e nao
como um fendémeno isolado, Ares observa a tendéncia de perpetragdo de
atentados por individuos nacionais autorradicalizados sem ligagdo direta com
grupos terroristas exteriores, simplesmente “inspirados” pela propaganda
ideoldgica de radicalizagéo (Ares 2015). Tomé nota um “niimero impressio-
nante de ‘jihadistas express’ mais ou menos autorradicalizados nascidos e
criados no Ocidente” (Tomé 2015).

Carvalho (2016, 52) observa a incapacidade das sociedades de enfrentar a
“globalizacdo do terrorismo”. As tradicionais estratégias de “combate militar”
insistemente executadas ndo se mostram efetivas no que tange a continuidade
das organizagdes e de seus nefastos atos. Nesse sentido,

ndo se pode dizer que a “guerra contra o terrorismo” é uma guerra dentro
dos padrdes histéricos e conceituais. Ndo ha nenhum inimigo a con-
quistar, nenhuma terra a capturar, nenhuma maneira de saber quando a
guerra foi ganha ou ndo, ou muito menos se havera ou ndo uma negocia-
¢do ou um acordo de paz que colocara fim ao conflito (Nasser 2021, 15).

Como observado por Crenshaw, a Guerra ao Terror trouxe como marca a
rejeicdo do terrorismo como crime, promovendo recurso excessivo a forga
militar. Tal contexto, além de ndo produzir democracia nem estabilidade,
acabou por desencadear a formagdo de uma segunda geragdo de lideres ter-
roristas e provocar “mais terrorismo”. Como ja referido, a superada estratégia
“de guerra”, acabou por fortalecer a ideologia extremista das organizagdes,
permitindo a utilizagdo do espago virtual para radicalizagao e recrutamento
de novos agentes (Crenshaw 2010, 44-45).

Guerra Fria e dissuasao

Interessante destacar que a tradugéo de deterrence para a lingua portuguesa
corresponde a “dissuasdo”, tradugdo esta que, a nosso ver, causa significativa
confusdo de ordem semantica, na medida em que a palavra “dissuasao” tem
um alcance bastante abrangente.

Cabe referir que ndo estamos a tratar da dissuasdo no ambito do desenvol-
vimento das teorias de punigao criminal (criminal deterrence teory). A esse
respeito, embora nos ajudem a compreender o significado da palavra deter-
rence, trabalhos antolégicos de filésofos como Hugo Grotius, Thomas Hobbes,
John Locke, dentre outros, sdo classicos sob o prisma da teoria psicolbgica
e socioldgica.
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Derivado do latim (“deterre”), “deterrence” é assim definido no Penguin Dic-
tionary of International Relations:

[d]eterrence is a conditional commitment to retaliate, or to exact retribu-
tion if another party fails to behave in a desired, compliant manner. [...]
[It] concentrates exclusively on negative sanctions, or threats, and upon
preventing undesirable behavior (Evans e Newnham 1998, 126-127).

Caracteriza-se como um processo de influenciar as escolhas de uma parte
adversa e influenciar essa mesma parte em relagdo ao que se espera de nosso
comportamento. Portanto, ndo se trata de uma teoria de aplicagao de violén-
cia, de agressao e nem de guerra. Limita-se, pois, a influenciar outra parte
para que acredite que o nosso comportamento (chamado de comportamento
estratégico) dependera exatamente do seu comportamento (Schelling 2011,
16). A deterrence busca influir no processo decisorio de terceiros, persuadin-
do-os no sentido de ndo adotarem determinada agdo (Gray 2003, 32). A teoria
tem sua légica baseada em persuadir uma parte (um alvo), demonstrando
que os custos de uma determinada agdo superam os possiveis beneficios
que esta agao pode proporcionar (Wilner 2011).

A configuracgao da deterrence requer um conflito e um interesse comum entre
as partes envolvidas, ndo tendo aplicabilidade em casos de puro e completo
antagonismo de interesses (Schelling 2011, 16). Schelling defendia o recurso
a coercao pela via diplomatica justamente para evitar o conflito (“diplomacia
da violéncia”), fazendo com que uma parte optasse por uma agao contraria
a sua vontade, em razdo da ameacga de uso da forga (armed suasion). Assim,
os verdadeiros protagonistas de um evento conflitivo comportar-se-iam a
partir de um denominador comum de racionalidade diante de ameagas plau-
siveis (Correia 2018). Portanto, os dissuadidos devem ser capazes de tomar
decisdes racionais. A racionalidade da parte adversa é pertinente a ameaca
desenvolvida, razao pela qual a deterrence nao teria aplicabilidade frente a
pessoas transtornadas ou menores de idade (Schelling 2011, 16).

Para que a deterrence funcione, a parte “dissuasora” deve fazer uma ameaga
contra algo valioso para os dissuadidos, caso contrario, a ameaga nao tera
sentido. Nos confrontos tradicionais entre Estados, esse critério pode ser
mais ou menos facilmente satisfeito (Wagner 2004). A estratégia se apre-
senta como uma “variavel relacional”, um produto de determinada relagédo
(ou relacionamento), razéo pela qual ndo pode ser criada ou administrada
artificialmente por apenas um personagem (Gray 2000).

A Guerra Fria consistiu em uma “rivalidade entre dois sistemas politico-eco-
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némicos mutuamente excludentes acerca do futuro da sociedade industrial”
(Buzan 1997). A “Primeira Era Nuclear” restou marcada pela polarizagao entre
duas superpoténcias, dentro de um antagonismo econdmico que derivava
para os campos da indUstria armamentista e para a energia atdmica (Ka-
jibanga 2016). Largamente manejada ao longo da Guerra Fria, a dissuasao
trabalhava a “persuasao” dos adversarios, de forma que percebessem que os
custos de uma possivel agressdo excederiam os eventuais ganhos, detendo,
assim, agressdes. Baseada nos principios da comunicagao, da capacidade e
da credibilidade e, ainda, na intengdo de materializar uma ameaga, de forma
a incutir na mente do adversério o receio de um ataque (Correia 2018), ao
longo dos mais de 40 anos da Guerra Fria a deterrence se caracterizou como
elemento fundamental.

Acerca da “comunicagdo”, Wagner destaca que canais que possibilitem as
partes se comunicar precisam existir. Em relagdo a “capacidade”, a dissuasédo
“depende do que se pode fazer, ndo do que se fard” (Wagner 2004). A “credi-
bilidade” é a percepgéo que o desafiado detém da parte dissuasora, ou seja,
conseguir fazer com que o adversario acredite que a ameaca de dissuasdo
sera realizada em caso de ndo cooperagéo (Schelling 2011, 16).

Enquanto estratégia de imputacao ao adversario do calculo de custo/bene-
ficio de suas agdes, a dissuaséo foi utilizada de forma robusta durante os
anos 1950, tendo a bipolaridade da Guerra Fria sido o momento de maior
aplicabilidade, definindo as relagdes exteriores entre os Estados Unidos e a
antiga Unido Soviética. Por meio da dissuasao foi evitado um conflito militar
e nuclear direto entre as duas superpoténcias.

O fim da Guerra Fria conduziu a um quadro de desequilibrio internacional e,
de certa forma, de declinio da dissuasado. Especialmente nos Estados Unidos,
o conceito perdeu aceitagdo, na medida em que remeteria a questionavel
estratégia nuclear relacionada a possibilidade real de destruigcdo massiva de
toda a humanidade.

Dissuasao e ameagas contemporaneas

Knopf ressalta que apds o fim da Guerra Fria emergiu uma nova linha de
pesquisas sobre a dissuasdo, que ganhou ainda mais volume apo6s o 11 de
setembro, sendo classificada pelo autor como a quarta onda na pesquisa da
dissuasdo . Tal (re)classificagdo decorre exatamente da circunstancia rela-
cionada a mudancga de uma situagao relativamente simétrica de dissuas&o
mutua, que caracterizou a Guerra Fria, para as ameagas assimétricas que
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dominam o ambiente de segurancga atual (Knopf 2010).

Knopf sustenta que a dissuasdo permanece desempenhando importante
papel, muito embora atualmente com menor abrangéncia. Hodiernamente o
autor trata da adogao de um conceito mais amplo de dissuasao, que ndo seja
exclusivamente militar. Knopf destaca que ndo apenas os veteranos teoricos
da dissuasao (Colin Gray, Patrick Morgan, Lawrence Freedman e Robert Jer-
vis), mas toda a literatura que pesquisa a quarta onda esta de acordo que a
dissuasédo continua relevante e potencialmente Util contra ameagas contem-
poraneas (Knopf 2010).

De fato, Gray refere que a dissuasdo permanece absolutamente essencial
como elemento da grande estratégia, muito embora apresente acentuada
dificuldade de aplicagdo nas diferentes condigdes do século XXI (Gray 2003).

Quinlan (2004) explica que os instrumentos militares, enquanto instrumentos
para executar destruigdo fisica, ndo sdo as Unicas possibilidades de dissu-
asdo. Instrumentos politicos, econémicos, sociais, judiciais e até religiosos
ou similares podem contribuir com o processo.

Embora sejam uma constante historica, os relacionamentos envolvidos pela
deterrence nao sdo modelos estaticos e lineares. Suas circunstancias, de-
talhes e forma de implementagao estdo constantemente a mudar. A teoria
permaneceria aplicavel, mas os estrategistas devem determinar quem deter,
como deter, quando e por qué (Gray 2000). Conforme Knopf (2010), ndo se
esta a confiar em uma postura dissuasora Unica, devendo a estratégia ser
adaptada a cada caso individual com fulcro em uma compreensao detalhada
da parte adversa. Assim, muitas pesquisas passaram a abordar maneiras de
obter alguma vantagem com a estratégia.

Dentre as pesquisas, Quinlan (2004) constata que no periodo hodierno podem
ser criadas diferentes e variadas estruturas de deterrence, com base mais
ampla e eventualmente mais multifacetada do que durante a Guerra Fria (e
suas percepgoes bilaterais concentradas em energia nuclear). O conceito
subjacente de deterrence permanece valido e relevante. Precisaria ser explo-
rado de forma mais flexivel, com uma gama mais ampla de instrumentos, uma
relagdo mais bem calibrada com a natureza de determinados atores e, sempre
gue possivel, uma base mais ampla de legitimidade e apoio internacional.

Ao criticar o que chama de “estigmatizagao e centralizagao da dissuasao
no meio militar”, Hopf (1994, 241) destaca justamente que a teoria deve au-
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mentar seu raio de atuagao, buscando identificar varios outros instrumentos
de dissuasao.

Dissuasao e terrorismo

A dissuasdo teria aplicabilidade em face do terrorismo? A pesquisa identificou
posicoes conflitantes.

Parte da doutrina especializada entende que a dissuasdao demanda que os
atores envolvidos (ambos) compartilhem algum nivel de comprometimento
na relagdo entre “perdas e ganhos.” Tal circunstancia demanda das partes
igualmente uma racionalidade comum. Diante de tal correlacao, Suarez (2013,
41-42) sustenta ndo haver possibilidade de encaixe da teoria da dissuasdo em
relagdo as organizagdes terroristas. Para Knopf, os terroristas séo dispostos
a cometer suicidio pela causa, estando mais interessados nas recompensas
celestiais do que nas terrenas (Knopf 2010).

Em discurso proferido em 2002 na academia militar de West Point, o ex-pre-
sidente dos Estados Unidos George W. Bush referiu opinido bastante forte
a respeito do declinio da deterrence e de sua nao aplicagao frente ao terro-
rismo (Bush 2002). Em outra ocasido o antigo mandatario norte-americano
foi ainda mais direto, referindo que, diferentemente da URSS, os adversarios
terroristas escondem-se em cavernas e sombras, ndo tendo mais fronteiras
para proteger ou capital para defender, razado pela qual ndo poderiam ser
dissuadidos (Bush 2006). As organizag¢des ndo estatais nao teriam um “en-
derego de retorno”, um alvo territorial contra o qual ameagas podem ser feitas
e cumpridas (Wilner 2011).

Nesse sentido, a Estratégia Nacional de Seguranga dos Estados Unidos de
2002 assevera que apos o colapso da URSS e o fim da Guerra Fria, o am-
biente de seguranga passou por profunda transformacgéao e que os conceitos
tradicionais de deterrence ndo se prestariam a enfrentar um inimigo terrorista
cuja taticas declaradas consistem em destruir e tomar como alvo pessoas
inocentes (EUA 2002).

Importante, no entanto, identificar segmentos da doutrina e da pesquisa com
entendimento de que a dissuas3o teria aplicabilidade no periodo contempo-

raneo, especialmente em relagédo ao terrorismo.

Nesse aspecto, Wilner nota, ap6s o 11 de setembro, um crescente “ceticismo”
acerca da aplicabilidade da dissuasao. Tal desconfianga decorreria primor-
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dialmente da religiosidade fundamentalista, especialmente da Al-Qaeda,
gue acaba por negar qualquer tomada de decis&o racional. Além disso, este
fanatismo faz eclodir contextualizagGes divergentes e uma tendéncia para
aceitagdo de riscos, por meio de comportamento maximalista e resoluto.
Assim, um individuo que idealiza uma vida espléndida apés a morte néo te-
meria retaliagdo nem punigdo. Contudo, Wilner (2011) critica o ceticismo
relacionado a dissuasao, referindo que tal ceticismo é baseado no “instinto”,
sendo desprovido de uma argumentagao tedrica rigorosa e tdo somente re-
presenta artigos de opinido, em vez de avaliagGes obstinadas.

Ao referir que a dissuasao é provavelmente to antiga quanto o préprio con-
flito, Wagner (2004) pondera que a estratégia poderia ter aplicabilidade em
um confronto n3o tradicional entre um Estado e um oponente abstrato, como
o terrorismo. Em contexto diferente do da Guerra Fria, a principal dificuldade
seria executar a agdo apropriada na medida em que a deterrence contem-
poranea deveria ser dirigida a um alvo assimétrico, na maioria das vezes um
ator ndo-estatal. O autor conclui que, embora possa ser possivel impedir
agoes terroristas individuais, o proprio terrorismo ndo pode ser dissuadido
por meios exclusivamente militares, como referido na retérica usada na guerra
contra o terrorismo. Assim, a deterrence teria uma aplicagédo bastante ampla,
sendo o enfrentamento do terrorismo uma delas. Entretanto, a sua aplicabi-
lidade ao terrorismo necessitaria de ajustes, pois uma ameagca de dissuasao
s6 pode ser feita contra algo que a pessoa a ser dissuadida preza, o que se
torna bastante complexo diante de terroristas preparados para o sacrificio
pessoal (Wagner 2004).

Puchades Navarro (2011), comentando a nova teoria econémica do crime,
nota que a grande maioria dos delinquentes, excetuado um nimero limitado
de psicopatas, reagem de forma racional e previsivel a estimulos e incentivos
materiais (rendimentos). Da mesma forma, racionalizam as consequéncias
dos seus atos e da probabilidade de punigéo. A partir dessa constatagao, o
autor pontua que ao terrorismo, enquanto atividade criminosa, devem ser
aplicados os modelos econémicos de crime com adaptagoes. Considerando
gue os atores do terror respondem racionalmente a analise dos custos e be-
neficios de suas atividades, eles podem ser dissuadidos por meio de agdes
gue diminuam os beneficios esperados de suas agdes.

Nesse aspecto, Trager e Zagorcheva (2005) referem que além da parte adver-
saria ter necessariamente que compreender a ameaca (implicita ou explicita),
a sua tomada de decisdo deve ser suficientemente influenciada justamente
por calculos de custos e beneficios.
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Knopf (2010) entende que a dissuasao continua viavel e relevante, especial-
mente no trato com o terrorismo contemporaneo. Assim, uma dissuasao
unidirecional ganharia forga no contexto internacional hodierno, na medida
em que as poténcias, especialmente os Estados Unidos, esperam deter or-
ganizagoes terroristas, sem que esses atores ndo estatais modernos sejam
capazes de também dissuadir tais poténcias. Consequentemente, o grande
desafio vivenciado nos dias atuais é o de evitar a dissuasdo mutua, tentando
dissuadir os outros atores para que ndo lancem ataques e, principalmente,
ndo adquiram capacidades como armas nucleares que poderiam ser usadas
para dissuadir os atores estatais. E nesse aspecto, a assimetria contem-
poranea se apresentaria vantajosa as entidades estatais pois permitiria um
critério menos exigente para medir o valor da dissuaséao (diferentemente do
periodo da Guerra Fria em que a dissuasdo nunca poderia falhar, pois o seu
fracasso poderia significar a aniquilagdo nuclear matua). Assim, face as ame-
acas contemporaneas, seria percebida a aplicabilidade positiva da dissuasao
marginalmente para a redugdo do nimero de ataques.

Wilner (2011) afirma que uma compreensao mais robusta do terrorismo, acom-
panhada de apreciagdo mais matizada da l6gica em que se baseia a teoria
da dissuasdo, evidencia que uma variedade de medidas dissuasivas pode ser
aplicada frente as organizagdes terroristas, exigindo significativa expanséo do
escopo da teoria, que supere o foco no aspecto da punigdo e do armamento
nuclear. Seria necessaria uma adaptagao estatal com o escopo de fazer uso
da dissuasao para influenciar o comportamento de grupos terroristas. O autor
reconhece que dissuadir terroristas é mais complexo que dissuadir adversarios
estatais, constatando, entretanto, que ambos os processos compartilham uma
mesma légica: a manipulagdo do comportamento de um adversario por meio
de alavancagens coercitivas, diplomaticas ou ideologicas contra seus ativos,
objetivos e crengas. No sentido, Davies e Jenkins afirmam que

[i]t is a mistake to think of influencing al Qaeda as though it were a sin-
gle entity; rather, the targets of US influence are the many elements of
the al Qaeda system, which comprises leaders, lieutenants, financiers,
logisticians and other facilitators, foot soldiers, recruiters, supporting
population segments, and religious or otherwise ideological figures. A
particular leader may not be easily deterrable, but other elements of the
system (e.g., state supporters or wealthy financiers living the good life
while supporting al Qaeda in the shadows) may be (Davis e Jenkins 2002).

Cumpre observar que muitas das abordagens propostas para a dissuasao sao
de natureza indireta (dissuasao indireta), destinadas a pressionar terceiros
que facilitam o terrorismo, ao invés dos proprios terroristas (Davis e Jenkins
2002). Esse tipo de dissuasao volta-se a terceiros cujas agdes podem afetar
a acao a ser desencadeada por uma organizacdo. Seria uma forma preventiva
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que nao acaba por dissuadir diretamente os agentes terroristas, mas setores
de assessoramento e apoio de grupos.

A predilegdo dos Estados ocidentais no que tange a uma resposta repressiva
ao terrorismo baseada na forga, por meio da justica criminal ou através do
engajamento militar, denota a dominagdo de um modelo de dissuasdo, em
muito lastreado na negagéo ou na punigdo. A dissuasdo por negagao, con-
forme Snyder (1961), é relacionada a tentativa de convencimento acerca da
disposigao estatal de ndo aceitar concessoes e, assim, desencorajar poten-
ciais agentes terroristas, diminuindo suas chances de sucesso ou convencen-
do-os a perseguir seus objetivos politicos de outra maneira. A dissuaséo por
punigdo ocorreria quando o Estado pune o ator ndo estatal caso uma agao
nao desejada seja realizada, tornando o custo de cometer um ataque muito
superior aos beneficios do ataque.

Dissuasao e radicalizacao virtual terrorista

Como alhures abordado, a deterrence é concebida justamente no aspecto de
exploragdo do potencial de forga, de maneira a persuadir uma parte adversa
(potencial inimigo) a evitar certas agdes (Schelling 2011, 9).

Concordamos com Gray (2010) no sentido de ser mais dificil ter sucesso com
uma estratégia de deterrence hoje do que na Guerra Fria. Em praticamente
todas as circunstancias contemporaneas, ndo se pode mais impedir algo
ameacando simplesmente infligir danos sociais macigos. No periodo contem-
poraneo assimétrico resta alterado o conceito de dissuasao, especialmente
em relagéo ao terrorismo, fenémeno que tem um adversario com ideologias
agressivas, altamente destrutivo e sem base territorial (Proenga Garcia 2010).

Para Quinlan (2004), a dissuasao nao exige que especifiquemos precisamente
qual a forma que a nossa ndo-aceitagdo assumira, necessitando apenas que
deixemos claro que a agdo censuravel ndo sera permitida e que temos o poder
de impedi-lo com os meios a nossa disposigdo, sendo que o meio escolhido
sera o que acharmos necessario para o propésito.

Ousamos discordar. Dentro de uma tradugao interpretativa, a dissuasao seria
um compromisso condicional de retaliar, ou ainda uma retribuigdo especifica
destinada a uma outra parte diante de um comportamento indesejado. Con-
centra-se, exclusivamente, em sangdes negativas (ou ameagas) e na preven-
¢do de comportamentos indesejaveis. Assim, nos parece impossivel aplicar
a estratégia em face de organizagdes ndo estatais envolvidas em terrorismo
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internacional, que na maioria das vezes ndo possuem bens vulneraveis.

Wilner (2011) sustenta que os terroristas possuem outros valores que podem
ser ameagados e, assim, quando identificadas maneiras menos tradicionais
de dissuasao, distintas de estratégias baseadas em punigGes, estas poderiam
ser aplicadas para coagir terroristas.

Ocorre que isso exige diferenciar os atores associados e as suas fungdes. Em
uma andlise das organizagoes terroristas, partimos daqueles que decidem
a estratégia e tomam decisdes no tocante a infraestrutura de apoio. Temos
ainda os operadores de nivel médio, no caso os soldados e o grupo que atua
na rede de apoio. Ainda existem os facilitadores e financiadores. Cada um
dos atores pode ter concepgodes diferentes do fendmeno, da organizagao e
dos atos a serem deflagrados. Assim, teremos opinides diferentes “sobre
oferecer a propria vida por uma causa superior e poder tomar uma decisdo
mais ou menos racional antes de agir”, o que afeta a eficacia potencial das
medidas de dissuasao (Ginkel 2015).

E bem verdade que algumas interpretacées acerca do terrorismo referem
gue o fenébmeno na verdade é “manejado” por “fanaticos racionais” (Sprin-
zak 2000). Entretanto, diferentemente dos lideres dos grupos terroristas que
“manejam” as organizacgdes, os individuos que sao radicalizados virtualmente
e que entregam suas vidas em ataques suicidas sao irracionais.

Conforme Gray (2010), uma estratégia bem-sucedida de deterrence necessita
gue o inimigo coopere e, de certa forma, opte por ser objeto dela. A configura-
¢do da dissuasdo requer um conflito e um interesse comum entre as partes en-
volvidas, ndo tendo aplicabilidade em casos de puro e completo antagonismo
de interesses. Seguindo os ensinamentos de Schelling, a deterrence envolve
resultados mutuamente vantajosos para as partes envolvidas, ja que grande
parte dos conflitos passa por situagdes de barganha (Schelling 2011, 16).

Néo é esse o perfil do individuo radicalizado virtualmente. O fanatismo irra-
cional ndo permite o desenvolvimento da dissuasdo, na medida em que esses
individuos, ndo tendo discernimento da razdo, ndo possuem condigdes de
cooperar. O fanatismo desencadeia tendéncia de aceitagéo de riscos a partir
de contextualizagGes divergentes, nas quais o “protagonista” atua sem ra-
cionalidade. Como n3o hé interesse em negociar, esse individuo encontra-se
em completo antagonismo de interesses em relagdo ao Estado. Além disso,
os individuos autorradicalizados frequentemente tém baixo conhecimento
da ideologia da organizagao terrorista (Napoleoni 2015, 71) e suas agdes
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costumar estar dissociadas da estrutura das organizagoes, as quais muitas
vezes sequer tém conhecimento prévio da agdo desencadeada.

Consideracdes finais

O terrorismo global se transformou em um dos principais catalizadores do
sentimento de inseguranga social. O recrudescimento do terror passa inexo-
ravelmente pelo processo de radicalizagdo de individuos, operacionalizado
por organizagdes terroristas através das redes sociais. Tais organiza¢des tém
se valido de todas as vantagens tecnoldgicas do processo de globalizagdo
para fins de propagacéo e publicidade de ideologias extremistas.

Estratégias tradicionais de “combate militar” ao terrorismo, reiteradamente
aplicadas para neutralizagao e prisdo de agentes terroristas e de sujeitos
radicalizados, ndo se mostram efetivas. Ao revés, fortalecem a ideologia ex-
tremista das organizagdes e, consequentemente, o recrutamento e a radica-
lizagdo de novos agentes, especialmente no espago virtual.

Nao mais se pode buscar um enfrentamento ao terrorismo a partir de estra-
tégias belicosas e retributivas que a histéria demonstra terem sido, além de
in6cuas, propulsoras do fenémeno. O terrorismo deve ser enfrentado como
fendmeno criminal, devendo haver uma efetiva atuagao integrada das ins-
tituicoes de seguranga, dos 6rgdos de inteligéncia e do sistema de justiga.

0 enfrentamento moderno ao terrorismo, em um periodo de globalizagdo e de
verdadeira revolugdo na seara da tecnologia da informacao, deve se basear
em logicas preventivas e integradas, exigindo a reavaliagédo de cenérios e de
atores. Seguranga, inteligéncia e estratégia, na atual ordem mundial, sdo te-
maticas indissociaveis, que demandam prévio e acurado estudo académico,
para a posterior implementagao de politicas publicas eficientes.

Foi nesse contexto que esta pesquisa se prop0s a investigar a aplicabilidade
da deterrence frente a radicalizagao virtual de carater terrorista. Marcante ao
longo da Guerra Fria, a estratégia era lastreada nos principios da capacidade,
da credibilidade e da comunicagao, e notabilizou-se por materializar uma
ameaca, de forma a incutir na mente do adversario o receio de um ataque.
Contemporaneamente, a deterrrence permanece tendo alcance estratégico
contra algumas ameagcas. Porém, referido alcance, a nosso ver, resta restrito
a area militar, que, como abordado, ndo é o campo adequado para o moderno
enfrentamento ao terrorismo.
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Ademais, a natureza dos atores envolvidos na radicalizagao virtual — muitas
vezes irracionais, fanaticos e dispostos ao sacrificio — inviabiliza a I6gica da
dissuaséo, que pressupde um calculo racional de custos (perdas e ganhos)
por parte do adversario. Além disso, a dissuasao requer a existéncia de um
bem valorizado que possa ser ameagado, o0 que nao se aplica aos objetivos
absolutistas e destrutivos perseguidos pelos agentes terroristas.

Estado e agentes terroristas radicalizados por meio das redes sociais possuem
interesses totalmente antagonicos, ndo havendo o que ser barganhado entre
estes, na medida em que buscam resultados distintos: paz ou terror.

Conclui-se, portanto, que, apesar de seu legado historico, a teoria da dissu-
asdo ndo se mostra aplicavel como estratégia de prevengéo a radicalizagdo
terrorista promovida no ambiente virtual. Novos paradigmas de enfrenta-
mento, alinhados a realidade das ameacas assimétricas e a complexidade
da radicalizagéo virtual, devem ser desenvolvidos e incorporados as politicas
de seguranga internacional.
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