Revista Brasileira de Inteligéncia
2025+ n° 20 + 2025.20.287
ISSN 2595-4717

Artigo de pesquisa

Guilherme Dieguez Candido'
ORCID 0009-0008-8770-7610

Mateus Flach Romani?
ORCiD 0009-0006-6481-8495

Joao Souza Neto?
ORCiD 0000-0002-4853-8788

A EXPLORACAO DE FATORES
HUMANOS E TECNOLOGICOS EM
CAMPANHAS DE DESINFORMACAO
PATROCINADAS POR ESTADOS-
NACOES

https:/doi.org/10.58960/rbi.2025.20.287

Candido, Guilherme Dieguez, Mateus Flach Romani
e Jodo Souza Neto. 2025. “A exploragdo de fatores Aprovado em 20/10/2025
humanos e tecnolégicos em campanhas de desinfor- Publicado em 21/10/2025
magao patrocinadas por Estados-nagoes,” Revista
Brasileira de Inteligéncia (ABIN) 20: e2025.20.287.
https://doi.org/10.58960/rbi.2025.20.287.

Recebido em 11/08/2025

1 Bacharel em Engenharia Civil pela Universidade Estadual de Maringd (UEM). Especialista
em Ethical Hacking (VINCIT). Discente do programa de mestrado profissional em Seguranca
Cibernética (PPEE-UnB).

2 Bacharel em Engenharia de Produg&o pela Universidade de Brasilia. Discente do programa
de mestrado profissional em Seguranca Cibernética (PPEE - UnB). Atua como pesquisador na
area de Internet das Coisas - loT.

3 Doutor em Engenharia Elétrica (UnB), Mestre em Engenharia Eletronica pelo Instituto Inter-

nacional Philips na Holanda. E Pesquisador Associado no programa de Mestrado em Ciberse-
guranga da Universidade de Brasilia

Agéncia Brasileira de Inteligéncia


https://orcid.org/0009-0008-8770-7610
https://orcid.org/0009-0006-6481-8495
http://orcid.org/0000-0002-4853-8788
https://doi.org/10.58960/rbi.2025.20.287

2de23 Revista Brasileira de Inteligéncia
2025+ n° 20 - €2025.20.287
ISSN 2595-4717

A EXPLORAQAO DE FATORES HUMANOS E TECNOLOGICOS EM CAMPANHAS DE
DESINFORMAGAO PATROCINADAS POR ESTADOS-NAGOES

RESUMO

0 objetivo deste artigo é conduzir uma revisdo sistematica da literatura para investigar
como atores estrangeiros empregam a desinformagao como instrumento de interfe-
réncia externa. A andlise revela que ameagas exploram vulnerabilidades e limitagdes
cognitivas humanas, manipulando vieses emocionais durante periodos de crise para
distorcer a percepgao da realidade. As midias sociais e a Inteligéncia Atrtificial ocu-
pam posigdo central nessas operagdes, viabilizando a amplificagdo através de bots
sofisticados e deep fakes cada vez mais realistas. Uma resposta efetiva demanda a
integracdo de medidas regulatérias, tecnoldgicas e sociais, incluindo fortalecimento
de marcos legais, alfabetizagdo midiatica, monitoramento proativo e parcerias entre
governo e sociedade civil. O estudo conclui que fortalecer a governanga da informa-
¢ao constitui questao estratégica de soberania nacional e preservagdo democratica.

Palavras-chave: Desinformagao, interferéncia externa, seguranga cibernética, midias
sociais, inteligéncia artificial.

THE EXPLOITATION OF HUMAN AND TECHNOLOGICAL FACTORS IN STATE-SPON-
SORED DISINFORMATION CAMPAIGNS FOR FOREIGN INTERFERENCE PURPOSES

ABSTRACT

The aim of this article is to conduct a systematic literature review to investigate how
foreign actors employ disinformation as an instrument of external interference. The
analysis reveals that threats exploit human vulnerabilities and cognitive limitations,
manipulating emotional biases during periods of crisis to distort the perception of
reality. Social media and Artificial Intelligence occupy a central position in these
operations, enabling amplification through sophisticated bots and increasingly
realistic deepfakes. An effective response demands the integration of regulatory,
technological, and social measures, including strengthening legal frameworks, media
literacy, proactive monitoring, and partnerships between government and civil society.
The study concludes that strengthening information governance constitutes a strategic
issue of national sovereignty and democratic preservation.

Keywords: Disinformation, foreign interference, cybersecurity, social media, artificial
intelligence.

LA EXPLOTACION DE FACTORES HUMANOS Y TECNOLOGICOS EN CAMPANAS
DE DESINFORMACION PATROCINADAS POR ESTADOS-NACION

RESUMEN

El objetivo de este articulo es realizar una revision sistematica de la literatura para
investigar como los actores extranjeros emplean la desinformacién como instrumento
de interferencia externa. El anélisis revela que amenazas explotan vulnerabilidades y
limitaciones cognitivas humanas, manipulando sesgos emocionales durante periodos
de crisis para distorsionar la percepcion de la realidad. Las redes sociales y la
Inteligencia Artificial ocupan una posicion central en estas operaciones, posibilitando
la amplificacion através de bots sofisticados y deepfakes cada vez mas realistas. Una
respuesta efectiva demanda la integracion de medidas regulatorias, tecnolégicas y
sociales, incluyendo marcos legales fortalecidos, alfabetizacion mediatica y alianzas
entre gobierno y sociedad civil. El estudio concluye que fortalecer la gobernanza de
la informacion constituye una cuestion estratégica de soberania nacional.

Palabras clave: Desinformacion, interferencia externa, seguridad cibernética, redes
sociales, inteligencia artificial.
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Introducao

A medida que as revolugées da informacao transformam a sociedade global,
elas naturalmente abrem novos espagos para contestagao e conflito (Whyte
2020a). Como afirma a Politica Nacional de Inteligéncia do Brasil - PNI, de
2016:

A conjuntura mundial tem alterado a percepcgéao e a conduta dos Estados
nacionais, das organizagdes e dos individuos, realgando os chamados
temas globais e transnacionais. [...] As relagdes internacionais ndo se
resumem ao exame de temas de convergéncia e a agdes cooperativas
[...]. 0 ambiente internacional caracteriza-se, ao contrario, pela continua
competicdo entre Estados. Cada um busca melhorar seu respectivo po-
sicionamento estratégico (BRASIL 2016).

A era digital mudou permanentemente a forma como os Estados conduzem
a guerra politica, exigindo um reequilibrio das prioridades de seguranca nas
democracias. A utilizagdo do ciberespacgo por atores estatais e ndo-estatais
para subverter eleicdes democraticas, incentivar a proliferagdo da violéncia
e desafiar a soberania e os valores dos Estados tém gerado um efeito alta-
mente desestabilizador (Paterson e Hanley 2020). Dependendo do contexto
e dos alvos, as consequéncias podem assumir diversas formas, incluindo o
fomento a radicalizagdo e ao recrutamento por grupos extremistas violentos.
A intensificagdo do discurso de 6dio em contextos de fragilidade polariza
comunidades sociais e politicas (Duarte 2024).

Nas dltimas décadas, a proliferagao de fake news e campanhas de desinfor-
magao destinadas a manipular a opinido publica tem sido particularmente
intensa durante periodos eleitorais e momentos de conflito militar (Lopez-
-Cantos 2024). Estados podem aumentar as tensdes geopoliticas criando
noticias falsas, disseminando boatos ou forjando apoio a agendas préprias
(Lapke e Browning 2024). Adversarios estrangeiros usam desinformacgéao para
promover discursos alinhados aos seus interesses, o que geralmente envolve
a disseminagao de narrativas falsas que favorecem a nagao estrangeira en-
guanto minam a coesdo social e os objetivos politicos da nagdo-alvo (Vasist
e Krishnan 2024). Nagdes se engajam em conflitos informacionais usando
dados frequentemente falsos para obter vantagem sobre adversarios. Muitas
delas conduzem campanhas encobertas de desinformagéo no exterior, o que
configura interferéncia externa (Isik et al. 2022).

Dentro desse contexto, torna-se cada dia mais evidente a importancia do

debate sobre campanhas de desinformacgao patrocinadas ou perpetradas
por Estados-nagdes, incluindo suas especificidades técnicas, especialmente
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aqueles que lidam com o processo deciso6rio nacional ou seu assessoramen-
to. Compreender como fontes externas de ameaga tém agido no ambiente
cibernético para explorar fatores humanos e tecnolégicos a fim de interferir
na opinido publica nacional é essencial para que o Estado possa tragar es-
tratégias eficazes de prevencao, detecgdo, obstrucao e neutralizagdo destas
agOes adversas.

Assim, a presente pesquisa teve como principal objetivo mapear, organizar
e descrever o conhecimento existente sobre campanhas de desinformagéo
digital patrocinadas por Estados-nagdes, a fim de auxiliar em praticas de
seguranga, politicas publicas e melhorias tecnolégicas, processuais ou de
intervengdo que visem seu enfrentamento. Ademais, tem carater utilitario,
direcionado a melhorias tecnologicas, processos ou intervengdes em con-
textos reais.

A abordagem é qualitativa, uma vez que se baseia na interpretagéo e andlise
de textos académicos para compreender as taticas, os fatores humanos ex-
plorados e o papel das tecnologias em campanhas de desinformacao. Possui
ainda carater exploratério e descritivo, pois busca mapear, sistematizar e
descrever o conhecimento existente sobre o assunto. O procedimento técnico
adotado foi a revisdo bibliografica sistematica, com busca estruturada e cri-
térios de inclusao e exclusao definidos para garantir rigor e reprodutibilidade,
gue buscou responder as seguintes questoes:

1. Como atores estrangeiros exploram fatores humanos para aumentar
a eficacia de operagdes de desinformagao digital?

2. Qual o papel das midias sociais e da Inteligéncia Artificial nas ope-
ragOes de desinformagao para fins de interferéncia externa?

3. Como téticas centradas no ser humano podem ser modeladas para
dar suporte a detecgédo de ameagas em campanhas de desinforma-
cao digital?

Para garantir uma revisdo abrangente e reprodutivel, adotou-se uma aborda-
gem de busca sistematica baseada em diretrizes estabelecidas para sintese
de literatura. A busca foi realizada na base Scopus. As consultas de busca
foram construidas utilizando combinagdes de palavras-chave relevantes e
operadores booleanos. Exemplos de termos de busca primarios incluem:
“disinformation”, “state sponsored”, “foreign influence" e “foreign interferen-
ce”. A busca inicial foi limitada a publicacdes realizadas entre 2020 e 2025; a
areas das Ciéncias Sociais, Ciéncia da Computag3do, Engenharia e Psicologia;
e a artigos de periddicos e de conferéncias, revisados por pares e publicados

em lingua inglesa.
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Todos os registros recuperados foram importados para uma ferramenta de
gerenciamento de referéncias e passaram por deduplicagao. Titulos e resumos
foram analisados de forma independente por dois revisores, com eventuais
divergéncias resolvidas por consenso. Os textos completos dos artigos res-
tantes foram entdo avaliados com base em critérios de inclusao pré-definidos.

Os critérios de inclusdo foram: (1) Estudos que abordem campanhas de desin-
formacgao patrocinadas por Estados ou atores estrangeiros; (2) Estudos que
investiguem operagdes de influéncia ou interferéncia externa; (3) Trabalhos
gue analisem o uso de fatores humanos em campanhas de desinformacao;
e (4) Estudos que discutam o papel das midias sociais, inteligéncia artificial
ou outras tecnologias digitais em operagdes de desinformacgao.

Por sua vez, os critérios de exclusdo foram: (1) Estudos que tratavam de es-
tudos de caso ou de paises especificos; e (2) Artigos que possuiam acesso
restrito. Ao final, foram analisados 29 artigos que atenderam aos critérios de
pesquisa. Para avaliar sistematicamente a literatura, dados estruturados foram
extraidos de cada artigo selecionado e sintetizados com base nas perguntas
de pesquisa.

A exploracao de fatores humanos na eficacia de operacées de
desinformacao digital

0 termo ciberespago é geralmente utilizado em referéncia as interagdes reali-
zadas por meio da rede mundial de computadores (Paterson e Hanley 2020).
Os conflitos informacionais tém sido, até agora, geralmente compreendidos
em termos da superficie de ataque dos sistemas de informagdo e comunica-
¢ao habilitados em rede (Whyte 2020b). Contudo:

Os prejuizos das agdes no espacgo cibernético ndo advém apenas do
comprometimento de recursos da tecnologia da informagao e comunica-
¢bes. Decorrem, também, da manipulagdo de opinides, mediante agdes
de propaganda e desinformacgéo (BRASIL 2016).

A desinformagéo e o controle da informagado sdo aspectos fundamentais a
serem examinados ao se atribuir o uso intencional de um ataque cibernético
com o objetivo de influenciar a opinido publica doméstica sobre um lider ou
politica de Estado, ou de moldar a percepgao internacional sobre determinada
questdo (Lapke e Browning 2024). O conceito de desinformacgéao é contextual-
mente relacionado ao de pos-verdade. “Pés-verdade” é um termo que se refere
a circunstancias em que fatos objetivos sdo menos influentes na formacgéo da
opinido publica do que apelos & emogao e crengas pessoais. E conceitualmen-
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te amplo o suficiente para englobar muitas expressoées, incluindo fake news,
informagao errbnea (misinformation) e desinformacao (disinformation). Um
elemento-chave que pode diferenciar estes termos é a intengdo (Wu 2023).
Informacéao erronea refere-se a informagdes incorretas divulgadas de forma
ndo intencional, enquanto a desinformagdo é composta por informagdes falsas
criadas intencionalmente com o propédsito de enganar outras pessoas (Smith
2021). Entretanto, estes conceitos estdo profundamente entrelagados, ja que
pode ser dificil identificar a natureza da inteng¢éo da fonte (Garcia Santamaria
et al. 2024). Segundo a Doutrina da Atividade de Inteligéncia:

A desinformagé&o ¢ o conjunto de agdes que dissemina deliberadamente
informagdes falsas, com o intuito de enganar ou confundir publico-alvo
especifico para causar dano, induzir ao erro ou manipular situagédo ou
evento em prol dos interesses do patrocinador. [...] Para ser mais eficaz,
a desinformacgao deve conter elementos de veracidade ou plausibilidade
em seu contetdo (ABIN 2023, 73).

Ha uma infinidade de formas pelas quais a desinformacao é utilizada nas
relagGes internacionais. Atores estrangeiros utilizam estrategicamente a ma-
nipulagdo emocional, os vieses cognitivos e culturais, as redes de confianga e
as limitagdes do julgamento humano e das maquinas para aumentar a eficicia
de seus esforgos (Saeidnia et al. 2025). Quando orquestrada por Estados
ou organizagdes, especialmente contra outros paises, a desinformacgao se
enquadra na guerra informacional (Kumar et al. 2025), transformando-se,
assim, em uma ferramenta utilizada na disputa de poder em escala global
(la Cour 2020).

A desinformacg&o estrangeira opera em uma escala diferente das iniciativas
domeésticas, representando uma questéo entre Estados, com potencial para
escalar em disputas diplomaticas ou até mesmo em conflitos armados. Es-
tados que conduzem campanhas de desinformacao transfronteiricas geral-
mente dispdem de orgamentos muito maiores do que os veiculos de midia
de paises pequenos ou médios, o que evidencia o carater assimétrico deste
tipo de conflito. As campanhas podem fazer parte de estratégias voltadas a
desestabilizagdo de outras nagoes e a criagdo de condigdes para uma esca-
lada posterior (Wagnsson et al. 2025).

O uso da desinformacao para desgastar instituicoes democraticas tem sido
um método amplamente adotado por Estados, pois apresenta custos de im-
plementagao relativamente baixos e gera resultados quase imediatos e de
dificil reversdo. Ataques de desinformacao sdo voltados a corroer a confianga
dos cidadaos na autoridade legitima ou no proprio sistema democratico (Ivan
et al. 2021). Do ponto de vista financeiro, as ameagas cibernéticas baseadas
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em desinformagao representam uma opg¢ao atraente para os interesses es-
tratégicos estatais, ja que direcionar centenas de bots online custa apenas
uma fragdo do que seria gasto com outras opgoes de defesa ou espionagem
(Lapke e Browning 2024).

Uma das caracteristicas dos conflitos humanos é o desejo de influenciar o
processo decisério do adversario e forga-lo a tomar decisdes previamente de-
terminadas pelo lado que exerce a interferéncia. Isso pode ser alcangado por
meio do envio de informagdes especialmente selecionadas (Ivan et al. 2021).

Ataques cibernéticos de desinformagdo podem infligir danos psicologicos
profundos as comunidades, explorando vulnerabilidades humanas (Katagiri
2023). Campanhas exploram emogdes e vieses cognitivos - usam artificios
emocionais e retoricos para levar as pessoas a compartilharem e acredita-
rem em conteudo falso, muitas vezes convencendo individuos a agir contra
seus préprios interesses ao semear confuséo e desconfianga (Isik et al. 2021
2022). Para a ABIN, em sua Doutrina da Atividade de Inteligéncia (2023),
“adicionalmente as incertezas derivadas dos limites cognitivos, a prépria
forma como a realidade se apresenta ao ser humano pode ser ofuscada pela
desinformacgao”. Especialmente quando empregada por atores estrangei-
ros hostis, a desinformacao é criada e disseminada intencionalmente com o
proposito de enganar e manipular a opinido publica (Cartwright et al. 2022).

Em seu trabalho, Smith (2021) afirma que atores cibernéticos maliciosos estdo
manipulando o publico em periodos de tensdes globais, quando os individuos
estdo mais suscetiveis a desinformagdo. Em 2020, a Organizagdo Mundial
da Salde (OMS) anunciou que o Corona virus estava acompanhado por uma
“infodemia” - uma superabundancia de informacgdes (algumas precisas e
outras ndo) o que dificultava que as pessoas encontrassem fontes confiaveis
e orientagées seguras. A infodemia é um fenémeno que tem alimentado a
propagacao de ameacas cibernéticas por atores que se aproveitam justa-
mente da confusdo provocada por determinados eventos para disseminar
informacgdes falsas ao publico em geral. Isso resulta na erosdo da seguranga,
da dignidade humana e da equidade no ciberespacgo. Eventos tragicos em es-
cala global evocam respostas emocionais e atores maliciosos se aproveitam
dessa caracteristica humana.

No mesmo sentido, Duarte (2024) nota que campanhas de desinformacgao vin-
culadas a crises emergenciais oferecem condigdes propicias para operagdes
de interferéncia contra comunidades, pois é justamente quando elas estdo
mais vulneraveis. Atualmente, esse tipo de agao é facilitado pelo amplo acesso
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a Internet e pela proliferagdo dos meios de comunicagéao, que se tornaram o
meio mais eficaz para transmitir ideologias e ideias. Sdo atividades orientadas
por narrativas, utilizando palavras, imagens e agées sincronizadas. Essas
campanhas dependem mais do canal que difunde a informagdo do que da
natureza da propria informag3do. Garcia Santamaria et al. (2024) corroboram
ressaltando que informagdes falsas ou enganosas podem ser consideradas
criveis se forem percebidas como auténticas e replicadas por redes confiaveis.

Wu (2023) adiciona que a “diplomacia publica da p6s-verdade” é uma nova
forma de diplomacia publica, que emprega conteldo gerado por meio de redes
sociais, supervisionada por paises para interferir nas condigdes cognitivas
e afetivas de publicos em paises-alvo. Tem sido praticada principalmente
por meio de canais de comunicagado na Internet e em dispositivos méveis,
transcendendo as fronteiras nacionais.

Smith (2021) destaca que meios de comunicagao versateis dificultam os
procedimentos de verificagdo de fatos (fact checking), que ndo conseguem
acompanhar a velocidade com que as informagdes circulam na Internet. Isso
oferece aos cibercriminosos uma flexibilidade ainda maior para espalhar in-
formacdes falsas que apelam as emogdes humanas, por meio de mensagens
gue transmitem senso de urgéncia ou imitam figuras de autoridade.

La Cour (2020) constata que aplicar uma abordagem emocional a desinfor-
magcao é particularmente frutifero, pois a desinformacéo frequentemente apa-
rece em combinagdo com discursos de édio e apelos a emoc¢des como raiva,
ressentimento e medo. Watney (2023) acrescenta que mensagens enganosas
utilizam imagens ou videos fora de contexto, reaproveitados unicamente para
alarmar e aprofundar o senso de panico e ansiedade.

Para Whyte (2020a), operagdes cibernéticas frequentemente resultam em
efeitos sociopsicolégicos no nivel da populagdo nacional. Tanto os inciden-
tes cibernéticos quanto a imagem de vulnerabilidade generalizada que eles
promovem contribuem para um mal-estar informacional popular, em que a
confianga publica na origem e na qualidade das informagdes transmitidas
por comentaristas, especialistas e até mesmo por outros cidaddos diminui.

Operagdes cibernéticas disruptivas sdo frequentemente um elemento crucial
para impedir que vozes democraticas proeminentes assumam um papel direto
no combate a desinformagdo. Para o publico em geral, o simples conheci-
mento de uma interferéncia externa, ainda que inespecifica, pode reduzir a
confianga em atores-chave e instituigdes relevantes. Ataques cibernéticos

Agéncia Brasileira de Inteligéncia



9de 23 Revista Brasileira de Inteligéncia
2025+ n° 20 - €2025.20.287
ISSN 2595-4717

sdo frequentemente direcionados a alvos politicos ou instituicdes publicas
de valor simbolico. Cidadaos que presenciam ataques a alvos de importancia
nacional costumam interpretar que as ameagas estrangeiras estdo sendo
dirigidas contra a infraestrutura convencional, em vez da, geralmente mais
dificil de conceber, funcionalidade democratica.

Ivan et al. (2021) contribuem dizendo que as campanhas de desinformagao
tém sido usadas no campo social para explorar as oportunidades proporcio-
nadas pelas tecnologias digitais com o objetivo de alcangar fins manipulativos
em torno de temas controversos. Estas campanhas estdo sendo amplamente
utilizadas - as vezes em combinagdo com outros ataques cibernéticos - por
uma variedade de atores domésticos e estrangeiros para semear desconfian-
¢a e criar polarizagao social. Ataques de desinformagao tém como objetivo
a erosdo da confianga dos cidadaos na autoridade legitima ou no proprio
sistema democratico, minando os valores culturais compartilhados.

Por fim, Wagnsson et al. (2025) afirmam que a necessidade das pessoas
se tornarem mais criticas em relagdo as informagdes que encontram online
baseia-se no que pode ser chamado de teoria da “verdade padrao” (truth-de-
fault theory), que sugere que os seres humanos sdo naturalmente inclinados
a acreditar nos outros e a presumir que a comunicacgao é honesta, a menos
gue existam sinais claros de engano.

O papel das midias sociais e da Inteligéncia Artificial nas operagdes
de desinformacao para fins de interferéncia externa

A Estratégia Nacional de Inteligéncia do Brasil - ENINT, de 2017, define inter-
feréncia externa como sendo:

A atuagdo deliberada de governos, grupos de interesse, pessoas fisicas
ou juridicas que possam influenciar os rumos politicos do Pais com o
objetivo de favorecer interesses estrangeiros em detrimento dos nacio-
nais (BRASIL 2017, 17).

Em sintese, a influéncia e a interferéncia estrangeiras envolvem esforgos
encobertos de uma nagao para moldar ou desestabilizar os assuntos de ou-
tra (Kumar et al. 2025). Ao analisar o que muitos tém chamado, nos altimos
anos, de “hackeamento de elei¢des”, “interferéncia eleitoral” e “ingeréncia
estrangeira”, estudiosos frequentemente recorrem ao uso de rétulos como
“guerra hibrida”. De forma ampla, esses termos descrevem o uso de diversos
elementos do arsenal estatal de interferéncia externa a servigo de objetivos

estratégicos (Whyte 2020a).
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Por sua vez, a Doutrina da Atividade de Inteligéncia da Agéncia Brasileira de
Inteligéncia - ABIN, de 2023, conceitua e explica a interferéncia externa da
seguinte forma:

E uma forma encoberta de projetar poder, tratando-se de um instrumento
para influenciar o outro a modificar seu comportamento conforme os
interesses do patrocinador da agdo. Seu carater velado serve para moldar
os acontecimentos em prol do patrocinador, que precisa se manter oculto
como pressuposto para alcangar os resultados desejados (ABIN, 2023).

As acdes de interferéncia externa possuem objetivos estratégicos defini-
dos, que geralmente se concentram no campo politico-social ou econémi-
co. No primeiro, entre os diversos objetivos possiveis, a agdo pode procurar
influenciar diretamente o processo decisorio; buscar distrair ou manipular
um publico especifico; minar o capital politico e social do adversario; apoiar
grupos internos para mudancas de politicas publicas; ou, no extremo, mudar
o regime politico de outro Estado. No campo econémico, alguns dos objetivos
frequentes sao prejudicar concorrentes; cercear desenvolvimento tecnolégi-
co, econdmico ou comercial; estimular boicotes; e desestabilizar mercados
(ABIN 2023, 72-73).

Como ressaltado pela PNI (2016), agdes que atentem contra a autodeter-
minagao, a ndo-ingeréncia nos assuntos internos e o respeito incondicional
a Constituicdo e as leis sdo classificadas como agdes contra a soberania
nacional. Desta forma:

E prejudicial & sociedade brasileira que ocorra interferéncia externa no
processo decisorio ou que autoridades brasileiras sejam levadas a atuar
contra os interesses nacionais e em favor de objetivos externos antago-
nicos. A interferéncia externa é uma ameagca frontal ao principio consti-
tucional da soberania (BRASIL 2016).

Para a ABIN (2023), “o potencial nocivo de noticias enganosas acompanha
o crescimento exponencial da massificagdo informacional e da sofisticagao
tecnologica dos recursos digitais, cada vez mais baratos e acessiveis”. Para
Ambros (2024):

“Novas tecnologias, [...], como as redes sociais, a Inteligéncia Artificial
e maiores capacidades de coleta e processamento de dados, aumenta-
ram significativamente a sofisticagao e a velocidade na exploragao do
dominio informacional, ao mesmo tempo que diminuiram seus custos”
(Ambros 2024, 4).

A disseminacdo de desinformagdo como ameaca cibernética é frequente-

mente realizada por meio da exploragdo de plataformas de midia social. Com
essas plataformas tendo experimentado um crescimento acentuado tanto no
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numero de usudrios quanto no engajamento diario ao longo da ultima déca-
da, utilizar as redes sociais para popularizar uma narrativa ou impulsionar o
engajamento em torno de um tema de interesse estatal tornou-se relativa-
mente facil (Lapke e Browning 2024). Operagdes frequentemente combinam
desinformagdo com outros ataques cibernéticos, vazamentos de dados e
producdo de conteldo inauténtico nas redes sociais. A maioria das contri-
buicdes académicas sobre as tendéncias da pés-verdade enfatiza o papel da
Internet e da invengao de novas tecnologias de informagao e comunicagao
como facilitadoras (la Cour 2020).

Os desenvolvimentos tecnolégicos transformaram a ecologia midiatica, le-
vando a uma crise dos meios de comunicagao tradicionais e dando origem
a uma grande industria de desinformacéo e ciéncia de baixa qualidade (la
Cour 2020). Nas redes sociais, atores exploram e manipulam situagoes es-
palhando desinformacéo e incitando violéncia para promover suas proprias
agendas (Watney 2023), transmitindo mensagens dissuasivas e enganosas
que fomentam a confusdo publica e a desconfianga em relagéo a instituigoes
e a ciéncia (Garcia Santamaria et al. 2024). Campanhas de desordem infor-
macional conduzidas online por meio das redes sociais podem impactar de
forma imediata dindmicas politicas, geopoliticas e de seguranga. A instru-
mentalizagdo das midias sociais é uma pratica de facil acesso para quase
todos os atores (Duarte 2024).

Duarte (2024) destaca que a informacao falsa se multiplica de forma rapida e
barata por meio das plataformas de midia social. O objetivo principal & moldar
a percepgao, criando divisdes e interferindo em diferentes processos deciso-
rios, com o propoésito concreto de alterar dindmicas sociais e politicas. Logo,
para os perpetradores desse tipo de agdo, é crucial inundar blogs e redes
sociais com fake news e narrativas alternativas sobre eventos noticiosos, a
fim de dificultar a capacidade da populacao de distinguir fato de ficgdo. Assim,
a disseminagédo de narrativas falsas e/ou incitadoras, aliada a sua propaga-
¢do sistematica por meio das plataformas de midia social, pode culminar na
interrupgao, corrupgao ou usurpagao do processo decisorio.

Como ressaltam DiResta et al. (2021), as midias sociais sdo projetadas para
permitir que qualquer pessoa com uma mensagem consiga direciona-la de
forma precisa ao publico ideal. Essa capacidade esté tdo disponivel para
profissionais de marketing e ativistas politicos legitimos quanto para aqueles
que realizam operagdes de interferéncia patrocinadas por Estados. Quando
as campanhas de desinformacao utilizam canais de midia social, conseguem
alcancar populagdes especificas com muito mais facilidade do que o fariam
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em canais convencionais de transmissado. Desta forma, agentes de desinfor-
magao habilidosos podem personalizar narrativas para publicos especificos.
Além disso, os recursos de compartilhamento garantem que publicagdes
atraentes tenham potencial para se disseminar por meio de transmissdes
peer-to-peer, alcangando um publico amplo e aumentando a confianga no
conteudo, ja que ele é compartilhado por alguém conhecido do destinatario.

Conforme acrescenta Duarte (2024), o enredo se complica ainda mais quando
se considera a propagacgao de “deep fakes” nas plataformas de midia social.
Deep fakes sao simulagdes digitais de imagem e voz produzidas por meio de
deep learning no campo da Inteligéncia Artificial. Esse recurso tecnoldgico é
caracterizado por um alto poder de simulag3o e realismo. Por isso, é frequen-
temente utilizado com intengbes maliciosas, tanto em crimes cibernéticos
comuns quanto em campanhas de desinformagao de cunho politico e militar.
Sao contetdos de imagem, audio ou video editados de forma tao sofisticada
gue retratam de forma realistica personalidades dizendo ou fazendo coisas
que, na verdade, nunca disseram ou fizeram. Um deep fake disseminado no
momento certo pode ser usado de forma eficaz para enganar eleitores e criar
ou agravar tensdes politicas, interferindo fortemente ou até mesmo alterando
o resultado de eleicdes democraticas (Paterson e Hanley 2020).

Segundo Paterson e Hanley (2020), os avangos em Inteligéncia Artificial e
aprendizado de maquina também permitem que contas automatizadas em
redes sociais se tornem cada vez mais sofisticadas na imitagcdo do compor-
tamento humano. O uso das midias sociais como parte de operagdes mais
amplas de guerra informacional representa um grande desafio e que os pro-
gressos tecnolégicos tendem a amplia-lo ainda mais, trazendo abordagens e
ferramentas variadas - como os deep fakes - que podem auxiliar na condugao
de campanhas de guerra politica. Os Estados precisam ir além dos métodos
tradicionais de coleta de inteligéncia para garantir que mensagens maliciosas
nao estejam influenciando negativamente seus cidadaos.

Historicamente, operagdes de desinformagao conduzidas por governos eram
realizadas por forgas militares ou servicos de inteligéncia. Mais recentemente,
campanhas descobertas em plataformas de midia social incluem um nimero
significativo de operagdes terceirizadas que sdo executadas por contratados
ou por exércitos de cidaddos sem vinculo formal com o governo e forgas arma-
das (DiResta et al. 2021). Usuarios ndo apenas contribuem para o conteido
de pés-verdade - seja por causa de seus proprios interesses e perspectivas
pessoais ou em nome de outros agentes patrocinadores -, mas também atuam
como amplificadores, dispostos e eficazes em gerar impacto direto em publi-
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cos de determinadas localidades ou dentro de redes especificas (Wu 2023).

DiResta et al. (2021) ressaltam ainda que os Estados que decidem conduzir
operagdes de interferéncia encobertas precisam fazer uma escolha funda-
mental: planejar e implementar a operacao internamente, terceirizar o trabalho
para mercenarios digitais ou adotar uma combinagado dessas estratégias.
Mercenarios digitais oferecem vantagens significativas. Ddo ao Estado acesso
a profissionais altamente qualificados que podem gerar economia de recur-
sos, tornar as campanhas mais furtivas e proporcionar negagao plausivel em
caso de exposi¢ado. Ao terceirizar, o Estado pode aproveitar mais facilmente
novas tecnologias e as praticas mais atuais de marketing digital em redes
sociais, aumentando o alcance da campanha de desinformacgao. Isso inclui
estratégias multiplataforma que exploram os recursos especificos de cada
midia social para maximizar a interferéncia almejada.

Megiddo (2020) relata que pesquisadores também identificaram milicias
digitais voluntarias, amadoras ou profissionais, que podem ser remuneradas
ou ndo. Utilizar milicias digitais ou bots é util para ocultar a origem governa-
mental da enxurrada de conteldo e fazer com que ela parega mais auténtica e
distribuida, ao diversificar o perfil das contas que participam da disseminagdo
da desinformacao. Essa pratica é conhecida como “astroturfing”. Além do as-
troturfing, uma tatica de abafamento é o “sequestro de hashtag”, em que uma
hashtag associada a determinado movimento politico é apropriada por seus
opositores, que passam a postar em grande escala mensagens contrarias a
mensagem original, mas utilizando a mesma hashtag. Tanto o abafamento
quanto a desinformacgado podem ser realizados de forma eficaz por meio do
uso de microtargeting. Muitos sites hoje geram perfis extremamente detalha-
dos dos usuarios, o que facilita a veiculagéo de publicagdes para grupos-alvo
muito especificos, como ja mencionado anteriormente.

Para Whyte (2020b), a estratégia de interferéncia externa depende das agdes
de vozes significativas ja estabelecidas dentro de comunidades de interesse.
As vezes, isso ocorre por meio de individuos recrutados. Entretanto, em outros
casos, trolls utilizam plataformas de midia social para tentar fazer com que
seu conteldo seja notado, personalizando seu comportamento para atrair
alvos especificos. Em esséncia, trata-se de um spear phishing nas redes
sociais, cujo objetivo é ser notado e amplificado por outros usuarios com
presenca ja consolidada.

Megiddo (2020) concorda dizendo que a amplificagdo de mensagens é reali-
zada por meio de redes de contas humanas, reais ou falsas, com o apoio de
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bots ou ferramentas que facilitam significativamente a capacidade de curtir,
comentar e compartilhar a partir de varias contas ao mesmo tempo. Bots, em
particular, tém sido usados para atacar ou silenciar criticos, aumentar o nd-
mero de seguidores e amplificar as mensagens de candidatos politicos, além
de disseminar propaganda e desinformagao para manipular a opinido publica.

Atores estrangeiros frequentemente implementam redes de bots como tatica
contra paises-alvo - por exemplo, para interferir em elei¢des, minar a confian-
¢a publica ou polarizar debates. Um desafio central para essas operagdes é
justamente evitar a detecgao pelas plataformas e pelos usuérios do pais-alvo.
E o que dizem Kumar et al. (2025), explicando que campanhas eficazes de
desinformagao costumam depender de numerosos agentes de perfil discreto
em vez de um Unico mega-influenciador. Numa campanha de interferéncia
externa, o objetivo é espalhar uma narrativa de forma sutil, evitando que qual-
quer conta falsa se torne tdo proeminente a ponto de levantar suspeitas.

Bots costumam se comportar como usuarios reais. Como contas influentes
de verdade postam com frequéncia, um bot também postara regularmente -
mas apenas até o ponto em que isso ndo chame atengdo. Quem segue ou vé
essas postagens pode ser influenciado pelo contelido, acreditando que seja
uma opinido humana genuina. A vida util de um bot pode ser longa, mas ele
nunca se torna um mega-influenciador. Isso implica que ele pode influenciar
muitas pessoas ao longo do tempo, mas permanecendo sempre abaixo do
limiar da notoriedade. Usuarios humanos e algoritmos tém menos chance de
identificar um bot que n&o esta entre as contas mais populares, permitindo
gue ele continue operando e influenciando opinides ou espalhando desinfor-
macao de forma discreta (Kumar et al. 2025).

Modelagem de taticas centradas no ser humano para deteccéo de
ameacas em campanhas de desinformacao digital

Conter a disseminagao da desinformagao e garantir uma infraestrutura ciber-
nética segura deve ser uma prioridade nas agendas estatais (Smith 2021). E
o que alerta a PNI (2016) ao mencionar que:

Ha paises que buscam abertamente desenvolver capacidade de atuagao
na denominada guerra cibernética, ainda que os ataques dessa natureza
possam ser conduzidos ndo apenas por érgdos governamentais, mas
também por grupos e organizagées criminosas; por simpatizantes de
causas especificas; ou mesmo por nacionais que apoiem agdes anta-
gOnicas aos interesses de seus paises (BRASIL 2016).

Combater a desinformacg&o envolve uma combinagao de estratégias: fortale-
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cer marcos legais contra interferéncia estrangeira, melhorar a alfabetizagao
midiatica e a conscientizagdo publica, implementar ferramentas tecnolégicas
e promover a transparéncia nas fontes de informagao (Isik et al. 2022). Se as
operagdes de guerra informacional ttm como objetivo alterar os contornos
do ambiente informacional para convencer os cidadaos de que determinado
discurso ndo é confiavel ou é obra de “forcas obscuras” na sociedade, entdo
uma tarefa critica para aqueles que buscam modelar a ameaca de forma mais
eficaz é mapear o cultivo de narrativas e de temas que atingem tais objetivos
(Whyte 2020b).

A redugéo da superficie de ataque das democracias deve, inevitavelmente,
surgir em grande parte de parcerias entre a sociedade civil e o governo. Uma
estratégia de dissuasdo deve ser aplicada para moldar o comportamento
de adversarios estrangeiros de forma que seus esforgos tenham pouca pro-
babilidade de sucesso (Whyte 2020c). Educar os usuarios para reconhecer
sinais de desinformac&o ou de bots pode engajar o publico na dendncia de
contas suspeitas. A vigilancia comunitaria é uma camada de mitigagao que
complementa a detecgdo automatizada (Kumar et al. 2025).

Wagnsson et al. (2025) comentam que governos e outras organizagoes tém
langado diversas contramedidas para enfrentar o problema da desinforma-
¢do disseminada por adversarios estrangeiros. Uma forma de mitigar alguns
dos efeitos negativos associados a desinformacgé&o é informar os cidadédos
de que estdo “sob ataque”. Uma ameacga percebida a comunidade tende a
estreitar a identificagdo com o grupo. Especificamente, a presenga de uma
ameagca externa a nagdo deve aumentar a saliéncia da identidade nacional dos
cidadaos, ou seja, fazé-los identificar-se mais fortemente com seu pertenci-
mento nacional. Esse senso fortalecido de coesao nacional deve aumentar as
intengdes pro-sociais e a confianga dentro do grupo, podendo inibir conflitos
entre subgrupos com divisdes politicas. A ideia de ativar a identidade nacio-
nal, portanto, ndo é fomentar o nacionalismo, mas sim reforgar o senso de
coesdo social, incentivando as pessoas a deixarem de lado suas diferengas
e a confiarem umas nas outras diante de um desafio comum.

Para Smith (2021), a maneira mais eficaz de conter o avango da infodemia é
adotar uma abordagem centrada no ser humano e orientada por evidéncias,
que busque responsabilizar os atores envolvidos. Esse caminho deve envolver
ativamente as vitimas de ataques cibernéticos e o Estado. Também é neces-
sario um esforgo para organizar melhor o fluxo de informagoes e assegurar a
existéncia de 6rgaos de verificagdo de fatos em nimero suficiente para com-
bater a disseminagao da desinformagao no ciberespacgo. Outra consideragao
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importante é a necessidade de garantir que as vitimas de ataques cibernéticos
sejam ouvidas, a fim de compreender melhor a natureza desses ataques e
seus impactos. As discussGes devem ser orientadas para o custo humano
da infodemia, resultado da exposigéo a informacgdes falsas e do aumento da
vulnerabilidade as ameagas cibernéticas.

Vasist e Krishnan (2024) afirmam que quando o publico e as instituigcdes
governamentais se tornam mais conscientes sobre desinformagao, torna-se
mais dificil para falsidades maliciosas criarem raizes. Campanhas de cons-
cientizagdo, educagao para alfabetizagdo midiatica e monitoramento proativo
por agéncias de inteligéncia sao ferramentas sugeridas nesse contexto. Uma
maior preparagao das agéncias permite identificar operagdes de desinfor-
magdo mais rapidamente para neutraliza-las ou desmenti-las antes que se
espalhem amplamente. Mecanismos de defesa robustos - desde o comparti-
Ihamento de inteligéncia sobre ameacgas de desinformagao até a protegdo de
canais de informagao - continuam sendo vitais. Na pratica, isso pode significar
investir em ciberseguranga, monitorar veiculos de propaganda patrocinados
por outros Estados e tornar publicas as tentativas de interferéncia externa.

Para lvan et al. (2021), as sociedades democraticas precisam investir na
construgao de resiliéncia e resisténcia contra essa nova forma complexa de
conflito, como por exemplo: (1) criar um sistema deliberativo que informe e
mobilize os cidadaos, facilitando a transformagéo por meio da conscienti-
zacao, do desenvolvimento de competéncias e do estimulo ao pensamento
reflexivo e critico; (2) aumentar a capacidade de cooperar no desenvolvimento
de uma abordagem adaptativa e coletiva para a detecgdo de propaganda e
desinformacao; e (3) promover fluxos de cooperacao entre atores governa-
mentais, empresas digitais e de tecnologia, veiculos de midia e organizagdes
da sociedade civil.

Wu (2023) destaca que muitos paises ja langcaram programas apoiados por
inteligéncia artificial que podem automaticamente filtrar e identificar desin-
formacao ou informacgao erronea na Internet. Alternativamente, novas leis e
regulamentacdes sobre o funcionamento da midia - em especial no que diz
respeito a seus algoritmos e a protegdo da privacidade - deveriam ser criadas
para mitigar os impactos negativos gerados pela pds-verdade. A verificagédo
sistematica e constante de fatos, bem como a detecc¢do da “diplomacia publi-
ca da pos-verdade” por entidades independentes, sem fins lucrativos e apar-
tidarias, deve ser uma necessidade para proteger o publico em geral de ser
enganado ou iludido. Treinamentos de alfabetizagdo midiatica que aprimorem
e sensibilizem os participantes das redes sociais também podem ser Uteis.
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Por fim, Whyte (2020a) acrescenta que, para que a democracia funcione de
maneira eficaz, a informagao deve ser disponibilizada ao publico de forma
que seja possivel julgar sua credibilidade, origem e qualidade. No nivel mais
béasico, para que o discurso seja democratico, devem existir métodos que
tornem razoavelmente facil saber de onde a informag&do provém. Isso signi-
fica que interlocutores sociais e politicos ndo devem ser capazes de ocultar
totalmente sua identidade em relagédo ao discurso publico.

Além disso, as fontes factuais da informagdo devem ser observaveis por meio
de uma desconstrugdo razoavel da retorica, opinido e cobertura jornalistica
analisadas. Mesmo quando ha informagdes limitadas sobre determinado
assunto, a cobertura repetitiva por fontes independentes e a contextuali-
zagdo tanto em analises midiaticas quanto em ambientes sociais ajudam
a identificar e definir elementos significativos do foco do debate. A inibicao
de um ecossistema razoavelmente complexo que possibilite a investigagao
e a interpretagdo leva a dominagdo de poucas perspectivas, sem que haja
capacidade social para explorar as nuances da questao.

A exploracao de fatores humanos e tecnoléogicos em campanhas de
desinformacao

A utilizacdo de desinformacéao nos conflitos internacionais ndo é uma novi-
dade. Contudo, a franca transigao das comunicagoes para a rede mundial
de computadores e o surgimento de tecnologias disruptivas tém direcionado
esse tipo de acao para novos dominios, aumentando eficiéncia e furtividade
ao mesmo tempo que reduz custos, trazendo, assim, possibilidades de interfe-
réncia externa em niveis antes inatingiveis sem o emprego de forgas cinéticas.

Os resultados encontrados mostram que Estados-nagdes estao explorando
vieses cognitivos e emogdes para aumentar a eficacia das agdes de desinfor-
magcao digital. Isso ocorre particularmente durante periodos de crise e tensdes
globais, quando as populagdes ficam vulneraveis e consequentemente mais
suscetiveis a desinformagéo. Os efeitos acabam por transcender a individu-
alidade, produzindo consequéncias em escala populacional.

Flagra-se particularmente preocupante a capacidade destas campanhas em
desgastar a confianga dos cidadaos em informagdes oficiais oriundas de
instituicdes académicas e estatais, aumentando a proliferacédo de ciéncia de
baixa qualidade e de narrativas falaciosas, semeando desconfianga e gerando
polarizagao. A possibilidade de atores maliciosos ofuscarem a prépria forma
como a realidade se apresenta aos individuos demonstra a sofisticagado das
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estratégias empregadas para interferir em processos decisoérios adversarios.

Como introduzido, verifica-se que tecnologias como midias sociais e Inteli-
géncia Artificial tém sido protagonistas nas operagdes contemporaneas de
desinformacao voltadas a interferéncia externa, tornando-se vetores pre-
ferenciais para a manipulagdo da opinido publica. A difusdo de contetdos
falsos ou distorcidos ocorre em escala e velocidade inéditas, sustentada por
algoritmos de recomendagéao e engajamento e praticas de compartilhamento
entre pares que conferem aparéncia de legitimidade e autenticidade a infor-
magdo manipulada.

Saturar as redes com narrativas alternativas, teorias conspiratorias e discur-
sos polarizadores visa ndo apenas confundir, mas moldar percepgoes e criar
divisdes internas. Soma-se a isso o advento dos deep fakes e outras formas
de geracdo de conteldo sintético que permitem criar publicagdes visuais e
sonoras de alta credibilidade; além dos bots que ampliam a capacidade de
disseminagdo e interagdo, impulsionando mensagens, silenciando opositores
e forjando consensos.

Destaca-se também que parece haver uma propenséo a orquestragdo na
execucao destas operagoes: de um lado, agentes estatais que planejam e su-
pervisionam a campanha; de outro, “milicias digitais” (voluntarias, amadoras
ou profissionais) e cidaddos comuns que, vitimados pela desinformagéao ou
movidos por afinidade ideoldgica, atuam como amplificadores espontaneos.
A combinacgao entre automacao, terceirizagdo e mobilizagao social descen-
tralizada confere as operagoes cibernéticas de interferéncia externa um alto
grau de resiliéncia e dificuldade de atribuigdo, tornando mais complexa a
atuacdo da nagao-alvo em agdes de contrainteligéncia.

No que diz respeito ao enfrentamento dessa ameaga, tendo em vista o avango
rapido e constante das tecnologias supracitadas, uma modelagem de taticas
centradas no ser humano para a detecgao de campanhas de desinformagéao
parece ser o caminho mais promissor a longo prazo. Conscientizar e capacitar
a populagao para essa tarefa demanda a integragdo de medidas juridicas,
tecnologicas e sociais. Isso implica, por parte do Estado, fortalecer marcos
legais contra a desinformacgao e instituir parcerias entre governo e sociedade
civil, incluindo o incentivo ao desenvolvimento de agéncias independentes de
checagem de fatos. Requer, ainda, politicas publicas que abordem alfabetiza-
¢do digital e midiatica e mecanismos de dentincia comunitaria. A populagdo
mais vulneravel deve ser o publico-alvo dessas agGes, especialmente jovens,
idosos e cidadaos com baixa escolaridade que acabam se informando sobre
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temas relevantes apenas por videos, imagens e audios veiculados por apli-
cativos de mensageria e midias sociais.

Entretanto, o Estado ndo pode aguardar até que a populagdo esteja consciente
e capacitada. Tampouco pode transferir aos cidadaos a responsabilidade total
da neutralizagdo dessas ameacas. E necessario proteger-se em camadas.
Nesse sentido, parece salutar a delegagdo desta incumbéncia aos servigos
de inteligéncia, uma vez que possuem o mandato legal e a expertise de con-
trainteligéncia necessarios para lidar com ameagas externas em ambiente
fisico e virtual.

Oferecer ao publico um servico oficial de checagem de fatos por parte de
ageéncias de inteligéncia - considerando-se um regime democratico, eviden-
temente - poderia conferir mais agilidade, profissionalismo e precisdo no
combate a desinformacao digital para fins de interferéncia externa. Esses
6rgaos - que ja acompanham temas e narrativas promovidos por adversarios
estrangeiros a fim de identificar padrdes, objetivos e indicadores de ameaga
- poderiam produzir e difundir alertas publicos através de um portal online,
identificando e refutando informagdes falaciosas que representassem risco a
soberania nacional e ao estado democratico de direito. Além disso, poderiam
desenvolver e disponibilizar solugdes para a identificacdo de deep fakes de
video, dudio e de imagens sintéticas ou adulteradas, auxiliando a populagdo
na detecgao de conteudo forjado.

Em concluséo, acrescenta-se que fortalecer a governanca da informacao
representa o fortalecimento dos proprios alicerces do Estado diante das
crescentes tentativas de interferéncia externa. A protecao da integridade
informacional se mostra, assim, ndo apenas uma necessidade técnica, mas
uma questao estratégica de soberania nacional e preservagdo democratica.

Conclusao

Ao conduzir uma revisao sistematica da literatura para compreender como
Estados-nagdes empregam a desinformagé@o como instrumento de interferén-
cia externa, este trabalho demonstra que este tipo de agao constitui uma das
mais preocupantes ameacgas contemporaneas a soberania e a estabilidade
democratica. Campanhas maliciosas exploram vulnerabilidades cognitivas e
emocionais, utilizando bots, midias sociais e Inteligéncia Artificial para ampliar
o alcance e a credibilidade de narrativas enganosas. Como resultado, tem-se
na nagéo-alvo um ambiente informacional em que discernir entre o que é ou
nao verdadeiro se torna uma tarefa complexa.
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Frente a esse cenario, a pesquisa reafirma que o enfrentamento a desinfor-
macgao exige uma resposta que combine instrumentos juridicos, tecnologicos
e educacionais. Nao se trata apenas de combater a desinformagdo apos sua
difusdo, mas de fortalecer a resiliéncia da sociedade de maneira preventiva.
Isso inclui desde a formulagdo de marcos regulatérios que responsabilizem
perpetradores e patrocinadores até politicas publicas de alfabetizagdo digital
voltadas a populagdo mais vulneravel.

Ao mesmo tempo, destaca-se a necessidade de envolver a inteligéncia de Es-
tado nesse esforgo. As agéncias de inteligéncia, pela natureza de sua missao
e por sua capacidade técnica, podem colaborar na detecgao antecipada, obs-
trugcao e neutralizagdo de campanhas adversas. A criagdo de canais oficiais
de checagem de fatos por estes 6rgédos, aliada a disponibilizagdo de solugdes
de identificagdo de deep fakes e outros conteldos forjados, representa uma
forma de auxiliar diretamente a populagao nacional. Sugestdes de pesquisas
futuras caminham no sentido de desenvolver metodologias que viabilizem
esse tipo de atendimento a sociedade.

Conclui-se, portanto, que o fortalecimento da governanga da informacgao
deve ser compreendido como um imperativo de soberania e de seguranga
nacional. Preservar a integridade do ecossistema informacional &, assim,
preservar a propria democracia, ndo apenas contra a desinformag&o em si,
mas contra a corrosao silenciosa da confianga que sustenta o pacto social e
a legitimidade das institui¢des.
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