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Editorial

Os Ultimos anos tém sido proficuos em assuntos de Inteligéncia, tanto no Brasil quanto
no restante do mundo. No plano internacional, vérios fatos mereceram destaque nessa
area, como os vazamentos do Wikileaks, agoes terroristas em todos os continentes, a
revelacdo do projeto Prisma do governo norte-americano, entre outros.

Paralelamente, no Brasil tivemos a ocorréncia dos Grandes Eventos, como os jogos
Olimpicos e Paraolimpicos, a Copa do Mundo, a Copa das Confederagoes, a Jornada
Mundial da Juventude e a Rio+20. Esses eventos despertaram a atencdo de organi-
zagoes envolvidas com a Atividade de Inteligéncia, dados os riscos para a seguranga
Que os acompanharam.

Outro problema recorrente e que tem gerado esforcos continuados e conjuntos por
parte dos drgaos de seguranca e de Inteligéncia no Pais relaciona-se ao aumento da
criminalidade em territério brasileiro.

Como resposta a essas ameagas, o Estado brasileiro tem criado mecanismos para a
aprimorar o exercicio da Atividade de Inteligéncia, a exemplo das recentes publicacoes
da Politica Nacional de Inteligéncia e da Lei Antiterrorismo, ambas no decorrer do
presente exercicio. Essas medidas ampliam o rol das a¢des governamentais Que visam,
ao mesmo tempo, a minimizar as consequéncias desses flagelos e a combate-los de
forma mais efetiva. Entre essas destacam-se a deflagracdo das chamadas Operagoes
Agata, envolvendo segmentos militares, policiais e de Inteligéncia visando a prevenir e
combater ilicitos nas regioes de fronteira do Pais, bem como a aprovacao do Regimento
Interno da Comissdo Parlamentar dedicada ao controle da Atividade de Inteligéncia.

E nesse contexto que se concretiza o lancamento da presente edicao da Revista Bra-
sileira de Inteligéncia, com artigos qQue, além de abordarem os temas acima referidos,
se enveredam por avaliar outras questoes de grande relevancia para a Atividade de
Inteligéncia, passando por abordagens relacionadas a produgao do conhecimento em
Inteligéncia e a accountability financeira dessa atividade, além de reflexdes sobre amea-
cas e oportunidades relativas ao comércio internacional brasileiro e reformas em setor
de Inteligéncia Penitencidria de governo regional. Embora esses dltimas tematicas pos-
suam menor visibilidade midiatica, sdo de grande relevancia para todo aquele que se
dedica a Atividade de Inteligéncia ou simplesmente se interessa por ela.

Esperamos, com este niimero, enriquecer o debate nessa drea tao abrangente e fasci-
nante Que ¢ o mundo da Inteligéncia e desejamos a todos uma boa leitural

Luiz Alberto Santos Sallaberry
Diretor da Esint
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A RELAGCAO ENTRE POLITICAS PUBLICAS NAS AREAS
DE INTELIGENCIA E DE INDUSTRIA DE DEFESA NO BRASIL:
um debate necessario

Peterson Ferreira da Silva”

“I suppose that if we in intelligence were one day given three wishes, they
would be to know everything, to be believed when we spoke, and in such
a way to exercise an influence to the good in the matter of policy”

Resumo

Sherman Kent'

O objetivo deste artigo € discutir a relacdo entre as politicas publicas delineadas para as dreas

de inteligéncia de Estado e de inddstria de defesa no Brasil. Nas dltimas décadas, o acelerado

avango tecnoldgico das Tecnologias de Informacao e de Comunicagao (TICs) suscitou diversas

consequéncias para a atividade de inteligéncia de uma forma geral. Contudo, embora o fortale-

cimento doméstico de determinados campos tecnoldgicos seja de fundamental importéncia ndo

S0 para a drea de defesa nacional, mas também para a de inteligéncia de Estado, observa-se Que

o debate sobre essa relagao tem se desenvolvido ainda de forma incipiente no Brasil.

O acelerado avango tecnoldgico e a ativi-
dade de inteligéncia na atualidade

Atualmente, s30 visiveis as conseqQu-
éncias do acelerado avango tecno-
logico para a atividade de inteligéncia®
em vdrios paises, especialmente no qQue
se refere as Tecnologias de Informagado

e Comunicagdo (TICs). Hoje, satélites e
plataformas aéreas, por exemplo, forne-
cem diversos tipos de dados geoespa-
ciais, assim como possibilitam comuni-
cacoes em tempo real. Tais informagdes

* Doutor em Relag@es Internacionais (IRI-USP) e, atualmente, pesquisador associado ao Labo-

ratorio de Estudos das Industrias Aeroespaciais e de Defesa (LabA&D/UNICAMP) e ao Centro
de Estudos Estratégicos do Exército Brasileiro (CEEEX/EME).

‘Sherman Kent and the Board of National Estimates: Collected Essays’ — ‘Estimates and in-
fluence’. Studies of Intelligence, Summer 1968. Disponivel em: <https://www.cia.gov/library/
center-for-the-study-of-intelligence/csi-publications/books-and-monographs/sherman-kent-and-
-the-board-of-national-estimates-collected-essays/4estimates.html >. Acesso em: 09 jul. 2016.

Neste artigo, atividade de inteligéncia sera entendida como o “exercicio permanente de acbes
especializadas, voltadas para a produco e difusdo de conhecimentos, com vistas ao asses-
soramento das autoridades governamentais nos respectivos niveis e areas de atribuicdo, para
0 planejamento, a execucdo, o acompanhamento e a avaliagdo das politicas de Estado” (De-
creto n° 8.793, de 29 de junho de 2016, o qual fixa a Politica Nacional de Inteligéncia — PNI),
em suas acepcgdes estratégica, tatica e operacional.

Revista Brasileira de Inteligéncia. Brasilia: Abin, n. 11, dezembro 2016 7




Peterson Ferreira da Silva

podem ser utilizadas nas mais distintas
atividades militares e civis, como vigilan-
cia de fronteiras, monitoramento agrico-
la, planejamento territorial e atuagdo con-
tra crimes ambientais, constituindo-se um
campo em expansao inclusive no Brasil.?

Outro fator importante é
a diversidade de solugoes
tecnolégicas disponiveis no
mercado internacional para
os segmentos de seguranga
e defesa, como sistemas
de radiocomunicagdo
criptografados, de
videomonitoramento €
de geo-informacao (ex.
georreferenciamento de
ocorréncias e de viaturas), além
de servigos de processamento
como sintetizadores para
andlise de filmagens, de
mineragio de dados (data
mining), de seguranga de
redes e de extragio de
informagoes de cameras,
computadores € celulares.

Incrementos tecnoldgicos, no entanto,
também podem gerar novas vulnerabi-

lidades e ameacas. O emprego de Vei-
culos Aéreos Nao Tripulados (VANTs),
por exemplo, ganhou notoriedade pelo
seu papel nos conflitos no Iraque e no
Afeganistao e pela polémica envolvendo
o assassinato seletivo de individuos asso-
ciados ao terrorismo. Cabe destacar que
o emprego dessa plataforma também
exigiu mudancas conceituais e organiza-
cionais importantes, como maior coope-
ragdo interagéncias entre as atividades
militares (ex. operagoes especiais) € as
de inteligéncia (ex. targeting officers).*
Contudo, conforme os VANTs vao cada
vez mais se difundindo para atividades
comerciais civis variadas (ex. entreteni-
mento), multiplicam-se tentativas nao s6
de se contrapor a tal tecnologia,® mas
também de empregd-los, por exemplo,
em atividades ilegais e em atentados
(BOYLE, 2015; OGURA, 2015).

No mesmo sentido, a profusao dos
smariphones vem transformando o co-
tidiano de pessoas em todo o mundo,
propagando fotos e videos por redes so-
ciais, descortinando novas formas de de-
senvolvimento de aplicativos e oferecen-
do produtos e servigos personalizados
via dados coletados sobre localizacdo,
rede de amizades, preferéncias e hdbi-
tos (MAOR, 2013). No entanto, ainda
ndo estdo claros os limites de coleta de

8 Consultar, por exemplo, Vasconcelos (2016) e as informag6es disponibilizadas pelo Instituto

Nacional de Pesquisas Espaciais (INPE) sobre o Programa do Satélite Sino-Brasileiro de Re-
cursos Terrestres (CBERS) < http://www.cbers.inpe.br/sobre_satelite/introducao.php >. Aces-
so em: 06 jul. 2016.

O ataque bem sucedido, realizado em 2016, no Paquistdo contra o lider do Taliban, Mullah
Akhtar Mansour, ilustra como a interceptagdo de comunicagfes, o uso de drones e a com-
binacdo de outras fontes de inteligéncia sdo capazes, atualmente, de alimentar operacdes
militares. Ver, por exemplo, Entous e Donati (2016).

As interceptacdes de videos gerados por drones no Iraque (GORMAN; DREAZEN; COLE,
2009) e as tentativas dos cartéis de drogas mexicanos de interferir em drones utilizados pela
agéncia norte-americana Customs and Border Protection (CBP) podem ser vistas como inte-
ressantes exemplos nesse contexto (TUCKER, 2015).

Revista Brasileira de Inteligéncia. Brasilia: Abin, n. 11, dezembro 2016




A relagdo entre politicas piblicas nas éreas de inteligéncia e de inddstria de defesa no Brasil:
um debate necessério

dados dos usudrios por parte das empre-
sas, levantando toda uma série de qQues-
tdes sobre privacidade e sobre como tais
informagoes podem ser utilizadas por
companhias e, nesse contexto, Qual seria
o papel dos governos (SINGER, 2016).

Assim, por um lado, o avanco tecno-
logico beneficiou aparatos dedicados
especificamente a inteligéncia de sinais
(SIGINT) de paises como os EUA (ex.
National Security Agency — NSA) e o
Reino Unido (ex. The Government Com-
munications Headquarters — GCHQ),
expandindo o alcance dos servicos de
inteligéncia das grandes poténcias oci-
dentais praticamente para todo o mundo
(ex. “Five Eyes™: Estados Unidos, Reino
Unido, Australia, Canada e Nova Zelan-
dia) (BAMFORD, 2008). Dado o aper-
feicoamento das ferramentas de analise
de grandes volumes de informacoes on-
line, o Pentdgono, por exemplo, estuda
substituir os regulares levantamentos de
seguranca em seus funciondrios por ava-
liagbes continuas executadas por meio
de buscas automdticas em diversas fon-
tes, incluindo redes sociais (STERNS-
TEIN, 2016). Por outro lado, as mes-
mas condi¢des Que conferem vantagens
frente a inimigos e oportunidades na
cena internacional também ensejam vul-
nerabilidades que tornaram possiveis os
vazamentos perpetrados, por exemplo,
por Bradley Manning (LEIGH, 2010) e
Edward Snowden (GREENWALD; POI-
TRAS; MACASKILL, 2013). Além dis-
so, ha crescentes possibilidades de que
a disseminagdo de tecnologias mais mo-
dernas ligadas a biometria (ex. reconhe-

cimento facial e de firis) contribua, por
exemplo, para o comprometimento de
agentes encobertos (STEIN, 2012).

Alguns dos desafios atuais

Por trds desses desdobramentos con-
ceituais e organizacionais estd toda uma
gama de financiamentos governamentais
e segmentos do setor privado de base
tecnoldgica. Paradigmatico nesse sentido
¢ o trabalho realizado pela norte-ame-
ricana Intelligence Advanced Research
Projects Activity (IARPA),® responsavel
por pesquisas de fronteira tecnoldgica
de alto risco e de alto impacto no campo
da inteligéncia. Outro fator importante é
a diversidade de solucoes tecnoldgicas
disponiveis no mercado internacional
para os segmentos de seguranca e defe-
sa, como sistemas de radiocomunicacio
criptografados, de videomonitoramento
e de geo-informacdo (ex. georreferen-
ciamento de ocorréncias e de viaturas),
além de servicos de processamento como
sintetizadores para andlise de filmagens,
de mineracdo de dados (data mining), de
seguranca de redes e de extracao de in-
formagoes de cameras, computadores e
celulares. Combinadas, essas tecnologias
podem compor, por exemplo, “sistemas
de sistemas” integrados voltados a vigi-
lancia de fronteiras, ao monitoramento
de sistemas de transporte, ao comando e
controle no campo da seguranca publica,
a prevencdo e mitigacdo de desastres (ex.
enchentes e deslizamentos de terra) e a
atividade de inteligéncia. Estima-se que
somente o mercado global de cibersegu-
ranca, por exemplo, alcangard US$170
bilhdes até 2020 (MORGAN, 2015).

5 Cf. IARPA <https://www.iarpa.gov/index.php/about-iarpa>. Acesso em: 17 jul. 2016.
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A relativa baixa capacidade
estatal do pais, em termos de
politicas pablicas, observada

entre o final da década de
90 e o inicio dos anos 2000
também pode ser apontada
como um fator importante
para se compreender o
delineamento das estruturas
de inteligéncia e de defesa
ocorridas nesse periodo.

Esses desdobramentos do desenvolvi-
mento tecnoldgico no nivel global certa-
mente ndo ocorrem sem tensdes politi-
cas. Nos EUA, por exemplo, o escandalo
promovido por Edward Snowden atraiu
a atencao para o debate sobre liberda-
des civis, fomentando pressoes a favor
de um maior controle sobre as praticas
de vigilancia e de monitoramento empre-
endidas por seus ¢rgdos de inteligéncia
(LANDLER; SAVAGE, 2014). Os EUA
também foram palco, em 2016, de uma
intensa discussdo envolvendo o dilema
entre seguranca e privacidade, tendo
como objeto a tentativa do Federal Bu-
reau of Investigation (FBI) de acessar as
informagoes de um celular, produzido
pela empresa norte-americana Apple,
Que pertencia a Syed Farook, o atirador
do episddio ocorrido, em dezembro de
2015, em San Bernadino, Califérnia.
Diante da recusa da Apple de prover o
acesso as informagdes do celular (o que
poderia abrir precedentes e brechas para
outros acessos), o FBI teria optado por
pagar US$ 1.3 milhdes para uma empre-

sa ainda ndo identificada para realizar o
desbloqueio (YADRON, 2016).

Ademais, Questoes organizacionais tam-
bém fazem parte das consequéncias do
avango da tecnologia para a atividade de
inteligéncia. No Reino Unido, por exem-
plo, hd mais indicativos de qQue seu servi-
co de inteligéncia interno, o MIS, estaria
coletando mais informacdes (seja por
meios proprios ou por parceiros) do Que
sua capacidade de analise pode plena-
mente acompanhar — deixando espagos
para possiveis “falhas de inteligéncia”
(GALLAGHER, 2016). Na Franga, sao
apontados fatores burocréticos e a falta
de compartilhamento de informagoes
entre suas organizagoes de inteligéncia
como explicagdes para a incapacidade
de detecgdo dos preparativos da série de
ataques que assolaram o pais entre 2015
e 2016 (SIMCOX, 2016).

“A revolug@o andloga”

De certa forma, os desafios trazidos
para a atividade de inteligéncia pelo in-
cremento e pela difusdo das Tecnologias
de Comunicacdo e Informacdo ndo sio
uma novidade em termos historicos. De
acordo com Warner (2012), por exem-
plo, o conjunto de transformagoes viven-
ciado hoje nesse campo, definido por ele
como uma “revolucdo digital”, pode ser
comparado ao que a invencdo do radio
e a utilizacdo sistemdtica do reconheci-
mento aéreo promoveram no contexto
da | Guerra Mundial — o Qque Warner de-
nominou de “revolugdo andloga” a atu-
al.” Essas duas invengoes, seus graduais

" “World War | precipitated what might be called the ‘analog revolution’ in intelligence. Before the
invention of radio and aerial photography, intelligence could still be conducted in ways essen-
tially unchanged since the beginning of history.” (WARNER, 2012, p. 138).

10 Revista Brasileira de Inteligéncia. Brasilia: Abin, n. 11, dezembro 2016
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aperfeicoamentos e suas absorcdes con-
ceituais e organizacionais deram origem
as disciplinas mais comumente conheci-
das como inteligéncia de sinais (signals
intelligence — SIGINT) e de imagens
(imagery intelligence — IMINT), as Quais
foram expandidas e aprofundadas ao
longo da Guerra Fria, impactando sobre-
maneira a atividade de inteligéncia como
um todo. Assim:

Transformagdes tecnoldgicas modelam e
remodelam tanto as ameagas a um Estado
Quanto as oportunidades apresentadas
para este na arena internacional e, por-
tanto, desempenham um papel na deter-
minacdo dos alvos de inteligéncia e dos
meios qQue a inteligéncia emprega (WAR-
NER, 2012, p. 135 — tradugdo minha)®

Ainda segundo Warner (2012, p. 152-
153), a assim denominada “revolucdo
digital” em andamento beneficiaria os
sistemas de inteligéncia’ Que se adapta-
rem mais rapidamente a essas mudan-
cas e, mais especificamente, aqueles
Que melhor conseguirem explorar todas
as fontes possiveis de inteligéncia (*all-
-source analysis”), ou seja, tendo €xito
em separar informagdes significativas e
importantes em meio a um imenso vo-
lume de dados e informacdes coletados.

Nesse contexto, de acordo com Wirtz e
Rosenwasser (2010), tornam-se cada
vez mais importantes os esforcos dedi-
cados a combinagdo das variadas dis-
ciplinas de inteligéncia do modo mais

efetivo possivel, contemplando inteli-
géncia de imagens/geoespacial (IMINT/
GEOINT), de sinais (SIGINT), de in-
terpretagdo de assinaturas (measures &
signals intelligence — MASINT), humana
(HUMINT) e de fontes abertas (open
source intelligence — OSINT).

O caso brasileiro: as 4reas de inteligéncia
e defesa na agenda politica

De uma forma geral, as dreas de Inte-
ligéncia de Estado e de defesa nacional
no Brasil, desde a Constituicao de 1988,
ndo estiveram entre as prioridades na
agenda politica. Contribuem para tal
quadro o histérico de atuagio do extinto
Servico Nacional de Informagdes (SNI),
criado na Ditadura Militar brasileira
(1964-1985), e a auséncia de ameagas
interestatais claras, com destaque para o
fim das tensoes entre Brasil e Argentina
na década de 80.

A relativa baixa capacidade estatal do
pais, em termos de politicas publicas,'
observada entre o final da década de 90
e o inicio dos anos 2000 também pode
ser apontada como um fator importan-
te para se compreender o delineamento
das estruturas de inteligéncia e de defesa
ocorridas nesse periodo (CEPIK, 2005).
Afinal, apds se arrastarem na agenda
politica praticamente por toda a déca-
da de 90, somente em 1999 esses dois
campos fundamentais para a seguranga

8 “Technological change shapes and reshapes both the threats to a state as well as the opportu-
nities available to it in the international arena, and thus it plays a role in determining the targets
of intelligence and the means that intelligence employs.”

¢ Entendidos como “the collective authorities, resources, personnel, and tasks that a nation allo-
cates to using secret means against real and potential opponents” (WARNER, 2012, p. 135).

10 Compreendidas neste trabalho tanto como diretrizes estruturantes, de nivel estratégico, quan-
to diretrizes de nivel intermediario e operacional (SECCHI, 2013, p. 2-10).
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da sociedade e do Estado receberam
novo impulso. Assim, foi sancionada a
Lei Complementar n® 97, de 9 de junho
de 1999, criando o Ministério da Defesa
e estabelecendo a direcdo superior das
Forgas Armadas ao seu ministro. Poucos
meses depois, a Lei n°® 9.883, de 7 de
dezembro de 1999, instituiu o Siste-
ma Brasileiro de Inteligéncia (SISBIN) e
criou seu orgao central, a Agéncia Bra-
sileira de Inteligéncia (ABIN). Ambos os
campos, a partir de entdo, foram insti-
tucional e paulatinamente amadurecidos,
embora carecessem de direcionamentos
politicos mais claros.

Defesa: a primeira END e a emergéncia
dos “projetos estratégicos”

Sem duvida o principal marco do deba-
te sobre defesa nacional apds a Cons-
tituicdo de 1988 ocorreu no contexto
do lancamento, em 2008, da primeira
Estratégia Nacional de Defesa (END)."
Esse documento foi elaborado focan-
do em agoes de médio e longo prazos,
com o objetivo de modernizar toda a
estrutura nacional de defesa. Para tan-
to, foram estruturados trés eixos: (1)
reorganizacao das Forcas Armadas, (2)
reestruturacdo da indistria de defesa e
(3) composigdo dos efetivos das Forgas
Armadas e, consequentemente, a defini-
cao do futuro do servico militar obriga-
torio. Ademais, foram selecionados trés
setores decisivos para a defesa nacional:
o cibernético, o espacial e o nuclear. A
primeira END abriu caminho para um
debate publico substancial sobre a mo-
dernizagdo das Forcas Armadas e, so-
bretudo, para o aperfeicoamento insti-
tucional do Ministério da Defesa. A Lei

11 Decreto n° 6.703, de 18 de dezembro de 2008.

Complementar n® 136, de 25 de agosto
de 2010, por exemplo, entre outras me-
didas, fortaleceu a figura do ministro da
Defesa e criou o Estado-Maior Conjun-
to das Forcas Armadas (EMCFA). Além
disso, em 2012 ocorreu a atualizagdo
da Politica Nacional de Defesa (PND)
e da END, assim como o langamento
do primeiro Livro Branco de Defesa
Nacional (LBDN), o qual definiu, em
seu anexo Il, o Plano de Articulagio e
Equipamento de Defesa (PAED) (BRA-
SIL, 2012, p. 246-253).

O PAED reuniu basicamente todas as
principais demandas por produtos de
defesa (bens e servigos) das trés Forcas
Singulares (Marinha, Exército e Aerondu-
tica), originando um conjunto ambicioso
de projetos considerados estratégicos
para o pais. Entre eles, encontravam-
-se grandes “sistemas de sistemas”,
isto é, complexos e bilionérios projetos
articulando  diferentes  equipamentos
(ex. radares e torres de comunicacdo)
e plataformas (ex. aeronaves, veiculos e
embarcacdes). Esses grandes projetos
foram colocados sob a responsabilidade
de Forgas distintas, como o Sistema de
Gerenciamento da Amazonia Azul (Sis-
GAAz — Marinha do Brasil), a Defesa
Cibernética (Exército Brasileiro), o Siste-
ma Integrado de Protecao de Estruturas
Estratégicas Terrestres (PROTEGER —
Exército Brasileiro), o Sistema Integrado
de Monitoramento de Fronteiras (SIS-
FRON — Exército Brasileiro) e o Desen-
volvimento e Construcdo de Engenhos
Aeroespaciais (Aerondutica), o Qual, por
sua vez, abrange a construcdo de satéli-
tes geoestaciondrios.
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Certamente, um dos fatores

em jogo € a distancia entre
o debate, no Brasil, sobre
politicas pablicas voltadas

para a inddstria de “defesa”
e aquelas direcionadas a
atividade de inteligéncia.

Os problemas da abordagem escolhida
para a implementacdo desses “sistemas
de sistemas” podem ser sintetizados e
separados em dois niveis. Em primeiro
lugar, considerando apenas o ambito da
defesa nacional, observa-se que a falta
de um tratamento sistémico e integrado
desses projetos complexos contribuiu
para a manutencdo da duplicacdo de
mobilizacdes tecnoldgicas, a falta de cla-
reza no qQue se refere a priorizagoes (e,
consequentemente, a falta de previsao
de liberacdo de recursos no longo prazo)
e a persisténcia de dificuldades no que
tange a interoperabilidade entre as trés
Forgas. Nao por acaso, atualmente, o
SisGAAZ se encontra suspenso, o PRO-
TEGER permanece aguardando maiores
definicoes e o SISFRON teve seus pra-
zos estendidos significativamente.'? Des-
se modo, em vez de, por exemplo, esses
projetos terem sido concebidos desde o
inicio como uma “capacidade militar” in-
tegrada, situada no nivel interforgas (ex.
Intelligence, Surveillance, Reconnaissan-
ce, Electronic warfare, Space & Cyber), o
que ha de fato sdo estruturas descentra-
lizadas de ciclos de vida e de gestao de
projetos em cada uma das Forgas, com
claros impactos no que se refere a gestao
e a interoperabilidade.

12 Mais detalhes em Silva (2015 e 2016).

Em segundo lugar, focando o aspecto
da dindmica interagéncias e compreen-
dendo mais especificamente as dreas de
inteligéncia, defesa e seguranga publica,
essa mesma fragmentacao de concepcao
e implementagdo desses “sistemas de
sistemas” também pode significar per-
das de oportunidades para a otimizagdo
de esforcos (e recursos). O SISFRON,
por exemplo, pode se configurar em um
importante instrumento de inteligéncia
ndo s6 para o Exército Brasileiro, mas
também para 6rgdos e agéncias, como
a Policia Federal, a Receita Federal e a
propria ABIN, contra, por exemplo, os
desdobramentos do crime organizado
transnacional ao longo das fronteiras
brasileiras. Ja o PROTEGER pode se tor-
nar um relevante aliado ao Sistema de
Protecdo ao Programa Nuclear Brasileiro
(SIPRON)."? Para tanto, as diferentes ne-
cessidades dos diversos 6rgaos e agén-
cias devem ser levados em conta, desde
0 comego, na propria concepgao desses
projetos, a fim de explorar possibilidades
tecnoldgicas e de contribuir para o for-
talecimento da cultura de cooperagdo e
integracdo interagéncias.

Assim, apesar de as Forgas Armadas exer-
cerem uma forte participacdo no SISBIN
(podendo, portanto, compartilhar dados
e informagdes coletados por variados
meios, incluindo a Defesa Cibernética do
Exército ou, futuramente, por exemplo,
0 SisGAAz da Marinha), nio ha como
deixar de questionar os possiveis bene-
ficios caso esses grandes projetos tives-
sem sido coadunados, desde o inicio,
para obter diversos dados e informagdes
de inteligéncia de forma mais integrada

1 |Instituido, na forma atual, pela Lei n® 12.731, de 21 de novembro de 2012.
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e compartilhada. Tal abordagem repre-
sentaria, sem duvida, um importante re-
forco das capacidades, por exemplo, de
GEOINT, SIGINT e MASINT existentes
no SISBIN.

Certamente, um dos fatores em jogo ¢ a
distancia entre o debate, no Brasil, sobre
politicas publicas voltadas para a indds-
tria de “defesa” e aquelas direcionadas
a atividade de inteligéncia. Sob um exa-
me mais atento, observa-se Que hd um
conjunto de empresas capazes de aten-
der demandas ndo s6 de “defesa”, mas
também de inteligéncia e de seguranca
publica, perpassando inclusive outras
politicas publicas, como as voltadas para
as relagoes exteriores (ex. exportacao de
produtos de defesa); o desenvolvimento
industrial (ex. geracdo de empregos); a
Ciéncia, Tecnologia e Inovacdo (CT&I);
a seguranca publica (ex. armamentos e
sistemas de comunicagdes) e a inteligén-
cia (ex. aplicagdes em SIGINT, MASINT
e GEOINT).

No contexto desse distanciamento, ¢é
simbdlico que a area de defesa nacional
tenha sido contemplada com um Regime
Especial Tributdrio para a Inddstria de
Defesa (RETID),'* embora desafios simi-
lares em relacdo a licitacdes sejam tam-
bém constatados na drea de inteligéncia
(ex. buscar preenchimento das necessi-
dades, com qualidade, menor prego/me-

lhor técnica e observando a promocao
do desenvolvimento nacional):

“Se eu for comprar um sistema de segu-
ranga para a Abin e tiver de publicar um
edital, no dia em que ele for divulgado eu
perco a seguranga. Se eu tiver de com-
prar um software ou um hardware, é a
mesma situacdo: ha pessoas que vao sa-
ber. Quando construimos um centro de
inteligéncia para os Jogos Pan-America-
nos de 2007, tivemos de licitar a cons-
trucdo. O cara que se interessa pela lici-
tacdo tem de saber qual ¢é planta, qual é
a metragem, o que vai funcionar em cada
area. Isso tudo vai para a licitacdo.” (De-
poimento atribuido ao diretor-geral da
ABIN, Wilson Trezza, em reportagem de
Peduzzi, 2015, da Agéncia Brasil - EBC).

Inteligéncia: desafios e perspectivas ap6s
a Politica Nacional de Inteligéncia

E possivel afirmar que, ao contrario,
por exemplo, da drea de defesa nacio-
nal, a inteligéncia de Estado nao ganhou
mais espaco na agenda politica brasilei-
ra. Essa leitura pode ser reforcada por,
resumidamente, duas observacoes. Pri-
meiro, o fato de que, enquanto a defesa
nacional, por exemplo, foi beneficiada
com importantes incrementos institu-
cionais nos ultimos dez anos (ex. PDN
de 2005,"s PNID de 2005,'® END de
2008, criacio do EMCFA,” RETID,'®
e PND, END e LBDN de 2012), ob-
serva-se Que a area de inteligéncia so-
mente obteve um arcabougo mais claro

14 Lein®12.598, de 21 de margo de 2012, a qual estabelece “normas especiais para as compras,
as contratacdes e o desenvolvimento de produtos e de sistemas de defesa e dispbde sobre
regras de incentivo a area estratégica de defesa”.

15 Politica de Defesa Nacional - Decreto n°® 5.484, de 30 de junho de 2005.

16 Politica Nacional da Industria de Defesa — Portaria Normativa n® 899/MD, de 19 de julho de 2005.

17 Lei Complementar n° 136, de 25 de agosto de 2010.

18 Lein® 12.598, de 21 de marc¢o de 2012.
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de atuagdo no periodo 2013-2016 (ex.
Regimento Interno da Comissdo Mista
de Controle das Atividades de Inteligén-
cia,” “Lei Antiterrorismo”?® e Politica
Nacional de Inteligéncia®').

O acelerado desenvolvimento
tecnol6gico em escala global
observado nas (ltimas décadas,
em especial no Que tange as
Tecnologias de Comunicagao
e Informagio (TICs), ndo sé
abre mais possibilidades e
oportunidades para a atividade
de inteligéncia, como também
amplia riscos e cria novas
vulnerabilidades e ameagas.

Em segundo lugar, mesmo quando a
polémica mundial envolvendo vazamen-
tos promovidos por Edward Snowden
alcancou, em 2013, a presidente Dilma
Rousseff e a Petrobras, configurando-se
um quadro propicio para o fortalecimen-
to da atividade de inteligéncia no Brasil,
observa-se que as atengdes foram con-
centradas, por exemplo, na implementa-
¢do do Centro de Defesa Cibernética do
Exército Brasileiro (CDCiber) (MORAES,
2013) e no pedido do Ministério das Co-
municagdes para Que os Correios desen-
volvessem um sistema de e-mail nacional
no “intuito” de tornar mais dificil a espio-
nagem e o acesso a dados de comunica-
¢ao eletronica de brasileiros (G1, 2013).

1% Resolucao n° 2, de 2013-CN.
20 Lein® 13.260, de 16 de margo de 2016.
21 Decreto n° 8.793, de 29 de junho de 2016.

De toda forma, o rol amplo e comple-
xo de ameacas priorizadas pela Politica
Nacional de Inteligéncia (PNI) (ex. es-
pionagem, sabotagem, interferéncia ex-
terna, ataques cibernéticos, terrorismo,
ADMs?? e criminalidade organizada)
indica a necessidade de investimentos
em estruturas, eQuipamentos e recursos
humanos, com objetivo de ao menos
buscar acompanhar o rdpido passo do
desenvolvimento tecnoldgico mundial, o
qual possibilita, por exemplo, um vasto
leque de opgoes (ex. difusdo de meios
de comunicagdes criptografados) para
aqueles individuos e organizagdes, no
Brasil e no exterior, Que almejem ocultar
ou mascarar acoes adversas (ex. espiona-
gem e terrorismo). Para tanto, torna-se
fundamental o debate democratico, am-
plo e plural sobre a questao abrangendo
a viabilidade de expansao da capacidade
da Inteligéncia brasileira em dreas como
SIGINT e MASINT, com, obviamente, a
inser¢ao, no ordenamento juridico na-
cional, dos devidos instrumentos de am-
paro as suas atividades.

Consideragdes finais

O acelerado desenvolvimento tecnol6gi-
co em escala global observado nas ulti-
mas décadas, em especial no Que tange as
Tecnologias de Comunicagdo e Informa-
¢do (TICs), ndo s6 abre mais possibilida-
des e oportunidades para a atividade de
inteligéncia, como também amplia riscos
e cria novas vulnerabilidades e ameagas.

22 Armas de Destruicdo em Massa (ex. quimica, biolégicas e nucleares).
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Nesse quadro, € possivel vislumbrar
vantagens de uma maior intersetoriali-
dade entre politicas publicas delineadas
para a inteligéncia de Estado e para a
indastria de defesa brasileira. Tal movi-
mento pode compreender uma aproxi-
magdo institucional, por exemplo, entre
iniciativas como o Programa Nacional
de Protecdo do Conhecimento Sensivel
(PNPC) e industrias de defesa contem-
pladas por auxilios da Agéncia Brasileira
de Promogdo de Exportacdes e Investi-
mentos (Apex-Brasil) para participarem
de exposigoes no exterior. No mesmo
contexto, grandes projetos gestados no
ambito do Ministério da Defesa pode-
riam contemplar, desde o inicio, funcio-
nalidades pensadas para a obtencdo e
o compartilhamento de determinados
dados e informacoes, visando a atender

a necessidades de inteligéncia de forma
mais integrada.

Assim, € possivel afirmar que um dos
legados significativos das experiéncias
com os Grandes Eventos, como a Copa
do Mundo 2014 e as Olimpiadas 2016,
¢ justamente o fortalecimento de uma
cultura de cooperagao e integracdo inte-
ragéncias, por meio de iniciativas como
o Plano Estratégico de Seguranca Inte-
grada (PESI) e a criagdo do Comité In-
tegrado de Enfrentamento ao Terrorismo
(CIET), os quais, certamente, apontarao
demandas por novos equipamentos, pro-
tocolos e solugoes tecnoldgicas.?* Afinal,
um efetivo aparato de inteligéncia de Es-
tado depende dos continuos esforcos de
se adaptar aos desafios e as oportunida-
des proporcionados pelo desenvolvimen-
to tecnoldgico global.

2 Com o objetivo de enfrentar possibilidades de atentados terroristas nas Olimpiadas 2016 re-
alizadas no Brasil, por exemplo, a Policia Federal e a Secretaria Extraordinaria de Seguranca
para Grandes Eventos (SESGE) disponibilizaram para funcionarios de hotéis, restaurantes,
entre outros, um aplicativo para celulares denominado “Vigia”, possibilitando ao usuério rela-
tar de forma georreferenciada suspeitas, assim como enviar fotos as autoridades competen-

tes (PUFF, 2016).
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ACCOUNTABILITY E O CONTROLE FINANCEIRO
DAS ATIVIDADES DE INTELIGENCIA: uma revisio tedrica

Ricardo Farias Galassi*

Resumo

A produgio académica sobre controle das atividades de inteligéncia estd em fase de desenvolvi-
mento no Brasil. Entretanto, hd um grande foco no controle das agoes de inteligéncia, deixando
de lado a vertente do controle financeiro ou orcamentdrio. O objetivo deste artigo é avangar
sobre a producdo académica existente a respeito do controle or¢amentdrio, ou financeiro, das
atividades de inteligéncia. Para isso, primeiramente serdo revisados os temas de accountability,
a compatibilidade entre Democracia e Servicos de Inteligéncia, e a importancia do controle e
accountabilily para essa compatibilidade. Em seguida, serd abordado o controle financeiro das
atividades de inteligéncia, utilizando como base literatura estrangeira. Conclui-se com reflexoes

sobre os possiveis caminhos a serem seguidos e potencialidades para pesqQuisa na drea.

Introdugzo

ccountability’ e transparéncia sao

fatores Que ganham crescente im-
portancia conforme ocorre o amadu-
recimento democratico de uma nagao.
Enquanto democracias jovens tém gran-
de foco na garantia de eleigoes justas
e livres, de uma ordem institucional e
da independéncia dos Poderes, demo-
cracias mais maduras, nas Quais esses
fatores ja estdo consolidados, passam
a se preocupar com o efetivo contro-
le social, o Que perpassa pelos aspec-
tos de accountability. (DAHL, 2001;
O’'DONNELL, 1998; CAMPOS, 1990;
PINHO; SACRAMENTO, 2009)

O Brasil se encaixa perfeitamente nessa
categoria de democracia jovem. Os es-
tudos em accountability na Administra-
¢do Publica ganharam importancia nas
Gltimas duas décadas. Assim, a producdo
académica sobre o assunto tem se multi-
plicado, porém ndo sem deixar brechas e
lacunas. Uma dessas lacunas é quanto ao
nivel de transparéncia Que se deve ter ao
lidar com dados estatais protegidos por
sigilo. O avango nessa drea especifica tem
sido dado a passos lentos, e se baseia
em grande parte nos exemplos vindos de
outros paises € nas lentas e irregulares
respostas Que a sociedade fornece.

* E Oficial de Inteligéncia, formado em Engenharia de Produc&o pela Escola Politécnica da Uni-
versidade de Sao Paulo (Poli/lUSP) e Mestrando em Administragcdo Publica pela Universidade

Federal de Mato Grosso do Sul (UFMS)

1 Otermo accountability se refere a prestacéo de contas de um dirigente publico a sociedade, com
a devida responsabilizacéo pelos atos praticados, e sera melhor explorado ao longo do texto.
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Quando se fala em dados sigilosos, os
servicos de inteligéncia sdo automati-
camente lembrados. Ao contrdrio de
alguma mistica criada em obras de fic-
cdo, com personagens agindo a margem
da lei, a atividade de inteligéncia é um
servico essencial ao Estado, devendo ser
pautada pelo profissionalismo e pelo es-
trito respeito a Constituicdo, as garan-
tias individuais e a legislagdao. Assim, os
servigos de inteligéncia em paises demo-
craticos devem estar sujeitos as mesmas
regras de accountability e transparéncia
Que outros orgados publicos.

Observa-se, portanto, uma aparente
contradicdo. Como servicos de inteli-
géncia podem garantir accountability e,
ao mesmo tempo, manter informagoes
sigilosas protegidas de interesses ad-
versos? Uma resposta a essa qQuestao,
como sera visto mais a frente, passa por
controles, interno e externo, Que sejam
profissionais e independentes, obede-
cendo a regras claras estabelecidas em

legislacdo, e pela publicidade da maior
Quantidade possivel de informacéo até o
ponto Que ndo comprometa a seguranca
e os interesses nacionais. Isto, porém,
nao ¢ tarefa facil, e esbarra em diversos
obstéculos, como afirma Cepik (2005).

Além dos problemas comuns de controle
democratico Que existem em outras dreas
de atuagdo do Estado, também caracte-
rizadas por complexidade tecnolégica e
organizacional, na seguranca hd tensoes
e dificuldades especificas que podem ser
sintetizadas pela dupla dicotomia segu-
ranca estatal versus seguranca individual
e segredo governamental versus direito a
informacdo. (CEPIK, 2005, p. 68)

Na Imagem | a seguir, pode-se ver uma
divisao muito clara de como funciona o
controle das atividades de inteligéncia
no caso da Agéncia Brasileira de Inteli-
géncia (Abin). O controle ¢ classificado
Quanto a abordagem (controle das acoes,
ou operacional; e controle or¢amentdrio,
ou financeiro) e quanto a localizacdo do
orgao de controle (controle interno e

Imagem 1: Controle das atividades de inteligéncia no Brasil e a produgéo académica no Pais

Producgao
Académica

“Vacuo” de
Producdo

Fonte: adaptado de http://www.abin.gov.br/

controle externo). O controle interno das
agoes ¢ exercido pela Camara de Rela-
coes Exteriores e Defesa Nacional (Cre-

den), o controle externo das acoes pela
Comissdo Mista de Controle das Ativi-
dades de Inteligéncia (CCAI), o controle
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interno orcamentdrio pela Secretaria de
Controle Interno (Ciset), e o controle
externo orcamentdrio pelo Tribunal de
Contas da Unido (TCU).

Na mesma imagem, sugere-se Que exis-
te um “vacuo” na produgdo académica
relacionada ao controle das atividades
de inteligéncia, a ser explicada nos pro-
ximos pardgrafos.

Trata-se ndo apenas da
obrigagdo, mas da prética
natural e corriqueira, em um
6rgdo publico, de prestar
contas a sociedade de forma
clara, fazendo questio de
qQue seja exercido o controle
social de fato, bem como de
seus dirigentes em assumir
a responsabilidade pelos
atos do 6rgao publico.

A produgdo académica a respeito de in-
teligéncia ¢ vasta em democracias anti-
gas e bem estabelecidas, como Estados
Unidos e Reino Unido, porém incipiente
em democracias mais jovens. Em muitas
dessas democracias, o tema € visto no
meio académico como tabu, o qQue limita
tanto o acesso de pesquisadores a infor-
magdo Quanto a validacdo das pesqui-
sas como relevantes no meio cientifico
(BRUNEAU; MATEI, 2010). No Bra-
sil ndo ¢é diferente. Apesar de recentes
avangos e com alguns estudiosos se de-
brugando sobre o assunto, sdo poucas as
linhas de pesquisa dedicadas ao tema?.

Por serem poucas as linhas de pesquisa,
¢ natural Que haja lacunas na producao
do conhecimento cientifico a respeito do
tema. A maior parte dos estudos prio-
riza, dentro da divisdo vista na Imagem
I, o controle das agoes de inteligéncia,
especialmente o controle parlamen-
tar externo exercido pela CCAI. Muito
pouco se produz a respeito do controle
dos recursos or¢amentdrios, ou contro-
le financeiro, seja interno ou externo.
Trata-se de elemento essencial para o
controle e accountability da atividade de
inteligéncia e, consequentemente, para a
consolidagdo democratica. Alguns des-
ses recursos financeiros sao sigilosos e
com regras complexas de fiscalizacao e
controle. H& um grande potencial para
pesquisa € melhor compreensdo do as-
sunto, Que se revela instigante.

O objetivo deste artigo € avangar sobre a
producdo académica existente a respeito
do controle or¢amentdrio, ou financeiro,
das atividades de inteligéncia. Para isso,
primeiramente serdo revisados os temas
de accountability, a compatibilidade en-
tre democracia e servigos de inteligéncia,
e a importancia dos mecanismos de con-
trole nesse processo. Em seguida, sera
abordado o controle financeiro das ati-
vidades de inteligéncia, utilizando como
base literatura estrangeira. Conclui-se
com reflexdes sobre os possiveis cami-
nhos a serem seguidos e potencialidades
para pesQuisa na drea.

Accountability

O termo accountability ¢ de dificil tra-
dugdo. Campos (1990), em um periodo

2 Em consulta ao Diretério dos Grupos de Pesquisa no Brasil do Conselho Nacional de Desen-
volvimento Cientifico e Tecnoldgico (CNPq) feita em 19 jul. 2016, foram encontrados somente
dois grupos de pesquisa dedicados a inteligéncia de Estado.
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logo apds a redemocratizacdo do Brasil,
concluiu Que qualquer tentativa de ado-
tar um termo equivalente em portugués
poderia resultar em perda do seu sentido
original. Trata-se, segundo a autora, de
preocupagao de democracias e socieda-
des avancadas, e o Brasil ainda teria um
longo caminho a percorrer para Que esse
conceito se estabelecesse e fosse pos-
sivel adotar um termo mais apropriado.
Vinte anos depois, partindo do artigo de
Campos, a mesma Questao foi abordada
por Pinho e Sacramento (2009). Os au-
tores constataram que “embora muitos
passos importantes tenham sido dados
em direcdo a accountability, com criacdo
de novas instituicoes, fortalecimento ins-
titucional em geral, a caminhada prome-
te ser longa” (PINHO; SACRAMENTO,
2009, p. 1364).

Apesar de a maioria dos autores seguir
essa mesma linha, utilizando o termo
accountability sem nenhuma tradugdo,
outros, como Melo (2007), preferem a
palavra “responsabilizacao”. Neste ar-
tigo serd usado o termo em inglés ac-
countability, definido como “a obrigacao
e a responsabilizacdo de quem ocupa um
cargo em prestar contas segundo os pa-
rametros da lei, estando envolvida a pos-
sibilidade de 6nus” (PINHO; SACRA-
MENTO, 2009, p. 1348). Trata-se nao
apenas da obrigacdo, mas da pratica na-
tural e corriqueira, em um 6rgao publico,
de prestar contas a sociedade de forma
clara, fazendo questdo de que seja exer-
cido o controle social de fato, bem como
de seus dirigentes em assumir a respon-
sabilidade pelos atos do 6rgao publico.

Antes de prosseguir na discussdo so-
bre accountability através da obra de
O’Donnel (1998), cabe uma abordagem
sobre o termo “poliarquia”. O termo foi
criado pelo renomado autor Robert Dahl
e serve para caracterizar paises Que cum-
prem alguns requisitos, os qQuais levariam
em direcdo a democracia e a seu aper-
feicoamento. O autor achou necessério
cunhar um termo diferente de “pais de-
mocratico” por considerar a democra-
cia como algo utdpico, algo que deve
ser almejado, sempre perseguido, mas
que dificilmente serd alcancado, dada a
imperfeicdo do ser humano. Além dis-
so, incomoda o uso indevido do termo
“democracia” por déspotas (a Coreia do
Norte, por exemplo, tem por nome ofi-
cial “Republica Popular Democratica da
Coreia”). Assim, classifica-se como po-
liarquia o pais que atende, mesmo que
imperfeitamente, a uma série de requisi-
tos, Que em linhas gerais incluem: gover-
nantes eleitos por meio de eleicoes livres,
justas e frequentes; liberdade de expres-
sdo; fontes de informacdo diversificadas
e acessiveis; autonomia para associacoes;
cidadania inclusiva. (DAHL, 2001)

Em seu importante artigo "Accounta-
bility Horizontal e Novas Poliarquias”,
O’Donnell (1998) explica como a ac-
countability horizontal® ¢ fundamental
para consolidacao da democracia. Paises
Que passaram por recente processo de
democratizacdo, as chamadas novas po-
liarquias — nas quais o autor inclui Quase
toda a América Latina (Brasil inclusive),
alguns paises do Sudeste Asidtico e tam-
bém do Leste Europeu — em geral pos-

3 Entende-se por accountability horizontal aquela realizada entre 6rgdos do proprio Estado.
Contrasta com a accountability vertical, que é feita pelos cidadaos e eleitores, normalmente
por meio de elei¢Bes, nas quais aprovam ou desaprovam atuagdes governamentais.
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suem satisfatoria accountability vertical,
pois atendem aos requisitos propostos
por Dahl (2001). No entanto, no Que se
refere a accountability horizontal, esses
paises geralmente ficam muito aquém das
democracias mais consolidadas, onde a
preocupagdo com o assunto ¢ antiga e
muitas vezes esta inserida na sua cultura
democratica. (O'DONNELL, 1998)

E de que forma os paises podem desen-
volver sua accountability horizontal? A
resposta passa necessariamente — em-
bora ndo exclusivamente — pelo forta-
lecimento dos mecanismos de controle
institucional. Conforme afirmam Pé e
Abrucio (2006):

[...] controle e accountability nao sao si-
nonimos, sendo o primeiro um dos com-
ponentes do segundo, embora sejam,
num regime democratico, indissociavel-
mente ligados, porque ndo hd efetivagao
da accountability sem a utilizacdo de
instrumentos institucionais de controle.
(PO; ABRUCIO, 2006)

Assim, fica claro o raciocinio proposto por
O’Donnel (1998): as democracias jovens,
ao atingir o status de poliarquias (e este é
o caso do Brasil), s6 conseguem avangar
democraticamente desenvolvendo sua ac-
countability horizontal, o que implica me-
canismos de controle institucional cada
vez mais eficientes e autdnomos.

[...] para que esse tipo de accountability
seja efetivo deve haver agéncias estatais
autorizadas e dispostas a supervisionar,
controlar, retificar e/ou punir agdes ilici-
tas de autoridades localizadas em outras
agéncias estatais. As primeiras devem ter
ndo apenas autoridade legal para assim
proceder mas também, de fato, autono-
mia suficiente com respeito as Gltimas.
Esse é, evidentemente, o velho tema
da divisdo dos poderes e dos controles

e equilibrios entre eles. Esses mecanis-
mos incluem as institui¢des classicas do
Executivo, do Legislativo e do Judicid-
rio, mas nas poliarQuias contemporaneas
também se estende por varias agéncias
de supervisdo, como os ombudsmen e as
instancias responséveis pela fiscalizagdo
das prestagdes de contas. (O'DONNELL,
1998, p. 42-43)

Servigos de Inteligéncia e Accountability

Um dos aspectos fundamentais de ac-
countability diz respeito a transparéncia
e publicidade dos atos legais. Isto gera
uma aparente contradigdo qQuando se lida
com informacoes sigilosas, as quais sdo
absolutamente necessarias em atividades
de Estado como defesa, seguranca, di-
plomacia, inteligéncia, entre outras. De
fato, Quando se comeca a lidar com da-
dos sigilosos, o estudo de accountability
passa a entrar em um campo nebuloso,
no qual as regras gerais se aplicam ape-
nas parcialmente e adaptagoes sao feitas.
Conforme afirma Cepik (2003), a segu-
ranca nacional ndo é abordada direta-
mente na reflexdo sobre accountability.

[...] a reflexdo sobre accountability na te-
oria democratica contemporanea prefere
simplesmente contornar o problema da
seguranca nacional. De resto, a maior
parte do material existente é bastante
descritiva e foca apenas os casos nacio-
nais mais conhecidos (Estados Unidos,
Canadd, Gra Bretanha etc) |...] (CEPIK,
2003, p. 196)

Os servicos de inteligéncia, em geral,
costumam ser vistos como potenciais
“perigos” a democracia, e ndo sem ra-
z3o, pois a historia mostra que, se ndo
houver controle e supervisdo externa,
tais servicos podem servir a praticas
antidemocrdticas. Regimes autoritdrios
costumam conceder grandes poderes a
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seus servicos de inteligéncia e utiliza-
-los para garantir sua sobrevivéncia. Isto
ocorreu, por exemplo, na Stasi (Alema-
nha), KGB (URSS), Dina (Chile) e SNI
(Brasil). (BRUNEAU; MATEI, 2010)

Ao mesmo tempo, os paises ndo podem
prescindir de um servigo de inteligéncia,
sob o risco de verem ameagados seus
interesses e seguranca nacionais. Paises
de democracia antiga e consolidada pas-
saram por um processo de longo prazo
para estabelecimento gradual de con-
troles dos 6rgaos de inteligéncia, numa
relacio complexa de didlogos e con-
flitos entre sociedade, Estado e gover-
nos. Seus servigos de inteligéncia foram
concebidos e amadurecidos dentro de
um ambiente democratico. O Que esses
paises mostram € Que a chave para evitar,
ou ao menos controlar, o mau uso dos
servicos de inteligéncia consiste no con-
trole institucional desses servicos — ou,
como visto anteriormente, na accounta-
bility horizontal efetiva sobre eles. Isto,
no entanto, ndo é tarefa facil — trata-se
de um processo de longo prazo que en-
volve diferentes setores da sociedade.

Paises de democracia mais recente, es-
pecialmente aqueles onde os servigos de
inteligéncia foram utilizados indevida-
mente por regimes autoritdrios, tém na
transformacdo democratica desses servi-
cos um desafio enorme. A apropriagao
de conhecimento produzido em paises e
instituicdes com know-how no assunto €,
portanto, desejdvel. Instituicoes como o

Centro Genebrino para o Controle De-
mocratico de Forcas Armadas (DCAF)?,
a Corporacao RAND e o Centro para
Relagoes Civis-Militares (CCMR), ambos
mantidos pelos Estados Unidos, e pu-
blicagdes como Studies in Intelligence,
Journal of Intelligence and Counterin-
telligence e Intelligence and National Se-
curity Journal sao fontes importantes de
material sobre o assunto. (BRUNEAU;
MATEI, 2010)

Até agora, foi visto de que forma os me-
canismos de controle, instrumento fun-
damental de accountability horizontal,
sao importantes para o amadurecimento
democratico de novas poliarquias, e Que
todos esses elementos afetam sobre-
maneira os servicos de inteligéncia. De
posse desses conhecimentos, pode-se
avangar com maior propriedade sobre
o controle financeiro, ou orcamentério,
das atividades de inteligéncia, objetivo
inicial deste trabalho.

Controle Financeiro das Atividades de
Inteligéncia

O controle financeiro das atividades de
inteligéncia ¢ um dos aspectos do con-
trole da atividade. Como visto na Imagem
[, além do financeiro, ha o controle das
acoes de inteligéncia, no qual se inse-
rem, segundo divisao proposta por Born
e Mesevage (2009), trés tipos de contro-
le: da coleta de informagdes; do uso de
dados pessoais; e do compartilhamento
de informagoes. Este artigo tem foco no
controle financeiro especificamente.

4 O DCAF foi fundado em 2000 por iniciativa do governo suico e hoje conta com 63 paises-
-membros. O Brasil ndo é signatario. O centro emprega mais de 150 funcionérios de 30
paises diferentes e é referéncia mundial em assuntos de controle de atividades de defesa e
inteligéncia. Seus trabalhos séo utilizados para embasar estudos e reformas governamentais

em varios paises.
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Como exposto anteriormente, a literatu-
ra sobre o tema no Brasil ¢ escassa. Mes-
mo no exterior, o tema ¢ geralmente tra-
tado dentro das fronteiras do pafs onde
¢ estudado, ndo possibilitando a extra-
polagdo das analises. Assim, figura-se
muito importante o trabalho produzido
por Aidan Wills (2009)° e publicado pela
DCAF em parceria com o Ministério das
Relacoes Exteriores dos Paises Baixos.

Wills (2009) cita quatro fatores princi-
pais pelos quais o controle financeiro das
atividades de inteligéncia € importante:

e Os principios de governanga demo-
cratica exigem Que os recursos publi-
COSs passem por rigoroso escrutinio.

e Registros financeiros podem forne-
cer pistas Quanto ao comportamen-
to e performance dos servigos de
inteligéncia.

e O secretismo dos servicos de inteli-
géncia limita o escrutinio publico.

e A natureza do trabalho de inteligén-
cia incorre em riscos financeiros, in-
cluindo o risco de mau uso de recur-
sos publicos.

O primeiro fator estd relacionado com o
que foi discutido anteriormente sobre ac-
countability, democracia e instrumentos
de controle institucional. Nao se pode,
em uma democracia moderna, admitir
Qualquer 6rgdo publico agindo sem um
devido escrutinio de suas contas.

O segundo diz respeito a avaliagao de
performance. Somente de posse de in-
formacoes financeiras é que os tomado-

res de decisdo podem avaliar se os recur-
sos empregados na atividade estao tendo
o retorno devido a sociedade. Nao se
pode saber se um 6rgdo de inteligéncia
estd gastando bem se ndo se sabe com o
Qué ele esta gastando.

O terceiro fator se relaciona com a apa-
rente contradicdo entre accountability e
sigilo apontada anteriormente. ()rgﬁos
com contas totalmente abertas podem
receber escrutinio pudblico, o Que inclui a
imprensa e organizagoes do terceiro se-
tor. Assim, nos casos em qQue o publico
ndo tem acesso a totalidade das informa-
¢oes financeiras, como nos servigos de
inteligéncia, € especialmente importante
Que haja érgaos externos de controle com
total acesso as informacdes sigilosas.

O quarto fator pressupde qQue algumas
peculiaridades relativas aos servicos de
inteligéncia aumentariam a probabilida-
de de mau uso de recursos publicos, o
Que ressalta ainda mais a necessidade de
controle. Entre as peculiaridades men-
cionadas pelo autor, vale destacar:

o E dificil imputar valor ao resultado de
atividades de inteligéncia. Por exem-
plo, como avaliar o valor de uma
informacdo estratégica que ndo foi
roubada, ou de um atentado terro-
rista Que n3o se realizou? Dilemas si-
milares ocorrem em atividades como
defesa e seguranca pablica.

7

e E compreensivel que informagoes
sensiveis (p.ex., a identidade de um
informante qQue corre risco de mor-
te) fiquem restritas ao menor nimero
de pessoas possivel, mesmo dentro

5 Tal trabalho baseou boa parte do que sera exposto neste capitulo, ressaltando que houve uma
analise critica e validagdo com obras de outros atores.
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do proprio servico. Porém, quanto
menor o circulo de conhecimento,
maior o risco de mau uso de recur-
sos como, por exemplo, a invencio
de informantes-fantasma.

e Podem surgir conflitos de interesse,
pois certas decisdes de inteligéncia
sao baseadas em critérios intangiveis
e sem muito tempo para andlise. Isso
abre espaco para qQue fatores como
ligagdes pessoais e confianca na aQui-
sicdo de bens e servicos sejam usa-
dos como critério, 0 Que gera risco
de favorecimentos.

e Algumas operacoes sigilosas podem
acabar gerando ativos e receitas nao
contabilizadas®. Por isso, orgdos de
controle devem monitorar ndo so-
mente as despesas, mas também os
ativos e receitas.

O ciclo orgamentdrio de 6rgaos publicos
envolve quatro etapas: 1) elaboragdo e
apresentagdo; 2) aprovagdo legislati-
va; 3) execucdo; 4) avaliacdo e controle
(SANCHES, 1993). Os servicos de in-
teligéncia em paises democréticos estdo
sujeitos a0 mesmo ciclo, embora este
normalmente ocorra de forma paralela e
acessado por um publico mais restrito,
de forma a preservar o sigilo das infor-
magdes. Em geral, somente sdo tornados
publicos os totais de recursos alocados
aos servigos, sem maiores detalhamen-
tos. Wills (2009) defende que, na maio-
ria dos casos, muito mais informagdes
poderiam ser publicadas, sem prejuizo a
seguranca nacional dos paises e com ga-

nhos significativos em termos de transpa-
réncia. A aprovacdo do Legjslativo ¢ feita
por comissdes especificas — em alguns
casos pela mesma comissao responsavel
pelo controle das agdes de inteligéncia
e em outros por comissoes criadas es-
pecificamente para esse fim. Na etapa
de execucdo, ¢ de vital importancia Que
o 6rgdo mantenha registros contdbeis
detalhados de todos os gastos. A pu-
blicacdo dos relatorios financeiros dire-
cionados aos ¢rgdos de controle interno
e externo normalmente ¢ feita em duas
versoes: uma publica, com supressdo
de informagbes consideradas sensiveis,
e outra sigilosa, com acesso franqueado
somente a Quem tenha necessidade de
conhecer. (WILLS, 2009)

Importante papel no controle financei-
ro € exercido pelas chamadas Supreme
Audit Institutions (SAl), ou Instituicoes
Superiores de Controle (ISC) utilizando
0 termo mais comum em portugés. Em
alguns paises esse 6rgao tem um modelo
de “escritorio” ou “autarqQuia”, como nos
Estados Unidos e Reino Unido; outros
adotam o modelo de “tribunal”, caso da
Franca e do Brasil, com o Tribunal de
Contas da Unido (TCU). As ISCs s3o o
orgao externo maximo responsavel pela
avaliacdo e controle dos 6rgaos publicos,
e isso inclui os servicos de inteligéncia.

Wills (2009) finaliza sua obra com al-
gumas recomendagdes, as Quais chama
de “boas préticas”, e que de certa forma
sintetizam o Que o autor expde ao longo
de todo o trabalho.

5 Por exemplo, na década de 1980, a Agéncia Central de Inteligéncia dos Estados Unidos (CIA)
utilizou fundos gerados a partir do trafico de armas ao Ird para financiar rebeldes na Nicara-

gua. (SKLAR, 1988)
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Quadro 1: Recomendagdes de Boas Praticas de Controle Financeiro de Atividades de Inteligéncia

Orcamento e Relatérios
Financeiros

Orcamentos de servicos de inteligéncia devem ser abrangentes, incluindo toda sua atividade
financeira. A lei deve proibir os servicos de realizar atividades financeiras nado incluidas no
orcamento.

Governos devem tornar publico o maior nimero de informag6es possivel sobre o orcamento dos
servicos de inteligéncia, até o ponto que néo prejudique a seguranca publica e a seguranga nacional.

Os parlamentos devem fixar regras que digam quais informag6es financeiras (incluindo orcamentos e
relatérios) devem ser tornadas publicas e quais devem permanecer sob sigilo.

Servigos de inteligéncia devem preparar versdes publicas de seus relatérios financeiros contendo o
maior nimero de informacdes possivel.

Controle
Interno

Servicos de inteligéncia ndo devem estar isentos das leis que regulam os controles internos e
mecanismos de auditoria nos 6rgéos publicos.

Se a um servigo de inteligéncia for permitido desvios ocasionais das leis e regulamentos que regem
0 uso de recursos publicos, a autoridade a permitir tais desvios deve estar amparada por lei.

Controle Financeiro Externo

A lei deve exigir das ISCs que determinem se os relatérios financeiros dos servicos de inteligéncia
estdo justos e precisos, se as transacdes financeiras estéo de acordo com as leis e regulamentos, e
se os recursos publicos foram usados de maneira eficiente, agregando valor a sociedade. Para tanto,
as ISCs devem ter poder de auditar todos os aspectos da atividade de inteligéncia, incluindo contas
especiais relacionadas a operag6es sigilosas ou sensiveis.

O Legislativo e as ISCs devem submeter as finangas dos servicos de inteligéncia ao mesmo nivel de
escrutinio aplicado aos outros érgaos publicos. O escrutinio deve ocorrer ao longo de todo o ciclo de
orcamento, comegando na analise das sec¢0es sigilosas das propostas de orgamento, até a revisao
ex post e auditoria dos registros financeiros.

A lei deve garantir aos 6rgdos de controle externo acesso a toda a informagdo que julgarem
necessaria, esteja essa informacéo dentro de um 6rgdo de inteligéncia ou de qualquer outro ente
publico. Deve haver poderes suficientes para encorajar os 6rgaos a colaborar.

Os parlamentos e as ISCs devem tomar medidas de protecdo e salvaguarda dos conhecimentos
classificados a que tiverem acesso. Essas medidas devem garantir que a informacéo sera acessada
apenas por quem tem necessidade de conhecer, que tera seguranga fisica e tecnolégica e que haja
sancdes para quem divulga-las sem autorizagao.

Membros das comissdes parlamentares responsaveis pelo controle financeiro devem ter recursos
humanos e tecnolégicos suficientes para compreender as financas dos servicos de inteligéncia, de
modo a conduzir um escrutinio valido.

Os parlamentos devem garantir que as ISCs possuam poderes suficientes, e devem promover a
implementacéo das recomendacdes das ISCs pelos servicos de inteligéncia.

Os parlamentos devem garantir que existam ligacGes entre os 6rgaos de controle externo, de modo
que os resultados de revisdes ex post e auditorias possam ser usadas para embasar futuras
propostas de orgamento.

Comissdes parlamentares responsaveis pelo controle financeiro de servigos de inteligéncia devem
dialogar efetivamente com as ISCs. Isto deve incluir: revisar seus relatérios, realizar reunides, e
garantir que as ISCs possuam poderes e recursos suficientes para auditar os servicos de
inteligéncia.

Os parlamentos e as ISCs tém a responsabilidade de manter a sociedade informada quanto a seu
controle sobre os servicos de inteligéncia. Eles devem preparar versdes publicas de suas acoes e
fazer relatérios periédicos de suas atividades.

Fonte: adaptado de Wills (2009)

Estas recomendagdes encontram resso-
nancia nos trabalhos de outros autores.
Hannah, O’Brien e Rathmell (2005),
bem como Ball, Bouta e Goor (2003),
afirmam que as comissdes de controle

parlamentares e as ISCs tenham total
acesso as informagdes orcamentdrias
dos servigos de inteligéncia. O principio
adotado por Wills (2009) de que toda
informacao deve ser tornada publica,
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até o limite de ndo causar prejuizo a se-
guranga nacional, nada mais ¢ Que um
desdobramento dos principios de ac-
countability e transparéncia discutidos
nos capitulos anteriores.

O avango na accountability e
transparéncia dos Servigos
de Inteligéncia contribui
para a dispersao de mitos e
aumento da confianga nessas
institui¢oes, tanto por parte
do pablico em geral quanto
pelo préprio governo

Consideragoes Finais

Este artigo buscou fazer um avanco ini-
cial sobre o estudo do controle financei-
ro da inteligéncia, ndo sem antes fazer
uma revisdo a respeito dos temas de ac-
countability, a compatibilidade entre de-
mocracia e servicos de inteligéncia, e a
importancia dos mecanismos de controle
para essa compatibilidade.

Muito ainda ha a ser estudado sobre o
tema, tanto em profundidade quanto em
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amplitude. Além dos estudos tedricos,
hd um enorme potencial, num segun-
do momento, para a realizagdo de es-
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OPERAGOES AGATA NO ARCO SUL DO BRASIL:
uma andlise sob a lente da Inteligéncia

Paulo Ubirajara Mendes"

Resumo

O Brasil tem uma extensa faixa de fronteira. A problemdtica é complexa, registrando-se a
ocorréncia de diversos tipos de ilicitos nessas regioes. Neste contexto, o Ministério da De-
fesa concebeu as Operagdes Agata, para combater os ilicitos transfronteiricos e ambientais.
No viés contrdrio, o crime organizado aperfeicoa sua atuacao e seu modus operandi, dia
apds dia. Assim, para que as Operacoes Agata sejam bem sucedidas, é imprescindivel o
prévio esforco de Inteligéncia e o acompanhamento durante a fase repressiva. Este trabalho
pretende analisar o contexto envolvido, langcando abordagem especifica sobre as atividades
ligadas a drea da Inteligéncia.

1 Consideragdes Iniciais

Historicamente, as regioes fronteiri-
¢as do Brasil, mesmo sendo éreas
de valor estratégico, sempre tiveram mo-
desta presenca do Estado. Tal realidade
fez com que se tornassem palco para a
ocorréncia de diversos tipos de ilicitos.
Essas praticas ilegais vém sofrendo in-
cremento, representando ameaga real ao
Estado brasileiro. A atividade de Inteli-
géncia insere-se neste contexto, como
ferramenta estatal para atuar no levanta-
mento dessas ameacas.

A problemética das fronteiras terrestres
do Brasil ndo ¢ recente. A pouca pre-

senca do Estado nessas dreas, a gran-
de extensdo da faixa de fronteira ter-
restre, muito permedvel, com mais de
16.000 quildmetros, moldam a quest3o.

Em termos comparativos, a fronteira en-
tre os Estados Unidos da América e o
México tem pouco mais de 3.000 quild-
metros e, a despeito dos vultosos recur-
sos empenhados nas atividades de con-
trole, 14 também sdo muitos os problemas
existentes e ainda ndo solucionados.

Em 2011, foi concebido o Plano Estraté-
gico de Fronteiras', objetivando ser o do-

* E Tenente-Coronel da ativa do Exército Brasileiro, graduado pela AMAN (1995) e mestre em
OperacgOes Militares pela ESAO (2003). Possui o Curso de Altos Estudos Militares da ECEME
(2011), especializacdo em andlise de Inteligéncia pela ESIMEx (2013), sendo também diplo-
mado no Curso Superior de Inteligéncia Estratégica da ESG (2016).

1 O Plano Estratégico de fronteiras foi instituido por intermédio do Decreto n° 7.496, de 08 de
junho de 2011, objetivando fortalecer a prevencao, o controle, a fiscalizagéo e a repressédo dos
delitos praticados na faixa de fronteira brasileira.
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cumento norteador para as atividades de
combate aos ilicitos Qque ocorrem na faixa
de fronteira. O citado plano ¢ colocado
em execucdo por intermédio das Ope-
ragoes Sentinela, gerenciadas pelo Mi-
nistério da Justica, e Operacoes Agata,
coordenadas pelo Ministério da Defesa.

O cenério atual aponta na
direcao da existéncia de
diferentes ameagas aos Estados
Nacionais da América do Sul,
destacando-se a articulagdo
entre facgdes do crime
organizado e movimentos
de guerrilha, a agdo de
méfias, o narcotréfico, o
trafico de armas, a imigragdo
ilegal € o contrabando.

Neste artigo, abordar-se-do somente
aspectos das Operacdes Agata realiza-
das na Regiao Sul do Brasil, analisados
sob a lente da Inteligéncia, buscando
entender em Que medida estdo sendo
efetivos os planejamentos, bem como as
acoes ja realizadas.

2 A Inteligéncia Estratégica e as Amea-
¢as ao Estado Brasileiro

O Brasil insere-se na conjuntura regio-
nal da América do Sul, caracterizada por
uma complexa gama de agendas politi-
cas, envolvendo os setores de seguranca
e defesa. Neste contexto, o Brasil e os
demais paises do entorno possuem sé-
rios problemas de seguranca, os quais
dificilmente encontrarao solucdo de ma-
neira autbnoma.

O cendrio atual aponta na direcdo da
existéncia de diferentes ameacas aos Es-
tados Nacionais da América do Sul, des-
tacando-se a articulagdo entre facgoes
do crime organizado e movimentos de
guerrilha, a acdo de méfias, o narcotrafi-
co, o trdfico de armas, a imigragdo ilegal
e o contrabando. Tal realidade justifica a
necessidade de os paises atuarem no ve-
tor da Inteligéncia de Estado, objetivan-
do dimensionar as supracitadas ameagas,
reduzir as incertezas e permitir as agoes
de contraposi¢do necessarias.

A Agéncia Brasileira de Inteligéncia ¢ o
organismo estatal responsével por exe-
cutar a Inteligéncia de Estado no Brasil,
conforme previsao constante na Lei n°®
9.883, de 07 de dezembro de 1999:

“Art. 3° Fica criada a Agéncia Brasileira
de Inteligéncia, 6rgdo da Presidéncia da
Repdblica, que, na posicdo de 6rgdo cen-
tral do Sistema Brasileiro de Inteligéncia,
terd a seu cargo planejar, executar, coor-
denar, supervisionar e controlar as ativi-
dades de inteligéncia do Pais, obedecidas
a politica e as diretrizes superiormente
tracadas nos termos desta Lei”.

Percebe-se, entdo, qQue no nivel estraté-
gico, a atividade de Inteligéncia de Esta-
do deve identificar fatos e situagdes que
representem obstdculos ou oportunida-
des aos interesses nacionais.

A tematica dos ilicitos transfronteiricos,
por estar ligada diretamente a qQuestdo
da seguranga nas fronteiras, acaba por
envolver diretamente o estamento da
Defesa, que, por intermédio das Ope-
racdes Agata, busca superar obstéculos
aos interesses nacionais, particularmente
aqueles que se constituem em ameaca
real ao Estado brasileiro.
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A Inteligéncia de Defesa, operacionaliza-
da pelo Ministério da Defesa, articula-se
por meio do Sistema de Inteligéncia de
Defesa, o qual tem como uma de suas
finalidades o gerenciamento do proces-
so de producdo de conhecimentos, com
vistas a amparar o planejamento opera-
cional das acoes de “guerra” ou “ndo
guerra” das Forcas Armadas — caso es-
pecifico das Operagdes Agata.

Com efeito, o Sistema de Inteligéncia de
Defesa atua no nivel operacional, con-
feccionando os planos e documentos de
Inteligéncia que irdo subsidiar os traba-
lhos dos grandes comandos operacio-
nais?, primeiro nivel de execucdo efetiva
das agoes das Operacoes Agata.

3 As Operagdes Agata no Arco Sul

As Operacoes Agata surgiram no contex-
to da problematica fronteirica, constituin-
do-se em operagdes militares de larga
escala, episddicas, de carater repressivo,
executadas na modalidade interagén-
cias® e Que atuam, com poder de policia,
dentro dos 150 quilometros delimitados
como faixa de fronteira. Na atualidade,
tal operacdo ja tem sua efetividade e su-
cesso comprovados, conforme atestam
diversos relatorios das Forcas Armadas,
disponiveis nas fontes abertas.

As Operagoes Agata e Sentinela, ambas
amparadas no Plano Estratégico de Fron-
teiras, tém cardter complementar entre
si. A Operacdo Sentinela ¢ coordenada
prioritariamente pela Policia Federal,

tendo carater permanente e voltado para
a investigacdo de crimes transnacionais,
enquanto a Operacao Agata, coordena-
da pelo Ministério da Defesa, ¢ episddica
e realizada com base em agdes ostensi-
vas de bloqueio e patrulhamento.

Assim, ambas operagoes contribuem para
o aumento da fiscalizagdo e da sensacao
de seguranca nas fronteiras. Do estudo
das citadas operagoes, observa-se que o
cardter episodico das Operacoes Agata
e os trabalhos de Inteligéncia nela en-
volvidos fornecem alguns dos subsidios
necessarios para o sucesso das agoes
permanentes da Operagdo Sentinela.

3.1 Area do Arco Sul

A linha que baliza as fronteiras terres-
tres brasileiras tem um tracado irregu-
lar, caracterizado fisicamente por rios e
linhas secas. Agregando complexidade
a problematica, verifica-se, ainda, uma
grande diversidade de biomas e cober-
turas vegetais.

Na regidao Sul do Brasil, a realidade
nao ¢é diferente. A area faz fronteira
com o Uruguai, Argentina e Paraguai;
apresentando significativos indices de
criminalidade, caracterizados particu-
larmente pela pratica do contrabando e
do trafico internacional. Nota-se, por-
tanto, Que a faixa de fronteira da Regjdo
Sul do Brasil, doravante denominada
Arco Sul, tem caracteristicas peculiares
e complexas, Que impactam nos plane-
jamentos de Inteligéncia.

2 As divisdes de exército, as brigadas e as artilharias divisionarias constituem os grandes co-
mandos operacionais em tempo de paz. (Decreto n° 93.188, de 29 de agosto de 1986)

8 Operag0es Interagéncias séo aquelas realizadas, na modalidade cooperativa, podendo envolver
elementos das Forcas Armadas, 6rgdos de seguranca publica e diferentes tipos de agéncias.

Revista Brasileira de Inteligéncia. Brasilia: Abin, n. 11, dezembro 2016 33




Paulo Ubirajara Mendes

Figura 1 — Area de Operagdes do Arco Sul.

A existéncia de duas triplices fronteiras,
assinaladas pelos municipios de Barra do
Quarai, no Rio Grande do Sul e Foz do
Iguagu, no Parand, tornam ainda mais
complexa a realidade dessas éreas, onde
a fiscalizacao € insuficiente ante o grande
fluxo de pessoas e produtos.

A fronteira do Brasil com o Uruguai tem
aproximadamente 985 quildometros, des-
de a triplice fronteira Brasil — Argentina
- Uruguai até a foz do Arroio Chui. O
trecho seco desta regido permite a en-
trada, por estradas secunddrias, de uma
vasta gama de produtos ilegais, tais como
agrotoxicos, cigarros, bebidas alcodlicas,
drogas, explosivos, armas e munigoes.

A regido de triplice fronteira entre a Ar-
gentina, o Brasil e o Paraguai, situada
junto a cidade paranaense de Foz do
Iguacu € drea muito sensivel, com conso-
lidada agdo do crime organizado trans-
nacional, particularmente no Paraguai. A
presenca da Usina Binacional de ltaipu,
uma das maiores estruturas estratégicas
do pais, aumenta a sensibilidade da érea,
qQue ¢ caracterizada pela grande presen-
ca de imigrantes, continuo fluxo de pro-

dutos oriundos do comércio informal,
grande movimentacdo de cargas e pouca
fiscalizacdo em funcio da elevada circu-
lacdo existente.

A regjdo tem, também, uma economia
muito aQuecida, com base no setor do tu-
rismo e na presenca de duas zonas francas
— Puerto Iguazi, na Argentina e Ciudad
del Este, no Paraguai. Prova desta forca
econdmica regional estd no fato de que
Ciudad del Este ocupa a 32 posicao como
maior zona franca do mundo, depois de
Miami e Hong Kong (CURY, 2011).

Nota-se, portanto, Que as
caracteristicas da 4rea do Arco
Sul, por suas peculiaridades,
merecem interesse diferenciado
por parte da Inteligéncia,
impondo acurado estudo das
vias de transporte, de todos
os modais, com vistas ao
posicionamento mais efetivo
de bloqueios, pontos de
fiscalizagdo e patrulhas.

Em resumo, existem, nos trés estados, ci-
dades fronteiricas que, tradicionalmente,
tém parte considerdvel de sua estrutura
economica dependente dos recursos ge-
rados no comércio internacional (legal e
ilegal). Destacam-se, neste contexto as
cidades do Chui, Santana do Livramento
e Uruguaiana, no Rio Grande do Sul e
Foz do lguagu, no Parand.

A fronteira de Santa Catarina com a Ar-
gentina, em condigoes de normalidade,
ndo ¢ uma drea com forte atuagdo do
crime transnacional. Entretanto, tal re-
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alidade se altera durante as Operacdes
Agata, devido ao direcionamento focal
de ilicitos para esta drea, principalmen-
te dos produtos ilegais Que normalmen-
te passam por intermédio do Parand e
do Rio Grande do Sul, regioes que, em
razdo da maior concentracdo de tropas,
sdo mais vigiadas pelo vetor militar.

A capilaridade da rede vidria no interior
de Santa Catarina permite também que
os ilicitos possam circular rapidamente,
indo na direcao da Regjdo Sudeste ou
infletindo na diregdo das capitais dos es-
tados da Regiao Sul.

Nota-se, portanto, Que as caracteristicas
da area do Arco Sul, por suas peculia-
ridades, merecem interesse diferenciado
por parte da Inteligéncia, impondo acu-
rado estudo das vias de transporte, de
todos os modais, com vistas ao posicio-
namento mais efetivo de bloqueios, pon-
tos de fiscalizagdo e patrulhas.

No que tange ao trafico internacional de
drogas, a faixa de fronteira do estado do
Parana com o Paraguai tem uma situacao
bastante critica, carecendo que a Inteli-
géncia dé ao tema a centralidade de que
¢ merecedor. Segundo relatério emitido
em 28 de fevereiro de 2012, pela Junta
Internacional de Fiscalizacdo de Entor-
pecentes, estrutura ligada a Organizagdo
das Nagodes Unidas, aproximadamente
“80% da maconha utilizada no Brasil, em
2011, entrou pelo Paraguai”.

Outra informagdo relevante reside no
fato de Que o Paraguai ¢ o maior produ-
tor de maconha no ambito da América
do Sul e, via de regra, essa droga entra
no Brasil pelo Parana ou Mato Grosso

do Sul. Tal realidade deve ser objeto
de acompanhamento da Inteligéncia,
buscando-se agregar e analisar dados
de todos os organismos de Inteligéncia
nacionais envolvidos.

Conclui-se entdo, de forma
parcial, Que a drea do Arco
Sul onde s3o desenvolvidas
as Operagdes Agata possui
grande extensao territorial, vasta
capilaridade vidria, tendo sua
permeabilidade como fator de
ocorréncia de varios ilicitos.

O estreitamento das relagdes que viabi-
lizem efetiva cooperagdo internacional
na area de Inteligéncia, a exemplo do
Que a ABIN ja faz com o servigo de In-
teligéncia da Argentina e que as Forgas
Armadas também fazem nas acoes de
cooperagdo com o setor militar dos pa-
ises vizinhos, ainda ndo ¢ a tonica em
vigor, havendo espaco para o adensa-
mento dessas relagoes.

A criticidade da conjuntura em Foz do
Iguacu justifica a necessidade de priori-
zar esforgos de Inteligéncia nessa porcao
da drea de operacoes. Neste diapasdo, a
producdo de imagens e o uso dos veicu-
los aéreos ndo tripulados, tanto da Forga
Aérea Brasileira, quanto da Policia Fede-
ral ndo podem ser desconsiderados.

Conclui-se entdo, de forma parcial, que
a area do Arco Sul onde sao desenvolvi-
das as Operagdes Agata possui grande
extensdo territorial, vasta capilaridade
vidria, tendo sua permeabilidade como
fator de ocorréncia de varios ilicitos.
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Logo, cabe a Inteligéncia estudar, mape-
ar, formular e levantar as possibilidades
de agdo da criminalidade organizada que
atua nesta regiao.

3.2 Orgéos Envolvidos e sua Participaggo

Nas Operacdes Agata realizadas na Re-
gido Sul do Brasil os maiores efetivos
envolvidos pertencem ao Exército Bra-
sileiro, composto por tropas do Coman-
do Militar do Sul, sediado na cidade de
Porto Alegre.

Orgio central do Sistema
Brasileiro de Inteligéncia, a
Agéncia Brasileira de Inteligéncia
¢ destacada parceira nas
Operagdes Agata, atuando
na coordenacao dos demais
orgdos do sistema, |...]

O Comando Militar do Sul emprega os
elementos operacionais de suas Grandes
Unidades* posicionadas na faixa de fron-
teira. Essas Grandes Unidades possuem
estruturas de Inteligéncia que sao direta-
mente envolvidas nos trabalhos relativos
ao esforco de busca e acompanhamento
das operacoes.

A Marinha do Brasil e a Forca Aérea
Brasileira também participam, com efe-
tivos proporcionalmente menores, por
intermédio das tropas do 5° Distrito
Naval, com sede em Rio Grande, e do
5° Comando Aéreo Regional, com sede

em Canoas. As estruturas de Inteligéncia
da Marinha e da Forca Aérea também in-
tegram os esfor¢os de obtencdo, levan-
tando dados pertinentes as suas dreas de
atuagdo, tais como o trafego ilegal de
aeronaves, a presenga de pistas de pou-
so clandestinas e o fluxo de embarcagoes
ndo cadastradas.

Orgéo central do Sistema Brasileiro de
Inteligéncia, a Agéncia Brasileira de Inte-
ligéncia ¢ destacada parceira nas Opera-
coes Agata, atuando na coordenacio dos
demais 6rgdos do sistema, por intermédio
da presencga de seus representantes nos
Centros de Operagoes, bem como pela
agao de suas superintendéncias estaduais,
Que baseadas em andlises especializadas,
elaboram Relatorios de Inteligéncia®.

Em relagdo aos 6rgdos de seguranga pu-
blica, verifica-se que hé relativa participa-
¢do da Policia Rodovidria Federal, Policia
Federal, policias militares dos estados do
Rio Grande do Sul, de Santa Catarina e
do Parand e as respectivas policias civis
Que também atuam, porém em menor
escala. A modesta participagdo dessas
instituicoes deve-se a priorizagao das
agoes da Operacao Sentinela, aos servi-
cos de escala, a falta de recursos destina-
dos ao custeio de didrias e as atividades
inerentes a rotina desses 6rgaos.

Cumpre destacar Que os 6rgaos de segu-
ranga publica supracitados participam de
maneira pontual, em periodos de tempo
pré-estabelecidos e com efetivos redu-

4 Grandes Unidades sdo organiza¢6es militares com capacidade de atuagéo operacional inde-
pendente, integradas por unidades de combate, de apoio ao combate e de apoio logistico.

5 Os Relatorios de Inteligéncia sdo documentos externos, padronizados, no qual o analista
transmite conhecimentos para usuarios de outros organismos de Inteligéncia, dentro ou fora

do SISBIN.
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zidos. Normalmente, tais orgaos deslo-
cam um ou dois agentes para os prin-
cipais pontos de bloqueio executados
pelas tropas do Exército, configurando o
trabalho na modalidade interagéncias e
conferindo maior amplitude de amparo
legal para as agdes empreendidas.

[...] um dos desafios existentes
refere-se a0 amadurecimento,
formalizacdo e ampliagdo
da integracdo na 4rea de
Inteligéncia, agregando os
bancos de dados dos 6rgdos
de seguranga p(blica, das
superintendéncias da ABIN
€ dos demais organismos de
Inteligéncia participantes, [...]

Nos planejamentos de Inteligéncia, e a
despeito das dificuldades acima mencio-
nadas, a interagdo das Forgas Armadas
com os oOrgaos de seguranca publica, nos
niveis operacionais e taticos, jé ocorre de
fato, mas pode ser ainda mais intensa.
Atualmente, um dos principais pilares
Que mantém esta interacdo ndo sao os
documentos normativos, emitidos pelo
Ministério da Justica e Ministério da De-
fesa, tampouco os planos previstos, mas
sim as excelentes ligacdes interpessoais
desses atores.

Em resumo, nota-se que os 6rgdos de
seguranga publica, mesmo dotados de
vasta experiéncia de campo e possui-
dores de bancos de dados completos e
atualizados sobre tais ilicitos, ainda pou-
co participam dos planejamentos prévios

de Inteligéncia referentes as Operagoes
Agata, havendo consideravel espaco
para uma maior integragao nesta area.

Outras agéncias e organismos também
atuam em parceria, em todas as fases
das Operagdes Agata, com destaque
para a Receita Federal e o Instituto Bra-
sileiro do Meio Ambiente e dos Recur-
sos Naturais Renovaveis.

Infere-se, entdo, qQue um dos desafios
existentes refere-se ao amadurecimento,
formalizacdo e ampliagdo da integracdo
na drea de Inteligéncia, agregando os
bancos de dados dos 6rgaos de seguranca
publica, das superintendéncias da ABIN
e dos demais organismos de Inteligéncia
participantes, complementando relatorios
e até mesmo produzindo conhecimentos
de Inteligéncia em cooperagao.

O caminho formal para a integracao de
fato ja estd balizado, no ambito da De-
fesa, por intermédio do Manual de Ope-
ragoes Interagéncias - MD33-M-12, do-
cumento expedido por meio da Portaria
Normativa n® 513/EMD/MD, de 26 de
marco de 2008. Para melhor compreen-
der em que nivel visualiza-se a coopera-
¢do, vale destacar:

“O processo interagéncias deve unir os in-
teresses de todos os participantes. O pro-
jeto, ou contrato de objetivos, ou com-
prometimento inicial, ou qQualquer outra
denominagdo dada para o primeiro passo
na construcdo e manutengdo da coorde-
nagdo interagéncias, ainda no nivel estra-
tégico de decisdo, deve incluir: atribuigdes
e responsabilidades, prazos e prioridades,
padroniza¢do de medidas de coordenacdo
€ meios e orcamento disponiveis.”
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3.3 Aspectos Operacionais das Agdes
Repressivas

As Operagoes Agata possuem objetivos
definidos, destacando-se a neutralizagio
do crime organizado, a redugdo dos in-
dices de criminalidade, a coordenagio
do planejamento e execucdo de opera-
coes militares e policiais, a cooperagao
com os paises fronteiricos, a intensifica-
cdo da presencga das Forcas Armadas e o
apoio a populagdo. Para tanto, os plane-
jamentos de Inteligéncia sdo realizados
com foco na obtencdo de resultados que
materializem a consecugdo dos obijetivos
previamente elencados.

Os planejamentos estratégicos sdo feitos
pelo Ministério da Defesa.

Os comandos das Forgas Armadas
realizam seus planejamentos no nivel
operacional.

No nivel tatico, os grandes comandos
operacionais € 0s 0rgaos parceiros plane-
jam e executam as agoes no nivel tatico.
A Inteligéncia, por necessario, também
participa deste processo, permeando os
diversos niveis.

Os planejamentos estratégicos de Inte-
ligéncia buscam levantar cendrios pros-
pectivos, atores antagonicos, tendéncias
e impactos das operacdes, tanto no cam-
po externo Quanto no interno.

No nivel operacional, a Inteligéncia atua-
liza conhecimentos elaborados e produz
novos conhecimentos sobre a drea onde
ocorrerd a operacdo, buscando levantar
indicadores gerais sobre as acoes ilicitas
desenvolvidas e quais as possibilidades
dos elementos do crime organizado.

No nivel titico, os planejamentos de
Inteligéncia sdo focados no aspecto
operativo, buscando levantar locais e
horarios de maior incidéncia de praticas
ilicitas, localizagdo de depositos, prin-
cipais rotas de trdfico e contrabando,
alteracdes no modus operandi dos cri-
minosos, veiculos suspeitos, locais de
presenca de suspeitos e outros dados
Que possam fornecer apoio pratico as
tropas e agentes envolvidos.

Durante as Operagdes Agata
também s3o executadas
as Agoes Civico-Sociais,

Que buscam fornecer apoio
as populagoes da faixa de
fronteira, por intermédio do
desenvolvimento de préticas
de cunho médico e social.

A fase de operacdes repressivas ¢ carac-
terizada pelo desencadeamento simulta-
neo de eventos voltados para a atividade
de fiscalizagdo, tais como a montagem
de Postos de Bloqueio e Controle de
Estradas (designados pela sigla PBCE),
em dareas urbanas e rurais, fiscalizacio
de aerédromos, levantamento de pistas
de pouso clandestinas, levantamento de
portos ou desembarcadouros clandesti-
nos, patrulhamento em rios, rodovias e
estradas vicinais.

Nestas acoes, de cardter tatico, sio re-
alizadas apreensoes de produtos ilegais,
prisoes, vistorias e revistas, caracterizan-
do a base dindmica que proporciona a
visibilidade desejavel para este tipo de
operagoes. Por vezes, eventos inéditos
ocorrem, a exemplo do tiroteio ocorrido
em 2015, na regido de Salto del Guaira,
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onde, supostamente, elementos da ma-
rinha paraguaia teriam atirado em uma
embarcagdo da Policia Federal brasileira.

Durante as Operacoes Agata também
sdo executadas as Ag¢des Civico-Sociais,
Que buscam fornecer apoio as popula-
coes da faixa de fronteira, por intermé-
dio do desenvolvimento de praticas de
cunho médico e social. Essas atividades
constituem-se em excelente oportunida-
de para a realizagao de acoes de Inteli-
géncia e Operacoes Psicoldgicas®, onde,
no contato com a populagao, podem ser
levantados dados relevantes para manter
ou reorientar os esfor¢os operacionais.

Nas Acgdes Civico-Sociais sdo realiza-
dos atendimentos médico-hospitalares e
odontoldgicos para a populacdo caren-
te dos municipios de fronteira. Nestas
oportunidades, os militares da drea de
saiide devem ser orientados e treinados
para atuar como sensores de Inteligén-
cia de Fontes Humanas, buscando cap-
tar impressoes e dados relevantes para a
operagdo, a serem consubstanciados em
relatorios de final de missao.

Os profissionais de Inteligéncia podem,
também, aproveitar tais acdes para rea-
lizar missoes de busca, cooptar colabo-
radores e abrir canais de comunicagio
com os habitantes locais, apoiados na
percepgdo positiva das atividades junto
as comunidades, que criam condicoes
favordveis para momentos de aproxima-
¢do e coleta de dados.

3.4 O Crime Organizado

No periodo da Guerra Fria, o pano de
fundo para as preocupagoes fronteiricas
eram as Questdes de seguranga nacional
e as ameagas potenciais advindas dos Es-
tados vizinhos.

Na atualidade, e seguindo tendéncia
mundial, configura-se a preocupacao
estatal em proteger aquilo que ¢ es-
tabelecido contra tudo aquilo que é
marginal, incluindo ai os considerados
fluxos indesejaveis.

A percepcao de FOUCHER complemen-
ta bem o assunto.

“As fronteiras se transformaram em
‘membranas assimétricas’, autorizando
a saida, mas protegendo a entrada de
individuos vindos do outro lado. E con-
vém que o Estado interpelado por ter
‘perdido o controle da fronteira’, que
nunca havia dominado completamen-
te, demonstre sua capacidade de tomar
medidas que se imponham para, af en-
tao, restaurar sua autoridade, menos em
relacdo aos segmentos afetados do que
aos olhos de seus administrados.” (FOU-
CHER, 2009, p.19)

Por outro lado, na contraposi¢do ao
controle das fronteiras, esta o crime or-
ganizado, os grandes contrabandistas e
0S pequenos contraventores. Este vetor
contrdrio pauta seus planejamentos e
agoes na eterna busca por burlar os me-
canismos de fiscalizacdo estatais.

A andlise historica e serial do modus
operandi dos traficantes e contrabandis-
tas € vital para os trabalhos da Inteligén-

6 As OperagOes Psicolégicas caracterizam-se pelo emprego de técnicas que tém o objetivo
de influenciar valores, crengas, emog8es, motivagdes, raciocinio ou comportamentos; sendo
usadas para induzir confiss@es, reforgar atitudes e comportamentos favoraveis aos objetivos

do originador.
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cia. Fatores como a diversificacdo dos
modais empregados, a modernizacao
dos veiculos, o facil acesso as tecnolo-
gias de comunicagdo, o largo emprego
da informédtica € o uso em larga escala
das redes sociais moldam o desafio dos
analistas de Inteligéncia.

As maneiras de ludibriar os mecanismos
de fiscalizagdo sdo variadas e se modi-
ficam na mesma velocidade em que as
acoes de fiscalizagdo sdo incrementadas.
A Inteligéncia, nesse contexto, deve se
antecipar aos criminosos, mostrando-se
pro-ativa e resiliente.

3.5 Aspectos Externos

A problemdtica de fronteiras e a conse-
Quente necessidade de aumentar o nivel
de seguranca nessas dreas ndo sao preo-
cupagoes exclusivas do Brasil. Assim, no
estudo em tela ndo podem ser esqueci-
dos os atores da vizinhanca, seu registro
historico e suas peculiaridades atuais.

O Uruguai, tradicionalmente, ¢ consi-
derado um pais muito seguro, onde a
tranquilidade é o estandarte inclusive em
sua capital, Montevidéu. Entretanto, em
direcao divergente a percepgao tradicio-
nal, verifica-se Que o Uruguai contempla
Questdes que podem impactar direta-
mente nos planejamentos de Inteligén-
cia do Brasil, merecendo, portanto, um
acompanhamento constante.

A “Lei da Maconha”, que legalizou o
cultivo, o beneficiamento e a venda da

droga no Uruguai ¢ uma questao critica
Que pode motivar o nascimento de um
turismo canabico na regiao.

Em janeiro de 2016, a Argentina decre-
tou Estado de Emergéncia de Seguranca
Pdblica, em todo o territdrio, pelo prazo
de um ano. O objetivo da medida, se-
gundo o presidente Macri, foi “reverter
a situacdo de perigo coletivo criada pelo
crime organizado e o narcotréfico”.

Em parcial resumo, verifica-se
Que os esforgos de Inteligéncia
ndo podem se resumir ao
acompanhamento das atividades
do ambiente doméstico. Urge,
portanto, voltar os olhos para o
entorno estratégico, percebendo
a evolugdo de possiveis
ameacas e correlacionando
os eventos externos com
as ocorréncias verificadas
no territdrio nacional.

Agravando a complexidade do quadro, a
situacdo paraguaia talvez seja a Que mais
inspire cuidados por parte das estruturas
integrantes do SISBIN, com responsabi-
lidade formal sobre a faixa de fronteira.

A sistematica corrupcao existente, o in-
cremento das acoes violentas do Exército
do Povo Paraguaio (EPP)” e da Associa-
¢do Campesina Armada (ACA)? e a iden-
tificacdo de ligacdes entre criminosos

7 O EPP é um grupo insurgente, de orientagdo marxista-leninista, formado por radicais de es-
querda e antigos militantes ligados ao Partido Patria Livre.

8 AACA é um pequeno grupo guerrilheiro, dissidente do EPP.
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brasileiros integrantes do Primeiro Co-
mando da Capital’ e guerrilheiros para-
guaios sdo ingredientes potenciais nessa
complexa temdtica.

A cooperagao militar brasileira com as
forcas armadas dos paises vizinhos no
Arco Sul, nas Operagdes Agata, ainda
pode ser expandida. Nesta dire¢ao, cum-
pre lembrar Que o Ministério da Defesa
ja emite convites oficiais no sentido de
viabilizar a participacdo de militares des-
ses paises, durante as Operagdes Agata,
na condicdo de observadores.

Em parcial resumo, verifica-se que os
esforcos de Inteligéncia ndo podem se
resumir ao acompanhamento das ativi-
dades do ambiente doméstico. Urge,
portanto, voltar os olhos para o entorno
estratégico, percebendo a evolucdo de
possiveis ameagas e correlacionando os
eventos externos com as ocorréncias ve-
rificadas no territorio nacional. Para tal,
a cooperagao militar nos esforcos de In-
teligéncia com os paises lindeiros ¢ um
importante caminho a ser avaliado pelos
gestores no nivel estratégico.

3.6 As Atividades de Inteligéncia antes
das Agbes Repressivas

As andlises de Inteligéncia darao supor-
te ao desencadear da operagdo. A partir
de um banco de dados existente, e com
foco nos obijetivos de Inteligéncia apre-
sentados pelo nivel estratégico, os seto-
res operacionais e téticos irdo aprofun-
dar os conhecimentos necessérios, por

intermédio de coleta e busca. As neces-
sidades e as disponibilidades irdo ditar o
andamento dos trabalhos.

Este processo ndo ¢ tarefa isolada e
s6 afeta ao especialista de Inteligéncia.
Para o efetivo sucesso da operagao ¢
preciso Que os profissionais de Inteli-
géncia trabalhem de maneira sinérgica
com os elementos de operagdes, atuan-
do com base em atitudes cooperativas e
de complementaridade.

As deficientes estruturas formais de fis-
calizacdo existentes ao longo da faixa
de fronteira e os episddios pontuais de
corrupgdo de agentes legais sdo uma re-
alidade. A Inteligéncia necessita mapear,
com antecedéncia, as alteragdes no mo-
dus operandi dos criminosos, as éreas
onde deve atuar com mais efetividade,
deixando em segundo plano as dreas que
estdo bem gerenciadas e seguras.

As tradicionais e consagradas rotas dos
ilicitos devem ser objeto de estudo cri-
terioso, pois ¢ em funcdo delas que os
fluxos sdo regulados. Quando do “sufo-
camento”'? das rotas tradicionais, ocorre
rapida adaptagdo dos elementos do cri-
me organizado, na busca de caminhos
alternativos qQue proporcionem a manu-
tencdo dos fluxos que atendam as de-
mandas existentes.

Quando ocorre a divulgacdo antecipada
da data de inicio das agoes repressivas das
Operagoes Agata, € isso € comum, 0s cri-
minosos investem também na estocagem
dos produtos ilicitos dentro do Brasil.

9 O PCC é uma faccéo criminosa brasileira nascida no estado de Sao Paulo. Hoje, ja possui
articulagbes em outros estados e até no exterior.

10 Termo atribuido pelo autor para definir que as rotas estdo todas bem vigiadas e policiadas.

Revista Brasileira de Inteligéncia. Brasilia: Abin, n. 11, dezembro 2016 41




Paulo Ubirajara Mendes

Os criminosos, sabendo que o fluxo sera
reprimido, buscam armazenar os produ-
tos ilicitos em depdsitos e galpoes locali-
zados fora dos 150 quildbmetros da faixa
de fronteira, drea onde as acoes de fis-
calizacdo sdo realizadas. A proximidade
de grandes eventos, a exemplo da Olim-
piada, vem servindo de estimulo para o
incremento deste modus operandi, Que
objetiva montar um estoque regulador,
principalmente de drogas ilicitas, ante
um provével aumento da demanda.

Nota-se, em curta avaliacdo, que os
planejamentos de Inteligéncia sdo vitais
para o sucesso das operagdes. Desafios
existem e a dificuldade principal reside
em conseguir fazer com que a ativida-
de de Inteligéncia realmente funcione
como um sistema seguro, em rede, in-
tegrado e flexivel.

3.7 As Atividades de Inteligéncia Duran-
te as AgOes Repressivas

Apbs o desencadear das agdes repressi-
vas, a Inteligéncia passa a desempenhar
o papel de acompanhamento e suporte
as operacoes.

Apds encerradas as agdes dos vetores
atuantes no nivel tdtico, a Inteligéncia
permanece atenta as atividades de des-
mobilizacdo e no monitoramento dos re-
flexos decorrentes das operagoes.

No acompanhamento de Inteligéncia
realizado durante as Operacdes Agata,
avulta de importancia a tabulagago dos
dados indicadores dos resultados obti-
dos. A andlise especializada de Inteligén-
cia, focada nas quantidades e natureza
das apreensoes, nas prisoes realizadas,

nos veiculos apreendidos e no fluxo re-
gistrado nas vias vao apontar tendéncias
e alteracoes no perfil dos criminosos, fa-
cilitando a reorientacdo dos esforcos do
vetor operacional.

Para maximizar resultados, ¢ preciso su-
perar diferencas institucionais derivadas
das missoes singulares de cada um dos
orgaos envolvidos.

A confeccdo de relatérios didrios, ma-
pas temdticos, mapas de andlise de
vinculos e outros trabalhos de andlise
devem compor a rotina de acompanha-
mento da Inteligéncia.

Logo, resta comprovado
que as fronteiras brasileiras
precisam de maior fiscalizagao,
em cardter permanente e
ndo apenas por intermédio
de agbes emergenciais.

Durante as operacoes, a Inteligéncia
deve buscar atuar de maneira proativa
nos briefings diérios realizados entre as
agéncias, levantando aspectos novos e
integrando tais novidades com os seus
conhecimentos.

A contrainteligéncia também tem espa-
¢o nas atividades de acompanhamento,
particularmente com o objetivo de iden-
tificar ameacas aos agentes empregados,
evitar situagdes Que possam causar da-
nos a imagem das instituicoes e proteger
os ativos envolvidos.

Nota-se, em parcial apreciacdo, que as
atividades de acompanhamento de Inte-
ligéncia sdo complexas e extremamente
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dindmicas, exigindo tirocinio e acurado
senso de percepcao dos agentes envolvi-
dos. A integracdo efetiva entre os 6rgaos
permanece como caracteristica necessa-
ria, a semelhanga do que ocorre na fase
dos planejamentos.

4 Conclusio

As Operagoes Agata no Arco Sul do Bra-
sil sdo parte integrante da realidade con-
juntural das cidades brasileiras situadas
naquela faixa de fronteira, entretanto,
nota-se Que, a cada edicdo, modificagdes
ocorrem no cendrio, indicando necessi-
dade de continuidade no processo de
aprimoramento dessas iniciativas.

Nas operagoes, ano apds ano, verificam-
-se outras nuances, novas alteracdes no
modus operandi do crime organizado,
eventos inéditos, validando, ainda mais,
a relevancia da necessidade do bom fun-
cionamento da atividade de Inteligéncia
para o éxito das acoes planejadas.

O sucesso das operacoes realizadas cor-
robora com a assertiva de que tais ini-
ciativas devem ser mantidas. Logo, resta
comprovado que as fronteiras brasileiras
precisam de maior fiscalizagdo, em caré-
ter permanente e ndo apenas por inter-
médio de agbes emergenciais.

Sob o ponto de vista da localizagao ge-
ogréfica, pode-se concluir que a faixa de
fronteira com o Paraguai, e particular-
mente a regjdo de Foz do Iguacu, ¢ prio-
ritdria para os esforcos da Inteligéncia,
notadamente para Que se obtenha efeti-
vidade no combate ao tréfico internacio-
nal de drogas e armas.

A andlise dos resultados obtidos nas
Operagdes Agata reitera a necessidade
de integrar esforgos na drea de Inteli-
géncia, desde o nivel estratégico até o
nivel tatico, viabilizando a ocorréncia de
efetiva cooperacdo entre os ministérios
da Justica, Defesa e a ABIN. Necessario
¢, também, aproveitar a vasta experién-
cia de campo e a riqueza dos bancos de
dados dos 6rgdos de seguranca publica,
Que ainda participam pouco dos planeja-
mentos prévios de Inteligéncia.

A desejada integragdo
regional entre os paises
envolvidos buscaré obter
efetiva cooperacdo de
Inteligéncia entre as forgas
armadas, forgas policiais e
6rgdos de fiscalizaco; [...]

O amadurecimento, a efetivacio e a am-
pliagdo da integracdo na drea de Inteli-
géncia, serdo materializados verdadeira-
mente Quando se conseguir agregar 0s
bancos de dados dos 6rgaos envolvidos,
produzindo, inclusive, conhecimentos de
Inteligéncia na modalidade cooperativa.

No nivel das relacdes exteriores, exis-
tem desafios de peso para os encarre-
gados do planejamento no nivel estra-
tégico. Nesta seara, verificou-se Que os
esforcos de Inteligéncia nas Operacoes
Agata ndo podem se resumir ao acom-
panhamento das atividades do ambiente
doméstico, visualizando-se a necessi-
dade de voltar os olhos para nosso en-
torno e incrementar o didlogo regional
com os paises fronteirigos.
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A desejada integracdo regional entre os
paises envolvidos buscard obter efetiva
cooperacao de Inteligéncia entre as for-

Por fim, das andlises realizadas neste
ensaio, foi possivel comprovar qQue as
atividades de Inteligéncia tém ponde-

cas armadas, forgas policiais e 6rgaos
de fiscalizacdo; com vistas a perceber
a evolugdo de possiveis ameacas e se
contrapor, com oportunidade, frente as
mesmas. O estado final desejado seria
obtido por intermédio da realizacdo de
acoes simultaneas nas fronteiras dos di-
ferentes paises, materializacao do apice
da integracdo regjonal.

ravel parcela de importancia no con-
texto das Operagdes Agata realizadas
no Arco Sul, havendo, porém, muito
a ser feito para Que a seguranga desta
area tao sensivel seja garantida em ni-
veis desejdveis e coerentes com o nivel
de ameaca que tais ilicitos representam
para a sociedade brasileira.
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FERRAMENTAS DE INTERPRETACAO DE TEXTOS
PARA USO DA INTELIGENCIA

Fabio Nogueira de Miranda Filho*

Resumo

A Inteligéncia assessora o decisor em situagées-problema por meio de relatdrios sobre o Que
de fato aconteceu, e o Que aconteceria. A maioria das pistas Que o analista tem para elaborar o
relatorio € de textos, escritos ou orais. Assim, torna-se necessario saber analisar e até desven-
dar os dados de Que dispoe. A partir de fundamentos tedricos da Teoria do Conhecimento, este
artigo apresenta trés ferramentas de interpretacao para uso na Inteligéncia e em quais situacoes
aplica-las: Inferéncia, baseada na Iogica indutiva e dedutiva; Andlise de Conteldo, desdobrada
em ferramentas computacionais; e Andlise Discursiva, técnica ainda em evolugdo com grande
perspectiva de auxilio a atividade Inteligéncia.

Introdugdo

Servigos de Inteligéncia (Sls) tém

como finalidade precipua fornecer E consenso na comunidade

de Inteligéncia que o
assessoramento de maior
sucesso é aquele Que contém
dado(s) negado(s), e também
¢ senso comum Que este
dado negado deve ser bem
interpretado, caso contrério,
perde-se boa oportunidade de
prestar assisténcia ao decisor.

subsidios ao mandatdrio do pais nos
assuntos relativos aos interesses e a se-
guranga do Estado e da sociedade, tais
como, avaliar ameacas internas e exter-
nas a ordem constitucional e a defesa
das instituicoes e dos interesses nacio-
nais, antecipar situagoes danosas e si-
nalizar oportunidades Que possam ser
aproveitadas. Para tal, os Sls dedicam-
-se ao trabalho de coleta, andlise e or-
ganizagdo de informacoes — de acesso

- e ¢oes que devem ser analisadas e repassa-
negado ou ndo — para posterior difusdo

aos tomadores de decisdes.

O analista de Inteligéncia recebe e ob-
tém, sobre determinada situacdo a ser
investigada, um sem-ntmero de informa-

das, por exemplo, para decisores, outros
analistas e outros Orgdos de Inteligéncia.
Estas informacoes possuem diversas for-
mas, como objetos, gravacdes de som,
mapas, fotos, desenhos, gréficos, etc.,

* Bacharel em Ciéncia da Computacdo (UFV, MG). Especializacdo em Gestdo Estratégica
(UFMG). Mestrando Profissional em Administragdo (PUC/MG).
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mas, na sua grande maioria, sdo textos'.
Por texto, entende-se registros escritos
e orais. Assim, o analista, ao processar
este tipo de informacdo, precisa inter-
pretar, decifrar, enfim, descobrir o que
hé no texto e por detrés dele. Deve per-
seguir as mensagens subliminares, sem,
contudo, inventar interpretagoes. O de-
safio se torna maior, pois, pela natureza
do trabalho de Inteligéncia, raramente
se pode recorrer ao autor. E consen-
so na comunidade de Inteligéncia que
o assessoramento de maior sucesso ¢
aquele que contém dado(s) negado(s)?,
e também é senso comum que este dado
negado deve ser bem interpretado, caso
contrario, perde-se boa oportunidade de
prestar assisténcia ao decisor.

O oficio da Inteligéncia precisa
de ferramentas pragmaticas,
daf se apodera do melhor
de cada técnica sem maiores
consideragdes de ordem
ideolégica e filoséfica. O
intuito € desenvolver a arte
da interpretaco voltada
para a Inteligéncia.

Cooper (2005) afirma que o maior pro-
blema da Inteligéncia americana nao esta
na estrutura e nas autoridades, mas, sim,
no método de andlise das informagdes.
O autor cita algumas deficiéncias no tra-
balho do analista, em que se destacam
aquelas referentes a interpretagdo: énfase

exagerada em julgamentos prévios, negli-
géncia na pesquisa de dados ao nao privi-
legiar pesquisas de longo prazo, falta de
validagdo de métodos e processos para
interpretacao. Afinal, o inimigo e o tema
a ser analisado mudam mais rdpido que a
estrutura de um SI (KISSINGER, 2004).

Para realizar sua tarefa, o trabalho do
analista obedece a um ciclo de ativida-
des: a) planejamento e dire¢ao; b) coleta
de dados (ostensivos ou encobertos);
) processamento; d) produgdo e ana-
lise; e) difusdo; e f) resposta (feedback)
(NUMERIANO, 2007). Neste ciclo, o
analista precisa interpretar textos nas
fases de coleta de dados, processamen-
to, produgdo e andlise, e difusdo, sendo
qQue, nesta ultima, o préprio analista ¢ o
autor de um texto. Percebe-se que o tra-
tamento erroneo de um elemento com-
promete todo esforco empreendido. De
modo concreto, o analista se depara com
textos para estudar, como, por exemplo,
sobre a interferéncia externa realizada
por meio da imprensa, a chamada propa-
ganda adversa, ou sobre uma determina-
da situacdo de conflito, em que se deve
apresentar causas, identificar atores e in-
teresses, além de prever consequéncias.
O analista podera, ainda, desenvolver
agoes no sentido de evitar (ou praticar)
a técnica de desinformagdo que significa
a manipulacao de informacdes com o fito
de induzir um decisor em erro de avalia-
cdo. Finalmente, o analista podera agir
no sentido de identificar um determina-

1 Segundo estimativas, 90% das informagdes obtidas por um S| séo das chamadas fontes aber-
tas (AFONSO, 2006) e estas se caracterizam por serem documentos sem restricdo de segu-
ranga, como registros oficiais e textos da internet e deep web.

2 Natural vantagem comparativa da Inteligéncia em relagdo a outros fluxos de assessoramento.
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do grupo para fins de cooperagdo (com
Qualquer comunidade) ou neutralizagdo
(de um grupo terrorista).

As falhas da Inteligéncia sdo inevitdveis
e naturais (HEDLEY, 2005), contudo,
o analista tem de estar disposto a cor-
rer riscos e aprender com as falhas. O
saber da Inteligéncia ndo ¢ uma ciéncia
formal como a Fisica ou a Sociologja,
porém, ndo se abstém de padroes e mé-
todos para verificar e explicar a realida-
de, bem como (tentar) antever o proximo
passo do oponente. Por isso, o método
de andlise deve evoluir com as ciéncias
cognitivas para aperfeicoar métodos de
validagdo na construgdo do conhecimen-
to (COOPER, 2005; SINCLAIR, 1984).
Em outras palavras, busca-se praticas ja
testadas para auxiliar na tarefa de inter-
pretacdo dos dados.

Este artigo tem por objetivo apresentar
algumas praticas Que podem ser mais
bem aproveitadas na Inteligéncia e su-
gerir em quais situacoes estas praticas
poderiam ser aplicadas. O oficio da In-
teligéncia precisa de ferramentas prag-
méticas, dai se apodera do melhor de
cada técnica sem maiores consideragoes
de ordem ideoldgica e filosofica. O intui-
to € desenvolver a arte da interpretagdo
voltada para a Inteligéncia (MARRIN,
2008). Apos esta introdugdo, o traba-
lho expde os fundamentos tedricos em
Que se assentam a Inteligéncia no intuito
de introduzir conceitos Que servirdo de
base ao estudo das ferramentas de in-
terpretagdo de textos. Em seguida, estas
ferramentas sdo apresentadas, e culmi-
nam nas consideragoes finais Que trazem
as implicacoes deste estudo para a Inteli-

3 Aforma correta de entendimento do objeto.

géncia e sugestdes de temas Que possam
complementar a pesquisa futuramente.

Fundamentos da Atividade de Inteligéncia

A atividade do analista de Inteligén-
cia tem os seus fundamentos tedricos
baseados na Teoria do Conhecimento
(Gnosiologia), pertencente a Filosofia.
Conhecimento, aqui, é entendido como
a representacdo Que um sujeito pensan-
te se faz de um objeto (ALVES, 2011).
Em outras palavras, conhecer € o ato de
tornar um objeto presente a percepgao,
a imaginacdo ou a inteligéncia de uma
pessoa. Este conhecimento pode ser:
i) Sensivel, Quando adquirido por meio
das sensagOes, seja a percepgdo, ato
de conhecer intuitivamente um objeto
como um todo, ou a imagem, ato de
conservar, reproduzir e combinar ima-
gens de experiéncias passadas; e, ii) In-
telectual, conhecimento universal sobre
o objeto, obtido pelas operacoes inte-
lectuais. Para produzir informacoes de
Inteligéncia, o analista se vale de ambos
os conhecimentos, em especial do Inte-
lectual, o qual pressupde razdo objeti-
va®, ao passo Que o Sensivel pressupoe
conhecimento subjetivo.

Assim, para produzir conhecimento inte-
lectual, a mente realiza trés operacoes:
formar conceitos, juizos e inferéncias
(ALVES, 2011). Conceito, também co-
nhecido como ideia, ¢ a forma intelectual
Que exprime o objeto do conhecimento
por aquilo que hd de comum nos seres.
Por exemplo, hd muitas mesas de traba-
lho, e o conceito dela retne todas. Esta
simples apreensao da inteligéncia tem sua
expressao linguistica pelo termo. Por sua
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vez, Juizo mostra a crenca de uma pes-
soa pela afirmacédo e pelo julgamento da
relacdo entre dois conceitos. A expressao
verbal do juizo ¢ a proposigdo. A opera-
¢ao mais complexa, denominada Inferén-
cia ou raciocinio, € a relacdo entre juizos
com o fito de produzir uma conclusdo.
Sua expressao verbal ¢ a argumentagdo.

O analista realiza estas operagoes inte-
lectuais para buscar a verdade e, assim,
subsidiar o decisor com informacoes
corretas. A verdade seria a almejada cor-
respondéncia ou adequacdo do pensa-
mento com a realidade®. Dito de outra
forma, a concordancia integral da ima-
gem formada pela mente de uma pessoa
com o objeto real. No entanto, ndo hd
esta igualdade plena, mas somente cor-
respondéncia entre os mundos: real, o
objeto em si; do pensamento, o objeto
representado na mente; e da linguagem,
descricdo do objeto (ALVES, 2011).

Sendo o homem falivel, as vezes, toma
o falso pelo verdadeiro. Desse modo,
em relagdo a verdade, o espirito humano

pode encontrar-se nos seguintes esta-
dos: ignorancia, ddvida, opinido, certe-
za e erro. O primeiro é a auséncia de
conhecimento, completa ou parcial. O
segundo ¢ o estado de equilibrio entre
duas afirmacdes contraditérias ou in-
compativeis; pode advir da prudéncia,
da equiparacao de pros e contras, da
suspensdo voluntdria para melhor inves-
tigar ou de puro ceticismo. No terceiro
estado, afirma-se com algum receio de
enganar-se, a verdade ¢ provével. Ja na
certeza, ndo ha receio em afirmar, e a
verdade ¢ percebida com evidéncias.
Por dltimo, no erro, o sujeito pensa
Que sabe, e ndo sabe que ndo sabe, e,
por isso, ndo procura saber — ou seja,
a pior situacdo em que o analista pode
se encontrar. No quadro | abaixo, estdo
descritos os estados de espirito e qQuais
sao utilizados na Inteligéncia. A opinido
e a certeza podem ser integradas direta-
mente ao produto final da Inteligéncia,
ao passo que a duvida, apds ser dirimida
e transformada em opinido ou certeza,
também pode ser integrada.

Quadro 1: Estado de espirito perante a verdade e utilizagéo na Inteligéncia

Probabilidade de correspondéncia do pensamento
com a realidade (verdade) em % aproximada

Utilizagdo na atividade

Estado de espirito NP
pin de Inteligéncia

Ignorancia 0-49
Duavida 50 — 89 (X)
Opinido 90 -99 X
Certeza ~100 X
Erro 0

Fonte: elaborado pelo autor

4 O critério da verdade é o motivo maior que leva a mente a considerar tal situacdo como ver-
dade. Estes critérios da verdade devem se estender a todas as verdades, serem objetivos e
ndo necessitar eles mesmos de demonstracgéo; caso contrario, haveria outro critério superior.
Assim, a verdade nédo seria subjetiva. Alguns critérios ja propostos séo: autoridade divina, sen-
so comum, principio da contradigdo, evidéncia. Contudo, todos criticaveis em algum ponto. A
verdade também néo seria absoluta, pois, se assim o fosse, uma vez alcangada, a investiga-
¢éao (cientifica) perderia completamente o sentido. Percebe-se que, no campo de estudos da
Filosofia, a questéo dos critérios da verdade é ainda polémica.
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O analista, ao interpretar um texto, pre-
cisa chegar a conclusoes que se enqua-
drem nos estados de espirito de opinido
e certeza por meio das trés operagoes in-
telectuais listadas acima. Para ilustrar esta
tarefa, Cooper (2005) apresenta a metd-
fora do quebra-cabeca em que o analista
ndo tem ideia de qual figura estd sendo
montada, ndo sabe se todas as pegas es-
tdo disponiveis, e nem se as pegas Que
possui sao do mesmo quebra-cabeca. E
neste ambiente, em que as principais pe-
cas sdo textos, Que o analista precisa das
ferramentas apresentadas a seguir.

Ferramentas de Interpretagdo de textos

A hermenéutica € a disciplina preocupada
com a leitura correta dos textos ou com
o estabelecimento da melhor interpre-
tacao de um texto. Algumas praticas da
hermenéutica jd sdo consagradas e ndo
serdao objeto de apresentacdo aprofun-
dada por ja serem de dominio publico,
além de serem largamente utilizadas em
Qualquer atividade interpretativa. Entre
elas, podem-se citar: i) ler atentamente
todo o texto, procurando focalizar a ideia
central; ii) reconhecer os argumentos
Que dio sustentagdo a esta ideia, identi-
ficar as objegoes a ideia central; iii) sepa-
rar os exemplos que foram empregados
como ilustragdo das ideias principais; iii)
parafrasear alguma ideia importante do
texto e ndo permitir ue prevalecam suas
ideias sobre as do autor; e iv) partir o
texto em fragmentos (pardgrafos ou par-
tes) para melhor compreensao.

Nao se pode esquecer de mencionar Que,
para a Semiotica, a pessoa interpreta um
fato dentro do campo da sua experiéncia,
buscando significagao mais adequada que
responda as suas necessidades e a sua
formac@o cultural. A tendéncia é cada um
ver o Que pode ver e para o Que foi pre-
parado para ver (ALVES, 2011)°. Desse
ponto de vista, Quanto mais eclético for
o analista, melhor serd sua interpretacio.

O objeto tedrico da logica
¢ o estudo das normas do
pensamento correto. Dito
de outra forma, a légica
estuda as condigdes objetivas
e formais para justificar a
verdade, mas no cuida da
prépria verdade — objetivo
pertencente a outras ciéncias,
como matemética, biologia,
antropologia, economia, etc.

A primeira técnica exibida ¢ a Inferéncia,
basilar para qualquer interpretagdo por
parte do analista de Inteligéncia. Em se-
guida, ¢ apresentada a Andlise de Con-
tetido e suas evolucdes por meio de pro-
gramas de computador, (teis para testar
hipéteses e descobrir novas tendéncias.
Por dltimo, vem a Andlise de Discurso,
uma técnica ainda experimental qQue se
configura como uma alternativa de anali-
se para grandes conjuntos de textos.

5 Kahneman (2012) tambhém aborda o assunto de tirar conclusdes precipitadas com base em
evidéncia limitada ao introduzir o conceito de “o que vocé vé é tudo que ha” (WYSIATI — What
you see is all there is). Por esse entendimento, o analista ndo procuraria outras informacdes
que possam elucidar o problema, se atendo somente ao que ja conhece.
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Inferéncia

O objeto tedrico da logica ¢ o estudo
das normas do pensamento correto.
Dito de outra forma, a ldgica estuda as
condigdes objetivas e formais para justi-
ficar a verdade, mas ndo cuida da prépria
verdade — objetivo pertencente a outras
ciéncias, como matematica, biologia,
antropologia, economia, etc. Assim, a
importancia da logica reside no fato de
Que, por meio dela, é possivel evitar ilu-
soes decorrentes da forca da semantica
e polissémica das palavras nos discursos.
Independente de belas palavras, se uma
argumentacdo fere as leis da l6gica, sua
conclusdo ¢ inevitavelmente falsa. Esta
técnica permite avaliar o pensamento de
outrem, bem como construir correta-
mente seu préprio pensamento.

Os principios da légica (principio da
identidade, de contradicdo, do tercei-
ro excluido e de razdo suficiente) sio
leis universais Que balizam se um pen-
samento estd correto ou ndo. A ldgica
nos ensina como proceder para ter um
pensamento valido. Sem prejuizo das
operagdes mentais “conceito” e “juizo”,
para o analista de Inteligéncia, a utilidade
méxima da logica estd na inferéncia, Que
pode ser imediata ou mediata. Esta lti-
ma se subdivide em dedutiva (silogismo)
e indutiva (ALVES, 2011).

A inferéncia imediata é aquela em que
se tira uma conclusdo de uma propo-
sicdo dada, sem recorrer a um terceiro
termo (proposicao intermedidria). Por
exemplo, se ¢ falso que “todo mugulma-

no é terrorista”, entdo é verdadeiro Que
“algum mugulmano ndo ¢ terrorista”;
“algum agente de Inteligéncia ¢ esperto,
logo, algum agente de Inteligéncia ndo
¢ obtuso”; outro exemplo, neste caso
para evidenciar Que a conclusdo ¢ invé-
lida “o separatista pode ser terrorista,
logo € terrorista”. As inferéncias imedia-
tas podem ser realizadas por oposicao,
conversdo, obversao, contraposicao e
equivaléncia. A leitura atenta de um ma-
nual de logica ensina, sem grandes di-
ficuldades, como aplicar este raciocinio
em QuaisQuer proposicoes®.

Por sua vez, a inferéncia mediata parte
de duas ou mais verdades para concluir
outra delas decorrente. AqQui hd uma
proposicdo intermediéria Que possibilita
a conclusdo. O primeiro tipo, deducdo,
consiste em concluir uma terceira pro-
posicao de duas outras dadas, indo dos
principios para a consequéncia, do geral
ao particular. Ha certeza l6gica da con-
clusdo, que, de certa forma, j4 esta pre-
sente nas premissas. A conclusdo dedu-
tiva ndo ultrapassa a forga das premissas,
n3o desenvolve um conhecimento novo,
contudo carrega em si a convicgdo. A
deducdo € 0til para o analista demonstrar
a verdade, ou, de outra forma, verificar
se o texto possui demonstracao correta
da verdade. Um exemplo de dedugdo
seria: todo homem-bomba ¢ terrorista;
ora, esta pessoa ¢ homem-bomba; logo,
esta pessoa € terrorista. O principal tipo
de raciocinio dedutivo € o silogismo. Seu
principio fundamental ¢ que o que ¢ afir-
mado ou negado do todo, ¢ afirmado ou
negado das partes desse todo.

6 Para uma compreensdo ampla sobre os elementos para o discurso juridico, ver a obra intitu-
lada Logica — Pensamento Formal e Argumentacéo, de Aladr Caffé Alves, Ed. Quartier Latin,

5° Ed., 2011.
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A critica ue se faz ao pensamento dedu-
tivo € que ele ndo agrega novidades as ci-
éncias, porém sua utilidade esta em clari-
ficar a demonstracdo de uma descoberta
ja realizada ou, ainda, evidenciar todas as
consequéncias ldgicas possiveis de uma
nova tese apresentada, mesmo aquelas
ndo-desenvolvidas pelo préprio autor.

Por outro lado, a falacia é o raciocinio
dedutivo incorreto com aparéncia corre-
ta, também chamada de sofisma se for
construida de forma intencional para
inclinar vontades ou iludir o destinata-
rio. O sofisma pode ser realizado por:
i) equivoco: toma-se, na enunciagdo, a
mesma palavra em dois sentidos diferen-
tes (ex.: o agente espiona; ora, o agente
¢ uma pessoa qQue intermedia negocios;
logo, uma pessoa que intermedia nego-
cios espiona); ii) tautologia: a conclusdo,
escrita de outra forma, repete a premis-
sa (ex.: agéncia de inteligéncia é 6rgao
especializado em coleta de informagoes,
ora Abin ¢ agéncia de Inteligéncia; logo,
Abin € orgao especializado em coleta
de informacoes); iii) infragdo de regras
da logica (ex.: algum praticante do Isla
¢ terrorista, logo todo terrorista ¢ pra-
ticante do Isla.); iv) pelo conteido falso
da premissa (ex.: todo espido rouba; ora,
quem rouba deve ser preso; logo, todo
espiao deve ser preso).

O segundo tipo de inferéncia mediata é
a inducdo, que, diferentemente da ante-
rior, ndo parte de ideias universais, mas
sim de fatos empiricamente observados
em busca de uma conclusdo, mesmo
Que tempordria. Tenta-se generalizar,
do particular ao geral, uma relagao de
causalidade entre dois fendmenos, to-

mando-se como base a experiéncia de
dados parciais suficientemente enume-
rados. A conclusdo indutiva amplia o
conhecimento do homem, porém no
traz a mesma certeza da dedutiva, pois
pode ser alterada no futuro, caso novas
experiéncias assim o comprovem. A re-
lativa seguranca da conclusdo indutiva
se baseia no principio da regularida-
de da natureza: as mesmas causas, em
determinadas circunstancias, produzem
os mesmos efeitos. Cabe a ressalva de
Que, nas ciéncias sociais, é muito dificil
encontrar-se um grupo Que represente
suficientemente o todo. O analista de
Inteligéncia deve ficar atento a isso para
ndo cair em armadilhas.

A argumentacdo indutiva pode ser for-
mada por analogia, pela enumeracdo
total ou incompleta, pela razdo contra-
ria ou pela razdo semelhante de uma
conclusdo ja aceita. A seguir, alguns
exemplos de indugdo: “um espido ¢ um
infrator; ora, a policia ajudou a prender
um espido; logo, com mais razdo, a po-
licia ajudara a prender um infrator que
seja espido e sabotador”; “um oficio se
aprende estudando; ora, o analista de
Inteligéncia aprende seu oficio estudan-
do a doutrina de Inteligéncia; logo, um
leigo também aprendera o oficio da In-
teligéncia estudando esta doutrina”; “a
realizacdo do ato terrorista ameaga a
vida; ora, a ameaca a vida amedronta as
pessoas; logo, a realizacdo do ato terro-
rista amedronta as pessoas, e também,
logo, a nao-realizacao de ato terrorista
nao causa temor as pessoas”.

Da mesma forma que no método dedu-
tivo, a indugdo apresenta sofismas, por
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exemplo: “os Sls da Europa combatem
o terrorismo; ora, o terrorismo é uma
atividade ilegal; logo os Sls da Europa
combatem todas as atividades ilegais”.
Este erro pode ser por observacao ine-
xata, considerar uma coincidéncia como
causa, tomar a causa parcial como total
ou levar em conta uma lista insuficiente.
Nota-se que o analista deve se preca-
ver para ndo inferir o Que nao € possi-
vel, mas também deve ser ousado. Veja
a seguinte premissa: “os atentados ter-
roristas nos Estados Unidos ao World
Trade Center em 1993, de Oklama City
em 1995, de 11/09 em Nova lorque, da
Maratona de Boston em 2013 causaram
comocao neste pais”. O analista pode in-
ferir que atentados semelhantes a esse,
perpetrados no futuro, também causa-
rdo comogao nos EUA. Ele pode ir mais
além e julgar que atentados como esse
causardo comogao em outros paises oci-
dentais. Contudo, seria temeroso afirmar
Que atos como esse causardo comogao
no mundo todo, visto Que alguns paises
nado simpatizam com os Estados Unidos.

Em um texto argumentativo comum,
como noticia de jornal, discurso de au-
toridade, relato de fonte ocular etc.,
premissas e conclusdes ndo aparecem
destacados como nos exemplos acima.
Ao contrario, estes elementos estdo
espalhados pelo texto e, muitas vezes,
camuflados. O analista precisa encontra-
-los e verificar se trata-se de raciocinio
correto ou sofisma, e também, a partir
das premissas apresentadas no texto, es-
tabelecer suas préprias concluses, obe-
decendo as regras da logica. Na argu-
mentacdo, geralmente sdo consideradas

verdades os lugares-comuns, opinioes
aceitas pela comunidade e pontos de vis-
ta consagrados. As particulas indicado-
ras de premissas podem ser: ora, ja Que,
porque, dado que, visto qQue, pois etc.
Para conclusoes, podem ser: logo, por
conseguinte, portanto, assim, por isso,
consequentemente, desse modo etc.
Duas observacoes se fazem importantes:
as particulas indicadoras podem estar
ocultas, e a conclusdo pode vir antes das
premissas.

Anélise de ConteGdo e Ferramentas
Computacionais

A Andlise de Contetdo (AC), definida
como conjunto de técnicas de andlise de
comunicacoes, foi utilizada inicialmen-
te nos EUA no séc. XIX. Ja na Primeira
Guerra Mundial, foi utilizada para ana-
lisar propagandas inimigas e, durante a
Segunda, para analisar jornais suspei-
tos de praticarem subversdo, diga-se,
apoiarem 0 nazismo.

A AC ¢ realizada da seguinte forma: i)
formulacdo de hipéteses e objetivos’;
i) escolha dos documentos por tempo,
Quantidade, assunto, e de acordo com
o objetivo; iii) leitura atenta e aberta a
ideias do(s) texto(s) para estabelecimento
de unidades de registro (palavras, frases,
enunciados, temas), ou seja, os indicado-
res Que fundamentem a hipotese — estes
podem ser testados em pequenas passa-
gens de texto; iv) escolha do contexto da
unidade de registro, por exemplo, frase
para palavra, pardgrafo para tema, texto
para tema, texto para palavra; v) categori-
zacdo das unidades de andlise (qualidade

7 E possivel fazer um estudo exploratério sem o guia das hipoteses.
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das categorias: exclusdo mutua, homoge-
neidade, pertinéncia, objetividade e pro-
dutividade); vi) estabelecimento de regras
de enumeracio, isto ¢, como as unidades
de registro serdo contadas; vii) realizacao
da contagem das unidades de registro e
apresentacao dos resultados em tabela(s)
de dupla ou Unica entrada; viii) inferéncia
do cruzamento de dados da(s) tabela(s),
sendo possivel andlise Quantitativa e Qua-
litativa (BARDIN, 1977).

De modo geral, a AC ¢ qtil ao analista
de Inteligéncia para avaliar a tensao en-
tre paises por meio dos discursos, iden-
tificar ideologias de veiculos de comuni-
cagdo, estudar motivacdes de opinides,
descobrir tendéncias de acontecimentos,
estudar o perfil de uma pessoa, etc. A
AC se arvora de neutralidade, legitimada
na ciéncia estatistica, no intuito de con-
firmar uma interpretacao ou mostrar um
caminho novo a ser percorrido pelo ana-
lista. Bardin (1977) expoe vérias técni-
cas Que privilegiam algum aspecto a ser
avaliado, o que ndo impede de conjugd-
-las na aplicacdo da AC. A seguir, sdo
apresentadas quatro técnicas de andlise
a titulo de ilustracao.

A mineragdo de dados tem
sua utilidade prejudicada pelo
fato de a maioria dos dados de

interesse da Inteligéncia ndo
se apresentarem estruturados,

como textos de noticias,
blogs, chats e livros.

A primeira andlise € de avaliagdo, qQue
visa a medir as atitudes do autor Quanto
aos objetos a que ele se refere. Para esta

técnica, a linguagem representa e reflete
diretamente aquele que a utiliza. Aqui é
avaliada a atitude do autor ou veiculo de
comunicagdo para com coisa, pessoa,
ideia, acontecimento etc. A atitude pos-
sui direcdo que ¢ a favor, contra, neutra
ou ambivalente (ora a favor, ora contra) e
intensidade que pode ser forte, fraca ou
em escala de pontuacdo. Deve-se evitar
Que o analista projete seu proprio siste-
ma de valor e contamine a avaliacdo.

A segunda técnica ¢ a enunciagdo, mais
indicada para entrevistas ndo-diretivas.
Aqui o contexto é cada entrevista, e as
unidades de registro podem ser frequén-
cia do tema, forma dos encadeamentos
das proposicoes para evidenciar racioci-
nios e progressao do discurso pelo se-
quenciamento da mudanca de assunto.
Por exemplo, aqui sdo analisadas as fi-
guras de retorica: i) recorréncias (repe-
ticdo de um mesmo tema ou palavra em
contextos diferentes) que podem indicar
importdncia para o autor, ou Que o au-
tor ndo sabe o que quer, ou ainda que o
autor precisa convencer a si mesmo ou
alguém; ii) lapso (Quando dizemos algu-
ma coisa sem querer) Que demonstra a
manifestagio insistente e indomdvel de
uma ideia negada; iii) ilogismo acompa-
nhado da perda de dominio do discurso
Que pode corresponder a ma-f¢; iv) uso
de lugar comum que busca adesao do in-
terlocutor; v) uso de metafora qQue tenta
reduzir a tensdo e possui grande poder
de sugestao por suscitar mais emocédo do
Que razao etc.

A andlise da expressdo, terceira técnica,
parte do pressuposto de que existe cor-
respondéncia entre o tipo do discurso e
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as caracteristicas do seu locutor. Os indi-
cadores normalmente s3o: i) nimero de
palavras diferentes / nimero total de pa-
lavras; ii) (verbos + advérbios) / (subs-
tantivo + adjetivo) em que > | indica
pessoa dindmica e < | pessoa descriti-
va; iii) nimero de palavras Que exprimem
mal estar / nimero de palavras Que expri-
mem descontragdo, para medir a tensao;
iv) nmero de palavras na frase; nimero
de frases incompletas (védlido para textos
orais). Esta técnica € particularmente util
para verificar a autenticidade de discurso,
porém traz a critica Que cada ocorréncia
possui 0 mesmo peso, em prejuizo da
avaliacdo qualitativa (BARDIN, 1977).

A (ltima técnica, das relagdes, procura
verificar a ocorréncia ou ndo de duas ou
mais unidades de registro em uma mes-
ma unidade de contexto. Estas unidades
de registro podem se atrair, se inibir, ou
nio estar relacionadas. E Gtil para clari-
ficar as representagdes sociais e ideolo-
gias do autor. A dificuldade é comparar o
ntmero de ocorréncias encontrado com
o Que seria normal ou esperado para de-
terminado autor.

Nota-se Que a AC foi criada para ser re-
alizada manualmente, o qQue claramente
a tornava lenta e imprecisa, caso ndo se
conseguisse quantidade suficiente para
amostragem dos textos. Com o advento
da computacdo, especialmente a partir
da década de 1960, a AC deu um sal-
to de qualidade com o desenvolvimento
de vérios programas de computador que

auxiliavam a contagem das unidades de
registro, bem como sua forma de apre-
sentagdo dos resultados, facilitando a in-
feréncia do analista. O nimero de unida-
des de contexto, em sua maioria textos,
ampliou consideravelmente.

A primeira evolucdo computacional, per-
tinente a andlise de textos, foi a Mine-
ragdo de Dados (Data Mining), definida
como o processo de descoberta de pa-
droes uteis em grandes bancos de dados
(HAN; KAMBER, 2001). Em primeiro
lugar, juntam-se os dados de diversas
fontes em um Unico local, o banco de
dados (Data Warehouses), em formato-
-padrdo qQue possa ser usado como en-
trada para as ferramentas de andlise.
Dito de outra forma, os dados, planilhas,
textos etc. encontram-se normatizados
e estruturados®. Em seguida, submete-
-se a base de dados a algoritmos que
buscam padrées qQue possam interessar
ao pesquisador. O uso mais comercial
da mineragdo de dados ¢ em empresas,
sendo o exemplo mais conhecido aquele
Que prevé a venda de um produto asso-
ciado a outro, como fralda e cerveja. Na
Inteligéncia, € possivel usar a mineragao
de dados em bancos de dados internos
ao Sl em que ¢ possivel normatizé-lo, ou
em bancos de dados de seguranga publi-
ca, Que ja possuem certa normatizagao.

Vale a pena mencionar Que a minera-
¢do de dados se vale de funcionalidades
da drea de Aprendizagem de Maquina,
ramo da inteligéncia artificial, especiali-

8 Dados estruturados sédo aqueles em que um mesmo grupo de dados possui 0s mesmos atri-
butos, por exemplo, o endereco de residéncia tera o dado endereco, que possui o atributo de
ser texto, o dado numero, que sera somente nimeros, ndo aceitando texto, o dado bairro,
novamente texto e o dado CEP que aceitara apenas nimeros. O mesmo exemplo do ende-
reco em forma ndo-estruturada sera um dado de texto em que todas as informacdes estardo
inseridas, porém sem ordem de aparecimento ou critica quanto a nimero ou texto.
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zada no estudo e construgdo de sistemas
Que sejam capazes de aprender de for-
ma automatizada a partir de experiéncias
anteriores. Neste caso, o analista cria
exemplos Que servem de guia para Que o
software “apenda” o Que procurar.

A mineracdo de dados tem sua utilidade
prejudicada pelo fato de a maioria dos
dados de interesse da Inteligéncia ndo se
apresentarem estruturados, como textos
de noticias, blogs, chats e livros. Assim,
a tecnologia mais proxima de AC ¢ a mi-
neracdo de textos, processo Que visa a
descobrir padroes nao-explicitos, vali-
dos, singulares, compreensiveis e Uteis
a partir de documentos textuais (SONG;
YI-FANG, 2009). A mineragao de textos,
especializacdo da mineragdo de dados, ¢é
atil para a Inteligéncia, por exemplo, no
monitoramento de pessoas, grupos (se-
paratistas, terroristas) e temas, selecao
de textos por assunto e, enfim, nas apli-
cacoes ja vistas proporcionadas pela AC.

Por isso, o analista continua
imprescindivel na tarefa de
interpretar textos. Desde o
estabelecimento de hipéteses,
baseado na sua experi€ncia,
no seu instinto de que algo
deve ser investigado, [...]

A mineragdo de textos também pode ser
realizada por diversas técnicas. A pri-
meira delas ¢ a sumarizacdo, Que pode
ser feita a partir de um Unico texto ou
de vérios. Ela pode ser genérica, em que
apenas as ideias principais do texto sdo
apresentadas, ou especifica, em qQue o

resumo responde a pergunta do analista.
A segunda técnica, Extragao de Informa-
¢do, faz identificacdo de elementos e re-
lativa estruturacdo de dados do texto. Os
elementos que podem ser extraidos de
textos sdo: i) entidades, como pessoas,
locais, empresas etc.; ii) os atributos ou
caracteristicas das entidades; iii) fatos,
Que sdo as relacdes existentes entre enti-
dades, como, por exemplo, pessoa per-
tence a determinado grupo; e iv) even-
tos Que sdo as atividades que as pessoas
participam, como atentado terrorista ou
treinamento com armas. Outra técnica €
a classificagao de documentos ou partes
de documentos em categorias pré-de-
finidas pelo analista. Ja a clusterizacao,
agrupa o conjunto de textos de tal for-
ma Que os itens de dados presentes em
um cluster sdo semelhantes entre si. Isto
permite encontrar grupos naturais de
textos, antes desconhecidos do analista.

A Ultima técnica a ser descrita é a mine-
racao de opinides que realiza a andlise
de sentimentos e se assemelha a técnica
de avaliagdo da AC. O objetivo ¢ iden-
tificar as opinides expressas em textos,
mais comum em noticias e redes sociais,
sobre determinado alvo e classificar a
orientagdo desta opinido, se positiva, ne-
gativa, neutra ou ambivalente, ou, ainda,
descrever a emocdo da pessoa perante o
alvo, como raiva, medo, tristeza, surpre-
sa, alegria etc. O alvo pode ser qualquer
tipo de entidade, como pessoa, evento
ou pafs. Destaca-se Que também a mi-
neracao de textos se utiliza da Aprendi-
zagem de Maquina.

H4, no mercado, inimeros softwares Que
realizam a mineragdo de dados e de tex-
tos nas mais diversas técnicas e algorit-
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mos. A grande dificuldade de se utilizar
a computagdo para tratar textos esta em
se lidar com a linguagem natural. Tratar
situacdes como as seguintes pode levar
a erros de interpretacdo: negativa da ne-
gativa, resolucao de pronome, sinonimia,
homonimia, polissemia, ironia, estabele-
cimento de pesos para ideias positivas e
negativas no mesmo texto, ideias impli-
citas, opinides sobre midltiplos alvos no
mesmo texto, discurso indireto. Soma-se
a isso o fato de que softwares que lidam
com a lingua portuguesa sao bem mais
escassos do Que aqueles Que se ocupam
da lingua inglesa.

Por isso, o analista continua imprescindi-
vel na tarefa de interpretar textos. Desde
o estabelecimento de hipéteses, basea-
do na sua experiéncia, no seu instinto de
Que algo deve ser investigado, passando
pelo trabalho de estabelecer os parame-
tros corretos para Que o software possa
encontrar o padrdo Que mais interessa,
até na andlise final do que foi apresenta-
do pelo programa de computador.

Andlise de Discurso

Inicialmente, a Andlise de Discurso (AD)
foi classificada como mais uma técnica
de AC por Bardin (1977). Para ele, a AD
era de dificil aplicacdo e previa célculos
matematicos complexos Que nao trariam
resultados Uteis para a interpretagdo.
Contudo, a partir de estudos de Pécheux
(1975), no final da década de 1960,
sobre materialismo historico, linguisti-
ca e psicandlise, esta técnica, ainda em
desenvolvimento nos dias atuais, cris-
talizou-se como uma forma diferencia-
da de interpretar textos, principalmente
aqueles com viés politico. A AD procura

entender e explicar como se constréi o
sentido de um texto e como esse texto
se articula com a histdria e a sociedade
Que o produziu (GREGOLIN, 1995). Ou
seja, analisa o ato de produzir um enun-
ciado, visto como um processo, € ndo
o texto de um enunciado, seu produto
(BRANDAO, 2004) - como é compre-
endido pela interpretagdo tradicional.
Assim, a AD ¢ definida pelo estudo lin-
guistico das condicoes de producdo de
um discurso (BRANDAO, 2004).

Para entender melhor esta definicio de
AD, cabe explicar o qQue sdo as condi-
¢oes de producdo, o discurso em si e
outros termos correlatos. Por condigdes
de produgdo do discurso compreende-
-se 0 conjunto de elementos qQue cerca
esta produgdo: contexto histdrico-social,
os interlocutores, as imagens que fazem
de si, do outro e do assunto de que estio
tratando (BRANDAO, 2004). A condi-
¢do de produgdo € baseada também no
poder e no lugar de onde se fala, isto ¢,
na posicao institucional do produtor do
discurso, por exemplo, professor, padre,
especialista consagrado, etc. (ORLAN-
DI, 2001). Por sua vez, o discurso é
entendido como toda atividade comuni-
cativa entre interlocutores (BRANDAO,
2004). Todo discurso produz senti-
dos que expressam as posigoes sociais,
culturais e ideoldgicas dos sujeitos. O
discurso “é uma arena de lutas em que
locutores, falando de posicoes ideold-
gicas diferentes, procuram interagir e
atuar uns sobre os outros” (BRANDAO,
2004, P4g. 9).

Foucault (1969) define discurso de modo
mais abrangente, introduzindo mais um
conceito chave para a AD: € o conjunto
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de enunciados que se remetem a mes-
ma formacao discursiva. Entdo, formago
discursiva ¢ o conjunto de enunciados ou
textos marcados por algumas caracteris-
ticas comuns: linguisticas, tematicas e de
posicao ideologica (BRANDAO, 2004).
Em outras palavras, ¢ aquilo Que, numa
formacdo ideoldgica dada, a partir de
uma posicdo do autor dada, em uma
conjuntura socio histérica dada, deter-
mina o Que pode e deve ser dito pelo
falante (ORLANDI, 2001). Um texto
pode ter vdrias formagdes discursivas,
mas somente uma predominante; e uma
formagdo discursiva pode trazer dentro
de si outras formagoes discursivas, seja a
favor ou contra ela mesma. Para Pécheux
(1975), a formacdo discursiva é hetero-
génea e fundamentalmente instavel.

O analista deve construir seu
proprio dispositivo analitico
a partir da Questéo Que ele
coloca em face dos materiais de
andlise. Isto implica estabelecer
hipéteses, delimitar a amplitude
de tempo e selecionar os textos
iniciais a serem analisados.

A formac@o discursiva estd inserida den-
tro de uma formacgdo ideoldgica. Esta
nada mais ¢ do que o conjunto de atitu-
des e representagdes ou imagens Que os
falantes tém sobre si mesmos e o assunto
em pauta. Por exemplo, formagdo ideo-
lo6gica de uma seita religiosa, ou de um
grupo separatista. Para entender melhor
a formacdo ideoldgica, recorre-se ao
conceito de ideologia dado por Ricoeur
(1977). Este autor admite trés fungdes

para a ideologia. A primeira, geral, ¢ me-
diadora da integracao social e da coesao
do grupo. Ela perpetua um ato funda-
dor, o que confere a um grupo social a
imagem de si mesmo; ¢ dindmica e mo-
tivadora da préxis social; ¢ simplificadora
e esquemdtica, sua forma de expressdo
preferencial sao as mdximas, frases de
efeito, formulas reconhecidas, etc.; é
operatoria e ndo-temdtica, € a partir dela
Que pensamos mais do que podemos
pensar sobre ela; ¢ conservacionista e
resistente as modificacoes.

A segunda fungdo, dominacdo, ¢ ligada
a aspectos hierdrquicos da organizacao
social. Neste caso, como a legjtimagdo
da autoridade demanda mais crenca do
Que os individuos podem dar, surge a
ideologia como sistema justificador da
dominagdo, as vezes, com carater de
distor¢do e dissimulagdo. Por dltimo, a
funcdo de deformagio, em que entra o
papel negativo jd declarado por Marx e
Engels (1965). E a forma de a classe do-
minante, Que ja possui hegemonia mate-
rial, também dominar o espiritual.

Dessa maneira, a ideologia interpela o
individuo a levd-lo, sem que ele tome
consciéncia disso. Ao contrario, faz com
Que tenha a impressdo de que é senhor
da propria vontade, a ocupar seu lugar
em um dos grupos ou classes de uma de-
terminada formacdo social (PECHEUX,
1975). Dito de outra forma, a ideolo-
gia ou, antes, a formacdo ideoldgica
determina caracteristicas da formagio
discursiva. E necessario lembrar que o
proprio analista estd preso a uma ideo-
logia, o Que o impediria de ter o correto
distanciamento para interpretar o texto
(RICOEUR, 1977)°.

9 Todo saber esta baseado num interesse, e esse interesse funciona como uma ideologia

(RICOEUR, 1977).
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A figura | a seguir retoma esQuematica-
mente os conceitos envolvidos na AD.
Neste exemplo, a AD estudaria as con-
digoes de produgdo dos discursos I, 2,
N que pertencem a Formacdo Discursiva
I (FD-1), que esta inserida na Forma-
cao Ideoldgica | (FI-1). Nota-se Que os
discursos da FD-1 sofrem influéncia da

Diagrama 1: Esquema de conceitos envolvidos em AD

FD-2, a qual pode ser ligeiramente dife-
rente, ou diametralmente oposta a FD-1,
contudo ambas obedecem aos preceitos
da FI-1. As linhas que delimitam as FDs
estdo tracejadas para reforcar que sdo
instaveis; ao contrdrio, a linha continua
das Fls indica que suas ideias s3o mais
rigidas e tendem a se perpetuar.

Formagéo
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. .
. 0
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o N
0

Formagéo
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N (FD-N)

Formagéo
Ideoldgica (FI-N)

Condicdes de Produgdo da FD-1

Discurso 2

Formagéo
Ideoldgica (FI-1)

Fonte: elaborado pelo autor

Ao contrario da interpretagdo costumei-
ra Que toma a frase e, as vezes, a palavra,
como unidade de andlise, a AD toma o
texto como sua unidade. Este objeto
complexo fez com que a AD tomasse va-
rias dire¢coes, como a Andlise Critica do
Discurso, desenvolvida por Fairclough
(2001). Estes caminhos levaram a AD a
diferentes concepgoes epistemoldgicas
e também metodoldgicas. Do ponto de
vista da Inteligéncia, a AD ainda care-
ce de formatagdo e teste de um método
final Que permita ao analista usar este
referencial tedrico na interpretagdo de
textos. Mesmo que este método tenha

de se adaptar ao tipo de Questionamento
do analista, faz-se mister o estabeleci-
mento de pardmetros minimos a serem
seguidos na investigacdo.

Desse modo, com o fito de pavimentar
um caminho a ser seguido pelo analista,
principalmente pela caracteristica prag-
matica da Inteligéncia, apresenta-se a
metodologia para aplicacao da AD a se-
guir. Em primeiro lugar, esclarece-se que
a AD ndo se justifica para analise de um
Gnico texto, pois seu custo alto para o
SI a inviabilizaria, além do fato de que
o resultado para este caso seria bastan-
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te semelhante a interpretacdo comum.
A partir dessa premissa, a AD ¢ reco-
mendada para um conjunto de textos, de
preferéncia politicos, e normalmente ao
longo de um periodo histérico definido.
A AD ¢ idealmente um empreendimento
multidisciplinar, envolvendo ciéncias so-
ciais, como linguistica, sociologia, histo-
ria e ciéncia politica.

O analista deve construir seu préprio
dispositivo analitico a partir da Questao
que ele coloca em face dos materiais de
andlise. Isto implica estabelecer hipote-
ses, delimitar a amplitude de tempo e
selecionar os textos iniciais a serem ana-
lisados. O analista, na leitura desses tex-
tos, realizard duas andlises em paralelo,
a de texto e a da producdo do discurso.
Ao longo da leitura e da analise, novos
textos podem ser incorporados ao cor-
pus, € as perguntas da pesquisa também
podem ser alteradas de acordo com os
achados iniciais.

Recuperando-se o conceito de unidade
de registro da AC, o texto, Que ¢ a ope-
racionalizacdo do discurso, ¢ a unidade
de registro da AD. A andlise do texto
compreende a sua descricdo, em que
sdo estudados os seguintes elementos:
i) interagdo: como se dao as interacoes
entre os atores envolvidos e Quem as
controla; ii) argumentagao: Quais sao os
argumentos citados para defender a opi-
nido do autor, e qQuais argumentos con-
trérios j& sao rebatidos; iii) sociabilidade:
descricdo das relacdes sociais entre os
participantes e Quais sdo suas identida-

des sociais; assunto: quais temas s3o
abordados e quais sdo as palavras-chave;
iv) vocabulario: identificacdo de criacio
de palavras, das metdforas usadas, do
uso da voz passiva e da nominalizacdo
de processos'?; v) inferéncia: Que conclu-
soes podem ser tiradas do texto. Estes
dados devem ser tabulados para melhor
controle e avaliacao.

A segunda andlise, da producdo do dis-
curso, tem cardter interpretativo, e € ela
Que torna a AD diferente da interpre-
tagdo comum. A partir das caracteristi-
cas do texto elencadas na etapa descri-
ta anteriormente, inicia-se a montagem
do quadro da priética discursiva. Aqui é
necessdrio identificar: i) formagdo(des)
discursiva(s) presentes no texto; ii)
formagao(oes) ideoldgica(s) a que per-
tencem tanto os textos Quanto as forma-
¢oes discursivas; efeitos da reproducao e
da circulacdo desses discursos; iii) con-
texto histdrico-social vigente na época
dos discursos — isto é, as estruturas so-
ciais hegemc“)nicas OuU NAo Que se mani-
festam nos discursos, o quadro das ins-
tituigdes em Que o discurso € produzido
e os embates historicos, sociais etc. Que
cristalizam-se no discurso.

O produto da andlise é a compreensdo
dos processos de producdo de sentidos
e de constituicdo dos sujeitos em suas
posi¢coes (ORLANDI, 2001). Para a In-
teligéncia, o resultado € utilizado como
evidéncia da agdo ou intencdo de agir,
seja de um grupo ou pais, em determi-
nada conjuntura. A seguir, sao apresen-

10 Acriagdo de palavras indica a tentativa de introduzir novos conceitos. As metaforas dao dicas
de qual viés ideoldgico é seguido, a voz passiva permite a ocultagéo do agente, e a nominali-
zacgéao do processo o coloca em segundo plano, tornando agente e paciente implicitos. Ambas
as situacbes devem ser investigadas para verificar se houve razfes ideoldgicas.
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tadas trés situacoes que ilustram como a
AD pode contribuir na tarefa do analista
de entender os fatos e antecipar perigos.

O primeiro exemplo ¢ a formagdo dis-
cursiva e ideoldgica criada nos EUA no
pds-atentados de 11/9 de 2001 perpe-
trados em Nova lorque, em que se divul-
gou a nogdo de que o terrorismo era a
nova ameaca global e que todos os pa-
ises deveriam se juntar aos EUA nessa
cruzada''. Os discursos foram lancados
por meio de artigos académicos, prin-
cipalmente nos temas Ciéncia Politica,
Defesa e Inteligéncia, na imprensa de
forma massiva e generalizada, nos dis-
cursos oficiais de autoridades, enfim, a
partir de QualQuer comunicacio que tra-
tava da seguranca dos paises. A avalan-
che de discursos foi tao grande que se
tornou constrangedor a Qualquer analista
de seguranga, seja civil, militar, ligado a
governo ou a iniciativa privada, externar
opiniao de que o terrorismo nio era a
maior ameaca global nestes tempos. Pra-
ticamente n3o houve vozes dissidentes.
Houve aqui o Que se chama de cascatas
de disponibilidade, ou seja, um evento é
exagerado pela imprensa e pelo publico a
ponto de se tornar a Gnica coisa sobre a
qual se fala, influenciando a definicao de
politicas publicas (KAHNEMAN, 2012).

O Brasil, inclusive, sentiu o impacto
dessa formacdo discursiva, e foi criado,
em 2008, o Departamento de Contra-
terrorismo dentro da estrutura da Abin.
Cumpre destacar que esta formacéo dis-
cursiva estd vigente até os dias atuais,

mesmo em paises Que ndo apresentam
essa realidade de ameacas terroristas. O
acompanhamento dessa tematica, com o
ferramental da AD, torna-se necessario
para se verificar sua evolugdo.

O segundo exemplo versa sobre o em-
bargo econdmico norte-americano a
Cuba. Nos idos de 1959, com a Revolu-
¢do Cubana, este pafs passou a represen-
tar ameaca ao sistema capitalista liderado
pelos EUA. Ja no ano de 1960, e depois
em 1962, iniciaram-se as primeiras res-
tricoes comerciais entre os paises. Desde
entdo, comércio, investimentos, viagens
a turismo e negocios ficaram prejudica-
das. A partir do esfacelamento da URSS
em 1991, sua sucessora, a Russia, nao
podia mais auxiliar Cuba financeiramen-
te. Porém, sempre restavam acusacoes
sobre violagdes a direitos humanos e fa-
vorecimento, até treinamento, a espioes
a servico de paises hostis aos america-
nos, como forma de justificar o embargo.
Do lado contrério, recentemente, Cuba
também acusa os EUA de violacoes a
convengdes internacionais no caso da
prisao de Guantanamo.

Desde a década de 1960, cada presi-
dente americano apresentou sua forma-
cdo discursiva, com alguns pontos em
comum, entre eles, manter o embargo
economico a ilha caribenha. Contudo,
o presidente Barack Obama se portou
diferente, chegando a receber o prémio
Nobel da paz em 2009, além de fazer
as negociagdes com o Ira avancarem,
ser contra nova intervencao terrestre no

1 Vale lembrar que, no periodo de histéria recente, os EUA se preocupavam, quanto a politica
externa, com a Unido das Republicas Socialistas Soviética (URSS) até 1991, ano da dissolu-
¢do do maior pais comunista do mundo. Nos 10 anos seguintes, a preocupacéo dos EUA se
voltou ao oriente médio e ao controle sobre a producéo de petréleo.
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Iraque, e a favor do desmantelamento
da prisdo de Guantdnamo. A partir de
seu segundo mandato, ele mudou seu
discurso em relagio a Cuba, acenan-
do com a abertura, principalmente por
meio de discursos oficiais. Desde o final
de 2014, o presidente americano vem
anunciando medidas que sinalizam o fim
do embargo, ainda que pese a necessida-
de de aprovagdo do congresso america-
no. Assim, a andlise com instrumental da
AD teria gerado pistas para antecipagao
do movimento americano de abertura
frente a0 embargo econdmico a Cuba,
mesmo antes das primeiras agoes con-
cretas em dire¢do ao fim do bloqueio co-
mercial. Estes sinais seriam confrontados
com outras evidéncias para se chegar a
conclusdes mais assertivas.

De modo geral, os analistas
tendem a escrever mais sobre
conhecimentos, Que s3o
verdades j4 avaliadas, e os
decisores preferem noticias, Que
sdo verdades a serem avaliadas.

O terceiro exemplo, mais complexo, nos
remete ao mundo isldmico, mais especi-
ficamente a propaganda para aliciamen-
to de novos membros para o Daesh,
mais conhecido como Estado Islamico.
Ja foi dito Que a propaganda de conven-
cimento para se juntar a esse grupo ter-
rorista é muito mais bem elaborada do
Que a de qualquer outro grupo com as
mesmas finalidades. Contribui decisiva-
mente para isso a disposicao de recur-
sos financeiros abundantes, advindos da

12O Callifa seria 0 sucessor de Maomé.

venda clandestina de petréleo, saques e
resgates de reféns. Contudo, dinheiro
também néo foi problema para grupos
como a Al Qaeda, e, nem por isso, con-
seguiram 0 Mesmo Sucesso em conQuis-
tar novos combatentes.

O mundo vé como atrocidade e contras-
senso as vdrias decapitagdes, massacres,
execugdes, capturas de pessoas como
escravos, apedrejamentos, etc. pratica-
das por membros desse grupo salafista,
vertente do Isla. E essas mesmas imagens
€ Que sao usadas no recrutamento de no-
vos integrantes, seja para lutar na Siria e
no Iraque, ou para atuarem no estrangei-
ro, como recrutadores ou para compor
células terroristas. A grande pergunta ¢
como esse material Que causa tanto asco
ajuda a convencer pessoas sem histori-
co de extremismo politico ou religioso a
se engajar na guerra, e ainda pelo lado
do terror. A resposta, ainda ndo cabal,
estd na andlise da formagdo ideoldgica
desses discursos. Pela formacao ideold-
gica que vigora, por exemplo, no mundo
ocidental, os membros do grupo terro-
rista sdo barbaros. Por outro lado, nesta
nova ideologia de implantar novo cali-
fado'?, destruir o inimigo e demonstrar
forca sdo necessidades primdrias. E essa
l6gica ¢ transformada para conquistar
pessoas com a formagao ideoldgica dos
ocidentais: a linguagem e as cenas das
propagandas, mesmo sendo cruéis, sdo
inspiradas em jogos de computador e em
cenas de filmes qQue s3o sucesso entre o
puablico-alvo, além de a divulgagdo ser
basicamente pela internet (surfaceweb e
deepweb) em videos, revistas, jornais e
redes sociais.
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Predominantemente, jovens, qQue sabem
falar mais de uma lingua, com transito
livre em vérios paises, atragdo pela filo-
sofia islamica radical, estas pessoas nem
sempre estdo inseridas na sociedade
como gostariam de ser. Ao apresentarem
problemas financeiros, de relacionamen-
to, de falta de perspectiva, ou de crise
de identidade e de pertencimento, sdo
também confrontadas com o surgimento
do discurso de empoderamento, de nova
oportunidade, de simples atencdo aos
seus anseios. Os recrutadores, ampara-
dos por campanhas na internet, remune-
rados pelos terroristas, agem para atrair
esses jovens para, inicialmente, aperfei-
coarem-se na leitura do Corio e, depois,
seguirem cegamente suas leis e ordens.

Mais do que guerra convencional en-
tre o mundo e o Daesh, ha guerra de
ideias. Para combaté-los ¢ preciso ana-
lisar seus discursos a partir da formacao
ideoldgica do Isla extremista, da mesma
forma como eles fazem a propaganda a
partir da visdo ideoldgica do Ocidente.
Neste ponto, a AD pode ajudar a cons-
truir uma formagdo discursiva, dentro
de uma formacdo ideoldgica pertinen-
te, Que seja Gtil a evitar ou diminuir o
nimero de novos recrutamentos e até
recuperar pessoas qQue ja estejam atu-
ando a favor deles. Esta formacgao dis-
cursiva traria palavras-chaves e temas
na linguagem adequada a eles, e que
se contrapdoem aos argumentos usados
pelo grupo terrorista atualmente.

Consideragoes finais

O mandatdrio do pais, normalmente o
principal cliente do SI, tem, a sua fren-
te, o mundo real, este Que carrega em si

muitas contradicoes e incertezas. O ideal
seria o dominio do subjetivo pelo obje-
tivo. Assim, haveria uma sequéncia de
deducoes até se chegar a uma conclusdo
l6gica e Unica, seja qual for a pessoa que
analisa o problema. Contudo, ndo sendo
possivel repetir o mundo ideal na reali-
dade, tomam-se decisoes, e ndo apenas
se chega a conclusoes absolutas.

Estas decisoes acarretam responsabilida-
des e sao eivadas de davidas. Por isso, é
normal qQue haja reclamacdes de ambos
os lados, decisores e analistas de Inteli-
géncia, Quanto ao processo das decisdes
tomadas, especialmente aquelas Que ndo
surtem o efeito desejado. A lista de quei-
xas por parte dos decisores vai desde
informagoes intteis, nao-requeridas e ir-
relevantes, até mal redigidas ou inconclu-
sivas. Pelo lado dos analistas, ha dificul-
dades que vao desde n3o entender o valor
analitico das informacoes produzidas, até
o uso do Sl para fins pessoais e vazamen-
tos de informacoes classificadas (KISSIN-
GER, 2004; NUMERIANO, 2007). De
modo geral, os analistas tendem a escre-
ver mais sobre conhecimentos, que sio
verdades j4 avaliadas, e os decisores pre-
ferem noticias, Que sdo verdades a serem
avaliadas (SINCLAIR, 1984).

As técnicas de interpretagdo apresenta-
das neste trabalho sdo formas de minimi-
zar os problemas apontados acima. Estas
técnicas podem ser mais bem utilizadas
pelos analistas de um SI, seja esta utiliza-
¢do simultanea ou separada, a depender
do tipo de texto que serd analisado. O
Quadro 2 a seguir sistematiza as técnicas
e sua utilizacao no SI.
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Quadro 2: Utilizacéo de técnicas de interpretagdo por analistas de Inteligéncia

Tipo e quantidade de

Exemplo de aplicacéo na

Técnica Subtécnica textos objeto de Resultado esperado L
" Inteligéncia
anélise
Dedutiva Demonstrar e verificar | Evitar desinformagdo por
Qualquer  tipo e | conclusdes parte de Sl adverso
Inferéncia andlise individual do
. ~ Antecipar a invasdo de
Indutiva texto Chegar a conclusGes P
um pais
Avaliacdo / | Textos de opinido e | Atitude do autor quanto | Descobrir tendéncias da
Mineragdo | qualquer quantidade | aos objetos a que ele se | opinido  puablica  sobre
de opinides | de textos refere determinado evento
Entrevistas orais e ) . ~ Avaliar fonte humana
. i Perfil e intencdo do
Enunciacéo | qualquer quantidade .
entrevistado
de textos
Textos escritos e Verificar a autenticidade
Expressdo | qualquer quantidade | Perfil do autor de um discurso
Andlise de de textos
Conteddo Qualquer tipo de Descobrir reais intencdes
(AC) Relagbes texto e qualquer | Identificar ideologias de um autor
guantidade de textos
. ~ Dados estruturados Encontrar padrdes de
Mineragéo ) ~
e normatizados em | Encontrar padrdes conduta em atos
de dados )
banco de dados terroristas
. Sumarizar, extrair | Separar textos por tema,
. ~ Qualquer tipo de |. - . .
Mineracao informagdes, categorizar | alvo, periodo de tempo
texto e qualquer
de textos . documentos e encontrar
quantidade de textos ~
padroes
Andlise de - Caracterizar formagdes | Acompanhar negociagdes
. AD  para | Textos politicos e em | . . ¢ P gocag
discurso o . discursivas e | de paz
Inteligéncia | grande quantidade ) .
(AD) ideoldgicas

Fonte: elaborado pelo autor

Cumpre salientar Que se deve ficar atento
ao surgimento de novas teorias e praticas
Que possam contribuir para a tarefa de
interpretacdo dos analistas de Inteligén-
cia. Afinal, o SI deve ser uma organiza-
cao de aprendizagem (COOPER, 2005).
Para ilustrar a dificuldade do oficio da

Inteligéncia, relembra-se uma sentenca
famosa do psicanalista Jacques Lacan
(MILLER, 1989), a qual versa sobre as-
suntos de psicologia, mas também sobre
o percurso impreciso da construgdo de
sentidos: “vocé pode saber o que disse,
mas nunca o Que o outro escutou”.
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COMERCIO INTERNACIONAL E INTELIGENCIA DE ESTADO:
Identificando ameagas e oportunidades

Leonardo Lins Scuira”

Resumo

O artigo propée reflexdo sobre os agravantes do comércio internacional e as ameagas Que
podem derivar desta atividade, Quais sejam: “agroterrorismo”, “guerras comerciais”, disturbios
econdmicos, impactos das transnacionais, gargalos logisticos, riscos a satde humana, entre
outros. Em paralelo, avalia-se também as oportunidades Que o conhecimento produzido pela
Inteligéncia pode gerar ao comércio exterior brasileiro. Contudo, para Que o leitor se situe no
contexto internacional de negdcios, € apresentada uma breve introdugao a Politica Comercial
Externa e a sua institucionalizacdo. Ademais, cada uma das oportunidades ou ameacas analisa-
das neste estudo, embora jd sejam comumente abordadas pela comunidade internacional, sao
fundamentadas, primariamente, nas diretrizes da Politica Nacional de Inteligéncia (PNI, 2016).

Relacionando Inteligéncia a Politica
Comercial Externa

Ao pensarmos na politica voltada ao
comércio exterior, automaticamente
identificamos o Estado como sendo o au-
tor e também o operador dessa politica.
Contudo, o complexo institucional Que o
pais utiliza para se projetar no cendrio in-
ternacional varia nas suas mais diversas es-
pecialidades. De maneira geral, os setores
comerciais externos dos paises sdo repre-
sentados pelo corpo diplomatico. Cumpre
mencionar Que, ao tratarmos de Politica
Comercial Externa (PCE), devemos obser-
var o fato de que as empresas nacionais
sdo as usudrias finais dessa politica.

Uma das particularidades que alarga a
diferenca entre a gestdo da politica co-
mercial e a Inteligéncia de Estado, além
dos instrumentos utilizados, é, essen-

cialmente, a forma como as duas ativida-
des tém as suas prioridades arranjadas.
Enquanto uma deve objetivar, primei-
ramente, o aumento do fluxo comercial
Internacional envolvendo o Brasil, a ou-
tra, por sua vez, precisa analisar as im-
plicancias que este fluxo pode acarretar
para os diversos grupos e camadas da
sociedade brasileira (BRASIL, 2016).

[...] o conhecimento produzido
para prevenir e defender o
Estado contra ameagas é
cumulativo, de forma que
pode ser reutilizado em
momento oportuno.

* Graduando do curso de Comércio Exterior pela Faculdade de Tecnologia do Estado de Sao

Paulo (FATEC).

Revista Brasileira de Inteligéncia. Brasilia: Abin, n. 11, dezembro 2016 67




Leonardo Lins Scuira

Apesar de os setores de promocao
comercial do Ministério das Relacoes
Exteriores (MRE) contarem com a ver-
satilidade de corpos diplomaticos com-
petentes, estes individuos nao agem
alicercados nos instrumentos essenciais
da Inteligéncia nacional; logo, ndo estdo
ualificados para detectar e avaliar ame-
agas a seguranga nacional com a mes-
ma visdo daqueles que atuam guiados
por estes instrumentos. Segundo um
relatério das Nacoes Unidas (UNITED
NATIONS, 2004, tradugio nossa), a
“inteligéncia comercial [trade intelligen-
cel consiste em informagdes especificas
relativas as caracteristicas das industrias
e das diversas empresas”.

Identificando ameagas e oportunidades

As estatisticas indicam, no nivel glo-
bal, Que os paises que optam por uma
economia aberta ao comércio interna-
cional, geralmente, sdao mais prdosperos
Que aqueles que “fecham” as suas eco-
nomias; logo, assume-se Que a abertura
comercial tende a trazer prosperidade as
nagoes (SMITH, 1812); porém, quan-
do a economia de um pais ¢ aberta de
forma abrupta, também sdo expostas as
fragilidades desta economia as ameagas
externas. Observa-se, portando, qQue a
competéncia da Inteligéncia nacional na
identificacdo e na avaliacdo destas ame-
agas pode ser estratégica, visto Que as
andlises produzidas pela Agéncia Brasi-
leira de Inteligéncia (Abin) transcendem
a capacidade analitica de outros érgdos.
Por conseguinte, o conhecimento produ-
zido para prevenir e defender o Estado
contra ameacas ¢ cumulativo, de forma
Que pode ser reutilizado em momento

oportuno. Ademais, lembremos que as
ameagas para um dado pais, por vezes,
podem representar oportunidades para
outros. Cabe salientar Que, no ambiente
internacional de negdcios, ¢ muito co-
mum que haja essa conjuntura de vanta-
gens para uns em detrimento de outros.
Isso ndo significa Que, por via de regra, o
ente Que aufere a vantagem também seja
aquele que representa a ameaca.

As ameagas

Para se ter uma ideia do Qudo suscep-
tivel as influéncias externas o pais pode
estar, ndo precisamos nem olhar para o
exterior, basta observarmos as empresas
transnacionais estrangeiras Que ope-
ram em territorio nacional. No Brasil,
ha transnacionais geradoras de receitas
Que superam, e muito, o Produto Interno
Bruto (PIB) individual de varios paises.
Tais empresas praticam o comércio exte-
rior consigo mesmas, mobilizando enor-
mes quantidades de bens e servicos en-
tre as suas proprias filiais. Digamos que,
por alguma razdo, uma destas empresas
decida encerrar ou reduzir as suas ope-
ragdes no pais, seja devido ao aumento
do “custo Brasil” ou a perda de compe-
titividade para outro pais qQue passou a
oferecer melhores vantagens estratégi-
cas; o resultado pode ser catastrofico,
ndo s6 por causa da saida repentina de
enormes Quantidades de divisa, mas tam-
bém pelo colapso de toda a cadeia pro-
dutiva dependente das suas operagdes.
Por outro lado, a demasiada facilitacdo
para empresas deste porte pode propi-
ciar concorréncia desleal com as empre-
sas nacionais; ou pior, ¢ possivel ainda
Que o custo excessivamente reduzido
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atraia a prética de dumping', pratica
esta Que pode causar danos irreversiveis
a setores produtivos e estratégicos, em
especial a industria. Isso tudo sem se
contar os crimes de evasdo fiscal, nos
Quais essas empresas freuentemente
se aproveitam de lacunas em acordos
internacionais de bitributagio.

Quaisquer qQue sejam as consequéncias
dos atos e decisdes das empresas estran-
geiras transnacionais, os seus resultados
sdo, invariavelmente, bastante expressi-
VOS; por causa disso, é importante que
as conjunturas macro e microeconomicas
do pais sejam integralmente monitoradas.

Na verdade, o usual é que
as multinacionais de muitos
paises tenham apoio dos
servigos de Inteligéncia, ndo
somente para lhes servir como
protecdo, mas também para
colaborar na identificagdo de
oportunidades estratégicas.

Ja qQue estamos tratando de monitora-
mento, cabe mencionar Que a Agéncia
Nacional de Seguranca dos Estados Uni-
dos (NSA), com a cooperacdo da Inte-
ligéncia americana e britanica, levou o
“monitoramento” corporativo para além
das fronteiras americanas, espionando
transnacionais nos “quatro cantos do
mundo”. A Questdo € que, desde junho
de 2013, anos apds o analista Edward
Snowden “pdr a boca no trombone”,

as justificativas para a conduta da NSA
ainda nao foram publicamente assumi-
das, mas as cogitacdes sugerem que a
agéncia cultivava outras intengdes me-
nos amistosas Que a nobre garantia da
seguranca nacional, tais uais: aQuisicao
de propriedade intelectual, infiltragao
institucional para obter vantagens em
acordos comerciais, obtencdo de se-
gredos industriais para compartilhd-los
com empresas americanas, entre outros
(MEYER, 2013).

Se, por um lado, tem-se dividas quan-
to a cumplicidade entre empresas ame-
ricanas e a NSA, por outro, Quando o
mesmo comportamento intrusivo ¢ ob-
servado em entidade de Inteligéncia chi-
nesa, ndo hd como negar o fato de que
grandes companhias deste pais asiatico
acabam sendo usudrias do conhecimen-
to produzido, visto Que muitas empresas
chinesas de atuagdo multicontinental sio
de propriedade mista ou estatal.

No Reino Unido, em junho de 2016,
foi aprovada a Lei da Vigilancia Digital,
dando poder sem precedentes as au-
toridades de seguranga britanicas para
monitorarem tudo a respeito de todos,
incluindo as empresas estrangeiras ope-
rantes no pais — um “prato cheio” para a
62 Divisao de Inteligéncia Militar (MI6).
Enquanto isso, do outro lado do atlan-
tico, os estadunidenses tentam passar
uma lei similar no congresso americano.
No Brasil, em nivel mais regional, trami-
ta o Projeto de Lei (PL) n° 5.074/2016,
Que autoriza o Ministério Publico e dele-

1 Dumping é a comercializagdo de produtos a precos inferiores ao custo de producao, geral-
mente com o intuito de eliminar a concorréncia local e, por vezes, quando essa meta é atingi-

da, passa-se a praticar precos abusivos.
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gados de policia a solicitarem, em todo
o Brasil, dados cadastrais de qualquer
usudrio de servicos de comunicagao.

A rede de espionagem corporativa tem
“transbordado” os limites Estatais e ver-
tido sobre as maos das préprias transna-
cionais, haja vista Que estas corporagoes
encontram amparo legal na estrutura
juridica de vérios Estados, que pratica-
mente as permitem espionar, por conta
propria, aqueles Que a elas se opdem
(HENNINGSEN, 201 3).

O ordenamento juridico brasileiro nao
permite Que o ¢rgdo central de inteli-
géncia procure adquirir segredos sensi-
veis de transnacionais estrangeiras, seja
em solo nacional ou internacional, ainda
menos com objetivos Que transpassem
o simples propdsito de preservar a se-
guranga nacional; portanto, esta ativida-
de, comumente praticada por 6rgaos de
Inteligéncia estrangeiros, ndo pode ser
reproduzida pela Abin. Ndo se pode,
porém, contestar a importancia de se de-
senvolver atividades de Contrainteligén-
cia para a protecao do interesse das ins-
tituicoes brasileiras, ainda que, de certa
forma, este interesse seja projetado para
além das fronteiras. Além do mais, ndo é
muito comum de se ver economias de-
senvolvidas deixarem as suas empresas
se aventurarem mundo afora sem as pro-
ver de QualQuer mecanismo de protecao
e Contrainteligéncia. Na verdade, o usual
¢ Que as multinacionais de muitos paises
tenham apoio dos servicos de Inteligén-
cia, ndo somente para lhes servir como
prote¢do, mas também para colaborar na
identificacdo de oportunidades estratégi-
cas. Trataremos disso mais adiante.

Por falar em Contrainteligéncia, percebe-
-se Que ouvimos muito se falar em Con-
traterrorismo; mas serd Que ouvimos se
falar em “Contra-agroterrorismo”? Para
Chalk (2004, pag. 11, traducdo nossa),
“agroterrorismo ¢ definido como a intro-
ducéo deliberada de agentes de doenca
contra a agropecudria, para o propdsito
de enfraquecer a estabilidade socioeco-
nomica e/ou gerar medo”.

O “agroterrorismo”, embora seja con-
siderado, em alguns paises, como uma
forma secunddria de agressao, pode ser
relevado como ameaca de grande poten-
cial as nagcoes que dependem fortemente
da economia agricola, como ¢ o caso do
Brasil. Isto posto, devemos nos apegar ao
fato de que as extensivas dreas agrdrias
brasileiras propiciam condigoes favora-
veis a este tipo de agressao. Para Monke
(2007, pag. 5, traducdo nossa), “Mesmo
Que a agricultura n3o seja a primeira es-
colha de um terrorista porque nao causa
tanto choque quanto os alvos terroristas
mais tradicionais, muitos analistas a con-
sideram um alvo secundario viavel”.

Nao ¢ dificil presumir quais seriam os
potenciais intentores e beneficidrios
deste tipo de barbarie. As suas inten-
¢oes e objetivos podem ser os mais va-
riados, porém, neste estudo, focaremos
nos agravantes econémicos. Nesse con-
texto, digamos que individuos ou gru-
pos pretendessem obter receitas através
de “perdas” na producdo agropecudria,
para tal, bastaria Que eles adquirissem
os produtos nos mercados futuros de
commodities antes do pressuposto ata-
Que e explorassem as flutuagoes dos
precos geradas pela baixa oferta e alta
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demanda? (CHALK, 2004, pag. 45).
Surge, entdo, uma outra Questao pre-
ocupante para o Brasil: a fragilidade da
economia brasileira as oscilagbes nos
precos das commodities, como pude-
mos observar neste inicio de século.

[...] na Estratégia Nacional
de Defesa (BRASIL, 2008),

a Unica diretriz das medidas
de defesa que vagamente se
refere 2 ameaca bioldgica, ainda
ndo contempla qualquer tipo
de prevengdo contra ataques
bioldgicos na agropecuéria.

Afinal, a Contrainteligéncia pode de-
terminar se hd, de fato, a existéncia do
agroterrorismo no Brasil? Uma forma
grosseira de tentar descobrir se este ja
ocorreu, seria através do cruzamento
de dados. Por exemplo: pode-se fazer
um levantamento das datas e locais das
incidéncias dos surtos repentinos de
doencas e cruzar os resultados com as
formas e a velocidade em que a doenca
normalmente se propaga em condigdes
naturais; a partir dai, se os resultados fo-
rem suspeitos, compara-se estes dados
com aqueles das flutuagdes dos precos
e se, ainda assim, estes coincidirem em
discrepancias muito incomuns, é so fa-
zer um levantamento dos beneficidrios
dos mercados de futuros; com isso, se
forem detectados acertos “bons demais
pra serem verdade”, tem-se entdo pos-
siveis suspeitos. O problema com isso ¢é

Que ndo se remediaria nem os danos ja
causados, nem os Que derivariam destes.
Além disso, os recursos disponiveis para
a Inteligéncia ndo sdo ilimitados. Neste
sentido, seria mais vidvel direcionar es-
forcos na produgdo de conhecimento
para uso em métodos preventivos.

Ao pensarmos em possiveis autores
do agroterrorismo, ndao podemos des-
considerar a elegibilidade dos proprios
Estados como suspeitos deste tipo de
agressdo. Um indicio dessa suspeita ¢
observado nas vdrias acusagdes de Fi-
del Castro contra os Estados Unidos por
alegadamente terem despejado pragas e
doengas em solo cubano nos tempos de
guerra fria (LOCKWOOD, 2009). Com
isto, observamos uma tentativa de deses-
tabilizagao de Cuba para fins de combate
a uma ideologia: o comunismo, que, di-
ga-se de passagem, ndo ¢ a mais promis-
sora para o comércio internacional. Nao
nos esquecamos de que a queda deste
regime no leste europeu afetou a econo-
mia brasileira, uma vez qQue as enormes
Quantidades de investimentos, Que antes
se depositavam no Brasil, foram desvia-
das para as economias recém-abertas do
leste da Europa (IPEA, 2006).

Para ilustrarmos uma outra situagdo em
Que “certos entes” podem se beneficiar
de desastres agrarios em detrimento de
outros, analisemos 0 caso em qQue a co-
tonicultura no sul do Brasil foi pratica-
mente extinta de 1990 e 2001, devido
a introdugdo da praga algodoeira conhe-

2 E muito comum que os proprios produtores agricolas manipulem os precos das commodities
através da reducéo coletiva de producdo e rotatividade de cultura em pequenas porcdes. Esta
estratégia € suficiente para causar flutuacdes nos pregos e otimizar lucros.
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cida como “bicudo?, Que devastou 95%
das lavouras e endividou agricultores de
forma praticamente irreversivel. Os in-
seticidas, de origem estrangeira, eram
carissimos e sO fizeram com qQue os co-
tonicultores adiassem a faléncia. Quem
lucrou? Sabe-se que a alemd BASF —
maior inddstria de defensivos agricolas
do mundo — certamente faturou imensas
somas com a venda de inseticidas. Os
cotonicultores subsidiados do sul dos
Estados Unidos também se beneficiaram
das flutuagdes dos precos. E interessante
notar Que houve uma certa coincidéncia
quando, no ano de 2002, o Brasil levou
os Estados Unidos para o painel de solu-
¢do de controvérsias da OMC; o motivo
era o subsidio do governo americano a
producdao e também a exportagao dos
cotonicultores estadunidenses. Diante
disso, na situagdo hipotética de ter sido
intengdo americana atingir a concorrén-
cia, a estratégia teria funcionado como
um “tiro de misericérdia”. Entretanto,
convenhamos que ¢ pouco provavel Que
os Estados Unidos fariam ataques bio-
logicos por meras razdes econdmicas,
mesmo porque € o “Tio Sam” Que roda a
méquina da principal moeda de troca do
mundo; assim, os subsidios s3o bem mais
vantajosos. Lembremos, contudo, que
essa supremacia monetdria ¢ uma das ra-
z0es para o resto do mundo se preocupar
ainda mais com os subsidios americanos.

Felizmente, os exemplos supracitados
sdo meramente ilustrativos; no entan-
to, eles servem para refletirmos sobre a
sensibilidade do setor agrario aos riscos

de uma deliberada agressao “agroterro-
rista”, pois ha demasiada facilidade de
se planejar, executar e sair impune des-
te tipo de terrorismo. Nesse senso, se
pensarmos na qQuantidade de avides de
pequeno porte Que sobrevoam as ex-
tensas dreas cultivaveis do oeste brasi-
leiro — sem que haja conhecimento da
nacionalidade e historico dos tripulantes
e, muitos deles, sem ao menos terem
planos de voo —, automaticamente assu-
miremos Que isso tudo j& pode até estar
sendo debatido nas mesas de Contrain-
teligéncia nacional. Em contraste com
isso, o ingresso da Agéncia Nacional de
Aviagao Civil (Anac) na composicao do
Sisbin, em junho de 2016, mostra que
esta agéncia provavelmente comporia a
mesa em um possivel debate sobre o to-
pico, juntamente com a Abin e a Forca
Aérea, € claro.

Cumpre apontar Que, na Estratégia Na-
cional de Defesa (BRASIL, 2008), a uni-
ca diretriz das medidas de defesa que
vagamente se refere a ameaca bioldgica,
ainda ndo contempla qualquer tipo de
prevencdo contra ataques bioldgicos na
agropecudria. Mas percebe-se que ¢ ci-
tado o Gabinete de Seguranca Institucio-
nal (GSI-PR) como sendo um dos 6rgaos
responsaveis pelo provimento.

Todas as instancias do Estado deverdo
contribuir para o incremento do nivel
de Seguranca Nacional, com particular
énfase sobre: |...] as medidas de defesa
qQuimica, bacterioldgica e nuclear, a cargo
da Casa Civil da Presidéncia da Repu-
blica, dos Ministérios da Defesa, [...] e
do GSI-PR, para as agoes de protecdo a

3 O bicudo-do-algodoeiro (Anthonomus grandis) € um inseto de ciclo reprodutivo extremamente
réapido e numeroso. O seu controle é feito através de baterias diarias de inseticidas de custo
muito elevado. O desgaste do equipamento de aplicagcdo também é muito alto.
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populagdo e as instalagdes em territério
nacional, decorrentes de possiveis efei-
tos do emprego de armas dessa natureza
(Brasil, 2008, p. 4, grifo nosso).

Desde a época do mercantilismo, os Es-
tados tém utilizado o comércio exterior
como fator determinante de influéncia
internacional. Percebe-se que, em pleno
século XXI, a estratégia continua a mes-
ma. Quando o comportamento de um
pais desagrada a comunidade internacio-
nal, a primeira forma de resposta desta é
impor sangdes comerciais naQuele, pois
essa estratégia funciona, tanto para pu-
nir, Quanto para prevenir, uma vez Que
ela pode causar distirbios em setores
sensiveis da economia e forcar o pais a
mudar o seu comportamento. Os embar-
gos econdmicos podem, a curto prazo,
retirar do Estado a capacidade de apro-
visionamentos essenciais a economia
nacional, tais como: energia, bens pri-
mdrios, seguranca alimentar, etc. Estas
medidas, por vezes impopulares, cau-
sam sérios prejuizos a sociedade e nem
sempre resultam na desestabilizacdo dos
Seus governos.

As retaliacbes comerciais sdo, muitas
vezes, oriundas de conflitos politicos;
no entanto, elas também podem culmi-
nar neles. (ZENG, 2004). Ndo aquém
dos conlflitos ideoldgicos, nota-se que
os conflitos Que envolvem o comercio
internacional, ao longo da histéria, tém
gerado profundas turbuléncias politicas
e conduzido Estados as instancias mais
hostis das projegdes externas: a interven-
¢do militar e o conflito armado.

A anexagdo da Criméia pela Rissia, em
2014, resultou em severas sangdes co-
merciais dos Estados Unidos e da Unido
Europeia contra este populoso pais da
Eurésia, aumentando ainda mais as ten-
soes geopoliticas no Leste Europeu. As
sangoes contra a Rassia, por outro lado,
acabaram por favorecer os pecuaristas
brasileiros — responsaveis pelo 2° maior
volume de exportagdo de carne bovina
do mundo —, que se beneficiaram da de-
manda russa pela carne sul-americana.

Sabe-se Que o pais deve estar
preparado para as oscilagbes
repentinas no ritmo de
comércio, pois entende-se Que
estas oscilagdes sdo movidas
por fatores varidveis, tais como:
tendéncias, pregos, acordos,
politicas, natureza, entre outros.

Um dos casos mais conhecidos de dis-
puta comercial envolvendo o Brasil no
ambito da Organizacdgo Mundial do Co-
mércio (OMC), foi contra o Canada, en-
tre a canadense Bombardier e a brasileira
Embraer®. A dita “guerra comercial” se
estendeu para além da aviacdo, quando
o Governo canadense decidiu suspen-
der a compra da carne bovina brasileira,
alegando temer o risco de que a carne
poderia estar contaminada com o “mal
da vaca louca”. Mesmo ap6s ser confir-
mada a falsidade das alegagdes, a noticia
se espalhou para o mundo todo, sendo
veiculada em rodadas de negdcios como

4 Caso em que, numa disputa por licitagdo, em 1999, o Canada acusou o Brasil de subsidiar
a Embraer na producéo de aviGes. O Brasil revidou com a mesma acusagao contra os ca-
nadenses, mas resultou no direito de o Canada retaliar o brasil em US$ 233 milhGes anuais,

por 6 anos.
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uma espécie de propaganda adversa a
reconhecida qualidade da carne brasi-
leira. Cumpre mencionar Que, em marco
de 2016, mais de uma década depois
dessa “guerra”, cerca de cem represen-
tantes dos dois paises se encontraram
no parque tecnoldgico de Sao José dos
Campos — SP para discutirem acordos
de cooperagdo aeroespacial, envolven-
do empresas brasileiras e canadenses.
Segundo o Consul Geral do Canada,
Emond, em declaragio a imprensa (SAO
JOSE DOS CAMPOS, 2016), “apesar
dos acordos serem sigilosos, eles serdo
muito proveitosos para os dois lados”.
Diante dos crescentes avancos do Bra-
sil na atuacdo aerondutica, o ingresso da
Anac no Sisbin, mais uma vez, mostra-se
importante para integrar a Inteligéncia ao
Que acontece no setor aeroespacial.

Quanto aos pecuaristas brasileiros, per-
cebe-se qQue jd experimentaram grandes
influéncias externas de cunho comercial
em situacoes totalmente distintas: numa
hora, envolvendo diretamente o Brasil,
em outra, o pais ndo tinha qualquer coi-
sa a ver com o conflito. Nesse contex-
to, conscientes dos efeitos duradouros
dessas influéncias e objetivando prever
os efeitos de longo prazo, se quiserem,
os analistas do Ministério da Agricultu-
ra podem até fazer alguns cruzamentos
estatisticos de dados produzidos pelos
observatérios da Secretaria de Assuntos
Estratégicos (SAE) do GSI-PR, haja vista
Que, no qQue tange as pro]egf)es futuras,
o referido 6rgdo possui estudos Uteis
para o monitoramento da dinamica agro-
pecudria. No entanto, aos olhos dos pro-
fissionais de Inteligéncia, a antecipagdo
dos fatos nao pode depender de estudos

posteriores aos acontecimentos, pois es-
tas ocorréncias devem ser prevenidas, e
ndo meramente observadas.

Nao ¢ novidade alguma que vivemos em
uma era de “divulgacdo digital”; com
isso, a imagem dos entes publicos e pri-
vados trafega no cendrio internacional
em velocidade praticamente imediata. E,
ao mesmo tempo em qQue uma informa-
¢do positiva estd sendo veiculada na mi-
dia, uma informacdo negativa pode estar
neutralizando os efeitos positivos. Com-
preende-se, portanto, Que a Questdo da
“saide humana” ¢ determinante para a
ruptura do comércio internacional, pois
este ¢ um assunto tipicamente midiati-
co; logo, assume-se Que o tema pode ser
usado deliberadamente como ferramen-
ta de propaganda adversa, Que, por sua
vez, concerne a atividade de Inteligéncia.

Sabe-se que o pais deve estar preparado
para as oscilacdes repentinas no ritmo
de comércio, pois entende-se Que estas
oscilacdes sao movidas por fatores varia-
veis, tais como: tendéncias, precos, acor-
dos, politicas, natureza, entre outros.
Assim sendo, ndo podemos permitir Que
a falta de planejamento e uso de fiscali-
zagdes inadequadas agravem os gargalos
logisticos e aumentem o “custo Brasil".
A garantia da seguranga da sociedade
brasileira é essencial, mas o comércio ex-
terior, em contraste, ¢ fundamental para
o fomento da economia; por isso, € pre-
ciso agiliza-lo, e ndo o obstruir.

Com vista a reduzir o tempo e os cus-
tos no comércio internacional, os paises
vém criando mecanismos que simplificam
os procedimentos aduaneiros e fazem o
transporte ficar mais rdpido e mais efi-
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ciente. Na seara comercial, o Brasil tem
demonstrado interesse em se enquadrar
nos padroes internacionais de qualidade,
confianga e agilidade. Como prova disso,
a Secretaria da Receita Federal do Bra-
sil (SRFB) esta emitindo a certificacdo de
Operador Econdmico Autorizado (OEA),
a Qual dé as empresas o status de empre-
sa confidvel e segura; por conseguinte,
estas passam por menos fiscalizacdo,
menos esperas para liberagoes em alfan-
degas e ainda tém preferéncia nas filas.
Obviamente, isso traz diversas vantagens
para o pais, pois as autoridades podem
focar os seus esforcos naquelas empre-
sas menos idoneas, ou seja, naquelas
Que ndo possuem a certificagdo OEA. O
risco no uso deste instrumento € eviden-
te: deve-se depositar plena confianga nos
atores da iniciativa privada. Até af tudo
bem, mas o qQue torna este mecanismo
um pouco mais complexo € o fato de ele
precisar ser reconhecido internacional-
mente para ter efeito no trajeto inteiro da
operacdo, ou seja, aceito em ambos os
paises, do importador e do exportador.
Para isso, existe uma outra ferramenta
chamada Acordo de Reconhecimento
Matuo (ARM), na qual os paises reco-
nhecem entre si as empresas portadoras
da certificacio OEA. Com esta “carta
branca” de trafego de bens, estamos
tratando de cargas partindo do berco de
producio do pais exportador, atravessan-
do fronteiras alheias em distancias pla-
nisféricas e chegando até o consumidor
final no pais importador. A Questdo ¢ que
esse trajeto todo ¢ percorrido com pou-
Quissimos monitoramento e fiscalizagio.
Nessas circunstancias, por hora, deixare-
mos de lado a listagem dos riscos que
esses mecanismos podem representar
Quando vistos sob a dtica da Inteligéncia.

As oportunidades

No mundo dos negdcios internacionais,
¢ frequente que as melhores oportunida-
des sejam identificadas nas necessidades
Que afloram de situagdes inesperadas,
Quais sejam: instabilidade politica ou
social, acontecimentos naturais, tendén-
cias de mercado, lei de oferta e deman-
da, entre outras. No entanto, é comum
Que essas situacoes, as Quais poderiam
até ser previstas, sejam menosprezadas
devido ao baixo potencial imediato que
elas representam. Além disso, qualquer
previsdo Que ainda ndo tenha se consu-
mado, possui, mesmo Que minimamente,
um certo carater especulativo.

Sobre a “era digjtal”, ¢ possivel que en-
contremos formas de usar as mas noti-
cias (veiculadas na midia, sobretudo na
internet) a favor daqueles que sao pre-
judicados por elas, ou, pelo menos, for-
mas de atenuar os danos causados. Uma
das formas de se fazer isso, é através de
uma ferramenta chamada Otimizagdo de
Mecanismos de Busca (no original inglés,
search engine optimization, SEO), com
a qual € possivel manipular websites,
através de palavras-chaves, para que
aparecam nas primeiras linhas das bus-
cas organicas — nao-pagas — de meca-
nismos de procura, como Google, Bing,
etc. Nao esquecamos que esta colocagio
no ranking dos resultados também pode
ocorrer naturalmente, com a intensa
busca e acesso a estes websites.

Vista a forma como estes mecanismos
funcionam, imaginemos a provével si-
tuagdo em Que uma pessoa estrangei-
ra esteja curiosa para saber um pouco
mais sobre o virus “Zica"; basta que
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digite na busca a palavra “Zica". Até
ai tudo bem, mas o problema ¢ que,
junto com essa “palavrinha”, também
aparecera a palavra “Brasil” e um mon-
te de coisas apocalipticas denegrindo
a imagem do pais. Assumindo-se que
ndo hd forma alguma de desassociar
esta doenca a imagem do Brasil, alter-
nativamente, pode-se fazer uso dessa
mesma palavra para otimizar websites
de interesse estratégico para o pais,
como aqueles de estimulo ao investi-
mento no Brasil, sites de promogéo de
exportagdo, turismo e outros tantos.
E possivel até “reunir” resultados de
pesquisas qQue indicam que a doenca
ja esta controlada e Que os precos dos
produtos brasileiros estdo agora muito
competitivos por causa da baixa de-
manda; ou seja, encontrar algo favord-
vel naquilo qQue € inevitavel. Isso é sé
um exemplo corriqueiro; na verdade,
hd uma infinidade de oportunidades
para o uso deste tipo de ferramenta;
elas sdo Gteis até mesmo para mitigar
efeitos da propaganda adversa.

Uma outra Questio aparente, em termos
de perspectiva mais futura, ¢ observada
na crescente dependéncia de energja e
proteina Que a China enfrenta. Essa de-
manda do “gigante asiatico” faz os chi-
neses projetarem os olhos para a Costa
Pacifica da América Latina para acesso
a produgdo brasileira. Para isso, os chi-
neses se dispdem a investir enormes
quantidades de capital na infraestrutura
logistica desta rota. Essa aproximacao
N3o precisa ser vista como uma tentativa
de dominio ou de fazer do Brasil uma
“matriz energética”, ela pode simples-
mente ser visualizada a favor do Brasil,

Que pode se beneficiar de uma nova rota
com fluxo ativo para o mercado asiati-
co, pois, apesar das tensoes no mar do
sul da China trazerem incertezas (WIE-
GAND, 201 1), nem os chineses nem os
norte-americanos pretendem diminuir o
ritmo comercial de mais de US$ 5 tri-
[hoes anuais nessa regido oceanica. Para
o Brasil, é extremamente estratégico que
o oeste brasileiro tenha acesso a esta re-
gido através dos corredores biocednicos,
inclusive para o possivel fornecimento
de material bélico em caso infortunoso
de conflito armado, que ¢ possivel, visto
qQue as tensdes tendem a se acentuar no
Pacifico. Nesse contexto, é natural qQue
os Estados queiram se armar “até os
dentes”, e é natural Que o Brasil queira
fomentar a inddstria bélica nacional atra-
vés da exportagdo de armamentos.

Ao se avaliar as ameagas (se estas de
fato existem) apresentadas anteriormente
neste estudo, podemos reparar que elas
representam perdas para uns ao mesmo
tempo que geram potencial de ganhos
para outros. Ao pormos os servigos de
Inteligéncia na posicdo de defesa contra
estas ameagas, percebemos que hd po-
tencial de tornar o conhecimento, Que
foi originalmente produzido para defesa,
favoravel ao interesse do Estado e tam-
bém da inciativa privada nacional.

Entende-se, com isso, Que as oportu-
nidades podem ser esporadicas e de
rapido retorno assim como podem ser
gradativas e trazer retornos de médio
e Iongo prazos. Justamente por isso, a
previsao de duragdo do curso dos even-
tos deve ser a mais acurada possivel.
O surgimento de momentos oportunos
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¢ um processo ciclico; por isso, € ne-
cessario que se tenha uma cultura de
“oportunismo comercial” cultivada nos
orgaos de Inteligéncia.

[...] esta é a oportunidade para
profissionais, pesquisadores e
especialistas em Inteligéncia
brasileiros ressoarem suas vozes
com mais Vigor nos cenarios
nacional e internacional [...]".

Sabemos que a neutralidade e a proje-
cao internacional singela estdo “estam-
pados no cartao postal do Brasil” (BRA-
SIL, 2008). Mas também sabemos qQue a
nova conjuntura do comércio internacio-
nal tem forcado muitos paises a “muda-
rem os seus posicionamentos” no globo.
Portanto, a procura pelo dado negado
ndo tem de ser necessariamente limitada
as nossas fronteiras. Assumindo-se qQue
a posse desse tipo de informacao pode
favorecer o posicionamento do Brasil no
cenario internacional e contanto que o
processo de procura por dados ndo fira
os principios constitucionais brasileiros
nem viole os tratados internacionais assi-
nados, pergunta-se: por Que nao?

Conclui-se

Ao observarmos minuciosamente cada
topico mencionado nesse estudo, per-
cebemos que ¢ virtualmente impossivel
se preservar a integridade da seguranca
nacional e o bem-estar da sociedade sem
Que o comércio exterior seja conduzido
de maneira transversal dentro da Politi-
ca Nacional de Inteligéncia; portanto, é
preciso Que essa cultura comercial inte-
gre a construgdo da literatura nacional
de Inteligéncia (MARTINS, 2015).

Observamos, também, que se faz neces-
sario o investimento em capital humano,
com pessoal capacitado para integrar
a Inteligéncia nacional ao comércio ex-
terior brasileiro. Nesse sentido, é im-
prescindivel que os profissionais de In-
teligéncia tenham acesso a recursos de
Qualidade e tenham aproximacao direta
com os académicos e profissionais do
comércio exterior de bens e servicos e
também do mercado financeiro. Para
Martins (2015, pag. 18) “Este € o tem-
po; esta € a oportunidade para profissio-
nais, pesquisadores e especialistas em
Inteligéncia brasileiros ressoarem suas
vozes com mais vigor nos cendrios na-
cional e internacional [...]".
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O SISTEMA DE INTELIGENCIA PENITENCIARIA E A
ANALISE E O MONITORAMENTO DE ORGANIZACOES CRIMINOSAS
ATUANTES EM SANTA CATARINA

Rosane Fioravante*
Antonio Marcos Feliciano™

Resumo

O trabalho de andlise e monitoramento das organizacées criminosas - no Sistema Prisional de
Santa Catarina passou a ser realizado de forma permanente e sistemdtica em meados de 2010,
sendo assumido efetivamente desde abril de 201 I, Quando ocorre a reforma administrativa em
Santa Catarina Que culmina com a criacdo da Diretoria de Inteligéncia e Informagao (DINF) da
Secretaria de Estado da Justica e Cidadania (S/C), a Qual passa a contar com a Atividade de Inteli-
&éncia Penitencidria. Este orgao, em pouco mais de cinco anos de atividade, tem sido considera-
do fundamental para o mapeamento das liderangas e das acoes relacionadas as organizacoes cri-
minosas no Estado, destacando-se a organizacao criminosa Primeiro Grupo Catarinense (PGC),
Que se tornou notdria devido a duas grandes ondas de atentados ocorridas no final de 2012 e
inicio de 201 3. Este estudo aponta a origem dessa organizacao criminosa e a sua trajetoria, elen-
cando os principais fatores Que contribuiram para o seu crescimento e, em paralelo, apresenta
o processo de implantacao do orgao de Inteligéncia Penitencidria de Santa Catarina, concluindo
qQue se reconhega na Inteligéncia Penitencidria, além de um relevante instrumento para a seguran-
¢a publica, também um elo entre a temdtica Organizacao Criminosa x Seguranga Piblica.

Organizag6es Criminosas € a Atividade

de Inteligéncia

Oacompanhamento sistemdtico das rado de interesse tanto para o Sistema
organizagdes criminosas atuantes Prisional Quanto para as demais insti-

no Estado de Santa Catarina é conside- tuicdes de Seguranga Pdblica e para o
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proprio Governo Estadual. Esse acompa-
nhamento se torna mais bem percebido
em situagdes de crise, como as ondas de
atentados que assolaram Santa Catarina
de 11 a 20 de novembro de 2012, e de
31 de janeiro a 24 de fevereiro de 2013,
Quando a parceria entre diversas institui-
¢oes buscou efeitos cumulativos de as-
sessoramento ao Governo do Estado.

Naquela ocasido, muito se falou sobre
crime organizado e Inteligéncia de Se-
guranca Publica, o que possibilitou, a
partir dessa perspectiva, delimitar o ob-
jetivo do presente artigo, Que consiste
em apresentar o processo de implan-
tacdo do Sistema de Inteligéncia Peni-
tencidria do Estado de Santa Catarina
e o seu papel no acompanhamento das
organizagoes criminosas atuantes no es-
tado, pois a obtencdo de diagndsticos e
progndsticos sobre a evolugao de situ-
acoes relacionadas ao tema consiste no
diferencial para o processo decisério no
ambito da Secretaria de Estado da Jus-
tica e Cidadania de Santa Catarina (SJC/
SC), que tem na Atividade de Inteligén-
cia Penitencidria um elemento impres-
cindivel para a instituicio como auxilio
aos Orgdos de Seguranca Publica.

Para este artigo atingir aquele objetivo,
foram pesquisados, na literatura, os se-
guintes aspectos conceituais: crime orga-
nizado, Atividade de Inteligéncia, Inteli-
géncia Penitenciaria e Seguranca Publica.
Foram analisadas também noticias dos
principais veiculos de comunicacao im-
pressa de Santa Catarina e de outros
estados, notadamente jornais de gran-
de circulagdo. Também foram realizadas
pesquisa documental, com a devida au-

torizacdo, na Diretoria de Inteligéncia e
Informacao (DINF), e entrevista com um
dos representantes da instituicao.

Inteligéncia Penitencidria de Santa Cata-
rina: Aspectos Hist6ricos

A Atividade de Inteligéncia no ambito
da Secretaria de Estado da Justica e
Cidadania de Santa Catarina (SJC/SC)
possui uma trajetéria ainda curta se
considerada a sua criacdo, ocorrida no
ano de 2011, no bojo de um projeto de
Reforma Administrativa do Estado, no
qual se desvinculou a entdo Secretaria
Executiva de Justica e Cidadania (SE]JC)
da Secretaria de Seguranga Publica de
Defesa do Cidaddo (SSPDC). Nesse
processo, nasceu a Diretoria de Inteli-
géncia e Informacao (DINF).

[...] a Atividade de Inteligéncia
possui, nos seus principios, as
proposigoes diretoras, as bases,
os fundamentos e os alicerces
Que orientam e definem os
caminhos da atividade, entre
os quais se destaca o Principio
da Oportunidade, o qual
orienta que a producdo do
conhecimento seja realizada
em prazo Que permita o
seu aproveitamento.

Considera-se o embrido da DINF o
Ncleo Central de Inteligéncia (NUCI),
criado por meio da Portaria n° 660/
SEJC/2010, o qual foi responsavel
pelos primeiros trabalhos voltados a
uantificar e qualificar integrantes de
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faccdes criminosas dentro do Sistema
Prisional catarinense.

A Atividade de Inteligéncia no ambito
da SJC ficou mais solidificada com a pu-
blicacdo da Doutrina Nacional de Inteli-
géncia Penitencidria (DNIPEN), em abril
de 2013. A partir dessa publicagdo, foi
editada a Portaria n° 0322/GAB/DINF/
SJC, de 13 de junho de 2014, que ins-
titui o Sistema de Inteligéncia Peniten-
ciaria e Socioeducativa (SIPS), e define,
no seu Art. 1°, Atividade de Inteligéncia
Penitenciaria como:

“o0 exercicio permanente e sistematico de
agdes especializadas para identificacao,
acompanhamento e avaliagdo de ameagas
reais ou potenciais na esfera do Sistema
Penitencidrio, bem como para prevenir,
obstruir, detectar e neutralizar acdes
adversas, de qQualquer natureza, e aten-
tatérias a ordem publica, a protecao das
instituicoes e seus integrantes.” (SANTA
CATARINA, Portaria 0322, 2014)

Toda a Atividade de Inteligéncia ¢ ba-
seada no que se denomina “Inteligén-
cia de Estado”, considerada, na fala de
Gongalves (2009, p. 40), como acepgao
classica. Segundo o autor, “A percepgao
cldssica da atividade de inteligéncia estd
muito vinculada a inteligéncia de Estado.
[...]. tendo por escopo a seguranca do
Estado e da sociedade, e Que constituem
subsidios ao processo decisorio da mais
alta esfera de governo.”

Neste sentido, é a partir da doutrina
cldssica que as instituicoes estabele-
cem as suas doutrinas de acordo com
as suas especificidades, como ocor-
rem, por exemplo, com as institui¢des
de Seguranca Publica que, por meio da
Doutrina Nacional de Inteligéncia de

Seguranga Publica (DNISP/M], 2009),
definem as suas finalidades e caracteris-
ticas, assim exemplificadas:

a) assessoria, Que a qualifica como um
6rgdo de assessoramento, produzindo
conhecimentos para o processo decisério
e para auxiliar a atividade-fim;

b) produgdo de conhecimento: que a
qualifica como uma atividade de Inteli-
géncia, na medida em que obtém dados
e, por meio de metodologia especifica,
transforma-os em conhecimento, para
Que os 6rgdos do Sistema Penitencidrio,
seguranca publica e outros possam tomar
decisoes; e

c) verdade com significado: que a torna
uma produtora de conhecimentos preci-
sos, claros e imparciais, de tal modo que
consiga expressar as intencdes, Obvias ou
subentendidas, das pessoas envolvidas
ou mesmo as possiveis ou provdveis con-
sequéncias dos fatos relatados. (DNISP/
M], 2009)

Além das suas finalidades, a Atividade de
Inteligéncia possui, nos seus principios,
as proposicoes diretoras, as bases, os
fundamentos e os alicerces Que orientam
e definem os caminhos da atividade, entre
os quais se destaca o Principio da Opor-
tunidade, o qual orienta que a producdo
do conhecimento seja realizada em prazo
Que permita o seu aproveitamento.

Neste sentido, no que se refere as facgoes
criminosas, tem-se, nos preceitos doutri-
narios, o suporte norteador para que, de
forma permanente e sistemdtica, sejam
realizados a andlise, o mapeamento das
suas acoes ou reacdes € 0 monitoramen-
to das suas liderangas que se encontram
recolhidas nas unidades prisionais, de
onde comandam agdes em nome das fac-
¢oes, o qQue se considera vulnerabilidade
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em cada sistema prisional, para o estado
e para a seguranca publica.

Dessa forma, a DINF busca, por meio
do uso da informacdo, derivada da agdo
de Inteligéncia, criar condicoes favora-
veis a tomada de decisdo no ambito da
SJC — promovendo diagndsticos e prog-
ndsticos—, subsidiando, assim, o plane-
jamento estratégico da instituicdo a que
pertence e, ainda, contribuindo para as
forcas de seguranga do estado.

Sob esse ponto de vista e entendendo o
Sistema Prisional como um “celeiro” de
informagoes relacionadas as organiza-
¢oes criminosas, o desafio ¢ didrio para
o Departamento de Administracao Pri-
sional (Deap), 6rgao responsavel pela
custédia legal do preso no Estado de
Santa Catarina.

Cabe ao Deap proporcionar, a0 mesmo
tempo, as condicdes necessdrias para a
ressocializacdo do individuo, conforme
preconiza a Lei de Execucdes Penais
(LEP), no seu Art. 1° “A execugdo pe-
nal tem por objetivo efetivar as disposi-
¢oes de sentenca ou decisdo criminal e
proporcionar condicoes para a harmoni-
ca integracao social do condenado e do
internado” .

Contudo, ainda que muito se tenha
avangado, o crime organizado ainda tem
demonstrado proporcionar um “atrativo”
maior ao individuo qQue ingressa no Sis-
tema Prisional, apesar de muitos desses
individuos j4 terem passado pelo Sistema
Socioeducativo. Além de serem oriun-
dos de familias de poucas estruturas fi-
nanceiras e valores éticos ou terem o seu
histérico de vida em comunidades onde

o tréfico de drogas predomina, os “be-
neficios” ofertados por facgdes crimino-
sas se tornam mais convidativos do que
os oferecidos pelo Estado.

As organizagoes criminosas
constituem uma ameaga a
ordem publica; portanto, é
dever do Estado agir para

reduzir ou eliminar os impactos
das suas agoes. Dessa

forma, o uso da informagio

passou a ser percebido como
estratégico para o combate
aos crimes praticados por

€ssas organizagoes.

Assim como o principal elemento norte-
ador que rege a atividade de inteligéncia
¢ a Doutrina de Inteligéncia Penitencia-
ria, ¢ importante ter definida a identida-
de institucional e, neste sentido, a DINF,
logo no inicio da sua criacdo, estabelece
a sua esséncia, definindo como miss3o:
“Colher dados e informagées dos Siste-
mas Prisional e Socioeducativo, necessa-
rios & produgao do conhecimento, para
servirem de pardmetros nas decisoes do
titular da pasta da Secretaria da Justica
e Cidadania”. E, considerando-se os re-
flexos extramuros, caracteristica inerente
a esses dois sistemas (prisional e socio-
educativo), a DINF contribui consubs-
tancialmente com as demais instituicoes
de Seguranga Publica, tendo por visdo:
“Desenvolver uma rede de parcerias nos
Sistemas de Inteligéncia Estadual, Nacio-
nal e Internacional, destinada a troca de
informagoes, dados e conhecimento”.
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A rede de parcerias prevista na visao da
DINF ¢ considerada primordial principal-
mente em situacdes de crise no estado,
como as ondas de violéncia instauradas
pelo “poder paralelo” do crime organi-
zado, a exemplo das duas primeiras on-
das de ataques ocorridas de novembro
de 2012 a janeiro de 2013, que deixa-
ram a populacdo em panico, e cujo re-
sultado foi a transferéncia de 40 presos
considerados responsdveis pelos ataques
ao estado de penitencidrias de seis cida-
des de SC para o Sistema Penitencidrio
Federal.

A Organizagao Criminosa de Santa Cata-
rina com Maior Representatividade e as
suas Agoes

As organizagOes criminosas constituem
uma ameaga a ordem publica; portan-
to, € dever do Estado agjr para reduzir
ou eliminar os impactos das suas acoes.
Dessa forma, o uso da informagdo pas-
sou a ser percebido como estratégico
para o combate aos crimes praticados
por essas organizagoes.

As autoras Genena e Cruz (2014) apon-
tam que:

E notério que as facgdes criminosas nao
podem continuar logrando éxito em seus
designios e por este motivo o Estado
precisa de meios capazes de garantir a
seguranca publica, combatendo de forma
eficaz as organizagbes criminosas qQue
impdem temor a sociedade, seja pela
edicdo de legislacdo prépria para o com-
bate deste tipo de crime, seja pelo in-
vestimento nas atividades de Inteligéncia
para subsidiar suas decisdes. (GENENA;
CRUZ, 2014).

Antes de discorrer sobre os aspectos
relacionados a Atividade de Inteligéncia

como instrumento para subsidiar o pro-
cesso decisorio, faz-se necessario con-
ceituar Organizacoes Criminosas. Para
Mingardi (2007):

[...] ndo é a modalidade do crime que
identifica a existéncia de Crime Orga-
nizado. O que o define sdo algumas
caracteristicas Que o tornam diferente
do crime comum. Essas caracteristicas,
para a maioria dos autores, sdo cinco:
Hierarquia, Previsdo de lucros, Divisdo
do trabalho, Planejamento empresarial,
e Simbiose com o Estado. (MINGARDI,
2007, p. 57).

E por esse prisma Que, jaem 1998, Min-
gardi definiu organizacdo criminosa da
seguinte forma:

Grupo de pessoas voltadas para ativida-
des ilicitas e clandestinas Que possui uma
hierarquia prépria capaz de planejamento
empresarial, Que compreende a divisdo
de trabalho e o planejamento de lucros.
Suas atividades se baseiam no uso da
violéncia e da intimidagdo, tendo como
fonte de lucros a venda de mercadorias
ou servigos ilicitos, no que € protegido
por setores do Estado. Tem como ca-
racteristicas distintas de qualquer outro
grupo criminoso um sistema de clientela,
a imposicdo da lei do siléncio aos mem-
bros ou pessoas préximas e o controle
pela forca de determinada porcdo de ter-
ritorio. (MINGARDI, 1998, p. 82 e 83).
(Grifo nosso)

Na legislacdo brasileira, o Decreto n°
5.015/2004, que promulgou a Conven-
¢do das Nagoes Unidas contra o Crime
Organizado Transnacional (Convencdo
de Palermo), a partir da necessidade da
unido entre paises para combater a pré-
tica do crime organizado internacional,
definiu “Grupo criminoso organizado”:

Grupo estruturado de trés ou mais pes-
soas, existente hd algum tempo e atuan-
do concertadamente com o propésito de
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cometer uma ou mais infragdes graves ou
enunciadas na presente Convengdo, com
a intengdo de obter, direta ou indireta-
mente, um beneficio econdmico ou outro
beneficio material. (BRASIL, Decreto n°
5.015, 12 de marco de 2004).

Somente em agosto de 2013, por meio
do Art. 1° § 1° da Lei n° 12.850, foi
definido como Organizacao Criminosa:

[...] associacdo de 04 (quatro) ou mais
pessoas estruturalmente ordenada e ca-
racterizada pela divisdo de tarefas, ainda
que informalmente, com objetivo de ob-
ter, direta ou indiretamente, vantagem de
Qualquer natureza, mediante a pratica de
infracdes penais cujas penas méximas se-
jam superiores a 4 (Quatro) anos, ou Que
sejam de carater transnacional. (BRASIL,
Lei n° 12.850, 5 de agosto de 2013).

No que se refere a origem das organiza-
coes criminosas, Mingardi (2007, p. 57)
aponta Que “No nosso pais, a cadeia é a
grande gestora dessas organizagoes. Foi
nela que surgiram o Comando Vermelho
(CV), o Primeiro Comando da Capital
(PCC) e o Terceiro Comando (TC)".

O estado catarinense nio difere dessa
realidade, pois a organizagdo crimino-
sa Primeiro Grupo Catarinense (PGC)
apresentou os seus primeiros embrides
em 2001 e tem declarada a sua data de
fundagdo em 3 de marco de 2003, na
Ala de Seguranca de Extensdo da Peni-
tencidria de Floriandpolis. Os obijetivos
do grupo naquela ocasiao eram voltados
a obtencdo de recursos financeiros, prin-
cipalmente para o pagamento de advo-
gados, autodefesa, hierarquia, status de
poder na vida do crime, a defesa de uma
“bandeira” contra a opressao do Estado,
passando a arrebatar adeptos, lutar por
direitos na Constituicao vigente e impor

as suas proprias “leis”, fazendo uma
apologia ao “crime 100% correto” como
justificativa pelos crimes praticado.

Em maio do mesmo ano (2003), foi
inaugurado o Complexo Penitencidrio do
Estado (COPE), em S3o Pedro de Alcan-
tara, inicialmente com uma penitencidria,
Que é conhecida como Penitenciaria de
Sdo Pedro de Alcantara e qQue passou
a ser a maior unidade prisional catari-
nense. Para essa unidade prisional, fo-
ram transferidos os fundadores do PGC
juntamente com outros considerados os
mais perigosos do estado. De acordo
com Vargas e Pereira (2013), essa uni-
dade prisional foi inaugurada sem ter as
condi¢des minimas de funcionamento:
com apenas cinco agentes penitencid-
rios, sem fornecimento de 4gua e sem
os itens bésicos de higiene aos inter-
nos. Essa situacdo deu razoes para Que
os internos ficassem revoltados, sendo
comum, naquela época, o uso da forca
para conter a massa carcerdria, sendo
Que essa “situacdo serviu para embasar
o discurso do PGC", que era pautado no
“crime 100% correto”.

Um fator determinante para a dissemi-
nacao das ideologias do PGC dentro das
Unidades Prisionais (UP) do estado foi
a alteragdo da Lei n° 11.464, de 28 de
marco de 2007, que dispoe sobre crime
hediondo e que repentinamente conce-
deu beneficio de progressdo de regime
para mais de /4 da massa carceraria Que
cumpria pena em regime fechado. Consi-
derando-se Que o pais ndo estava prepa-
rado em nimero de UP compativeis ao
regime semiaberto, tornou-se comum,
em Santa Catarina, a permuta dos presos
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Que passavam para o regime semiaberto
da Penitenciaria de S3o Pedro de Alcan-
tara com presos do regime fechado das
demais cidades de SC.

Em 2007, ocorreu uma série de homi-
cidios na Penitencidria de S3o Pedro de
Alcantara, os quais teriam sido motiva-
dos por rivalidades e demonstracdo de
poder da faccdo PGC, e estimularam o
estado a responder com a transferéncia
de treze presos para o Sistema Peniten-
ciario Federal (SPF).

Este foi considerado outro fator respon-
sével pelo fortalecimento do PGC, em
razdo da estada e convivéncia por dois
anos com as maiores liderangas crimino-
sas do Brasil, e, em 2009, doze deles
voltaram ao Sistema Prisional Catarinen-
se, trazendo consigo uma visdo diferente
do “crime correto” e também uma pro-
posta de parceria com a organizacao cri-
minosa Comando Vermelho (CV), oriun-
da do Rio de Janeiro. Esses elementos
difundiram dentro do Sistema Prisional
Catarinense e fora dele, a ideologja, me-
todologia e logistica aplicadas nos gran-
des centros urbanos, como Rio de Ja-
neiro e S3o Paulo, considerando-se que
voltaram ao estado com mais “bagagem”
e conhecimento do crime organizado na-
cional e até mesmo internacional.

Em 2010, Florianépolis € o municipio
vizinho, Sdo José, sdo assolados pela
maior onda de assaltos ja ocorrida na re-
gido, sendo comuns cartas e estatutos do
PGC serem apreendidas junto ao mate-
rial resultante de roubos e furtos. Os ob-
jetivos descritos nessas cartas e estatutos
ja apontavam para um desdobramento
do PGC original, pois acrescentaram

promover agdes contra os servidores da
seguranga publica, do Ministério Piblico
e do Judiciario, manter controle das “bo-
cas” do trafico de drogas, manter “con-
sorcio” em Que uma fac¢do empresta ar-
mamento ou mado-de-obra para a outra
e transporte de esposas e familiares para
visitas aos presidios.

Nesse periodo, o estado, por meio da
Secretaria de Seguranga Publica (SSP),
ainda n3o reconhecia a existéncia do
PGC, mas apurou que as ordens te-
riam origem nas UPs e, mais uma vez,
a alternativa adotada foi a transferéncia
para o SPE Assim, onze presos foram
transferidos para a Penitencidria Federal
de Campo Grande/MS, em 20 de no-
vembro daquele ano, conforme noticiou
SANTOS (2010):

Os internos foram transferidos de peni-
tencidrias catarinenses para o Presidio Fe-
deral de Campo Grande a pedido da Se-
cretaria de Estado da Seguranca Plblica e
Defesa do Cidadao de Santa Catarina. O
objetivo é conter a sequéncia de assaltos
praticados na Grande Floriandpolis, co-
mandada por pessoas Que cumprem pena
nas unidades. (SANTOS, 2010).

Com o retorno, ap6s dois anos de con-
vivio no SPE os presos transferidos
passaram a ser considerados de maior
respeitabilidade perante a massa carce-
rdria catarinense, além de se tornarem
extremamente mais ousados, pois 2012
foi um ano marcado pelo grande niimero
de ameacas de atentados a servidores da
Seguranga Publica, do Sistema Prisional
e do Judicidrio, prédios publicos etc.

Em 26 de outubro de 2012, ocorreu o
homicidio da Agente Penitenciaria Dei-
se Alves, esposa do Agente Penitenci-
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ario Carlos Alves, entdo diretor da Pe-
nitenciaria de Sao Pedro de Alcantara,
considerada “sede” do PGC, e, no més
seguinte (novembro), ocorreu a primeira
onda de atentados no estado. Somente
de 12 a 23 de novembro de 2012, a
Policia Militar registrou “69 ocorréncias
no Estado, das quais a maioria foi incén-
dio a 6nibus e a automdveis particula-
res”, conforme Costa (2014), que cita
dados da Agéncia Central de Inteligén-
cia da Policia Militar de Santa Catarina
(ACI/PMSC), os quais foram divulgados
nos meios de comunicagéo pelo Centro
de Comunicacdo Social da PMSC".

O nUmero de ocorréncias dessa nature-
za em Santa Catarina atribuidas a faccao
criminosa foi considerada alarmante, o
qQue fez que, em dezembro de 2012,
fosse formalizada a criagdo do Grupo de
Andlise e Monitoramento das Organiza-
coes Criminosas (GRAMFACRIM), no
qual, além da DINF/S]C e da Diretoria
de Informacdo e Inteligéncia da Secre-
taria de Seguranga Publica (DINI/SSP)
como membros natos, constam: De-
partamento de Administracao Prisional
(Deap), Agéncia Central de Inteligéncia
da Policia Militar de Santa Catarina (ACI/
PMSC), Diretoria de Inteligéncia da Poli-
cia Civil da Policia Civil de Santa Catarina
(DIPC/PCSC), Grupo de Atuacdo Espe-
cial de Combate ao Crime Organizado
(GAECO), Diretoria de Investigacoes
Criminais (DEIC/PCSC), S-2 do Exérci-
to Brasileiro, Agéncia Brasileira de Inte-
ligéncia — Superintendéncia Estadual de
SC (Abin/Sesc), Nucleo de Inteligéncia
da Policia Federal (PF/SC), Nucleo de
Inteligéncia da Policia Rodovidria Federal
(PRF/SC) e Tribunal de Justica.

A criagio do GRAMFACRIM foi deter-
minante para a o processo decisorio,
tanto para cada instituicao representada,
Quanto para, juntas, subsidiassem o pro-
prio Governo do Estado, o maior toma-
dor de decisao estadual.

Ainda abalado pela onda de atentados,
o estado catarinense, mais uma vez, é
vitima das agdes do PGC. Dessa vez,
desde a noite de 30 de janeiro até 25 de
fevereiro de 2013, a Policia Militar con-
firmou I11 ocorréncias, “onde foram
incendiados, disparados tiros e jogados
coquetéis molotov contra prédios pu-
blicos. As ocorréncias foram registradas
em 37 municipios” conforme continua
Costa (2015).

A situacdo calamitosa em que se apre-
sentava o territorio catarinense ficou
ainda mais evidenciada pela exploragdo
mididtica, conforme apontado por Oe-
chsler e Hoffmann (2014): no primeiro
ciclo de atentados, que durou 10 dias,
o Diario Catarinense (DC) dedicou nove
paginas somente ao assunto, “desta-
cando as ocorréncias entre si, a audai-
cia dos ‘bandidos’ em afrontar a policia,
a precariedade do sistema prisional € a
fragilidade do Estado frente ao suposto
crime organizado”. E acrescentam que,
nas edicoes seguintes, “o jornal continua
a destacar os ataques e a auddcia dos
agressores, expondo as for¢as policiais e
as de Inteligéncia do estado como vulne-
rdveis ao crime organizado” .

Oechsler e Hoffmann (2014), referindo-
-se ao enfoque midiatico do DC, acres-
centam Que “mais uma vez as representa-
¢oes da ineficdcia do Estado, tanto como
garantidor da seguranga da populagao,
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Quanto pela incapacidade de administrar
o sistema penal dentro das cadeias” |...]
e completam: “Desta vez, as represen-
tacoes de medo e, por conseguinte, a
sensagdo de inseguranca, ambas disse-
minadas pelo jornal, vém da faléncia do
sistema prisional |...]."

O Governo Federal, em auxilio, dispo-
nibilizou 40 vagas no SPF para presos
catarinenses, além de colocar a Forca
Nacional de Seguranca a disposi¢ao. O
estado decidiu ocupar as 40 vagas trans-
ferindo presos de UP de seis municipios
de SC para Penitenciarias Federais, na
maior operacdo do género feita entre o
estado e a Unido.

Certamente, essa agdo contribuiu para a
desarticulacdo imediata do PGC, contu-
do contribuiu também para que o PCC,
maior Organizagdo Criminosa do Brasil,
oriunda do Estado de Sao Paulo e con-
siderada rival do PGC, comecasse a se
expandir, comegando por exigir espagos
exclusivos dentro das Unidades Prisio-
nais de SC, além, ¢ claro, da briga por
territério extramuros.

Escopo e Categorias da Atividade de
Inteligéncia

Gongalves (2009, p. 21) nos faz a per-
gunta: Qual o escopo da Atividade de
Inteligéncia? E, nesta abordagem, o pro-
prio autor responde:

O escopo da atividade de inteligéncia diz
respeito a obtencdo e andlise de informa-
¢bes que venham a subsidiar o processo
decisorio de diferentes niveis e atividades.
Daf que praticamente tudo pode ser ob-
jeto de andlise de informacdes: questdes
de politica externa, assuntos internos,
problemas estratégicos contemporaneos,

temas fiscais, seguranca publica, produ-
¢do industrial e agricola, meio ambiente,
epidemias e satde publica, politica ener-
gética. (Gongalves, 2009, p. 21)

[...] discordamos quando
as autoras se referem ao
combate as facgdes como uma
tarefa a ser executada “com
agoes proprias da atividade
de Inteligéncia de seguranga
ptblica e policial’, pois ndo é
somente com Inteligéncia de
seguranca publica e policial,
mas também com a Inteligéncia
Penitenciéria, por esta possuir
papel fundamental na andlise
€ no monitoramento das
organizagoes criminosas.

No que se refere a categorias de In-
teligéncia, Gongalves (2009), na sua
pesquisa, cita Richelson (1995), que
relaciona algumas categorias de inteli-
géncia: politica, militar, cientifica e téc-
nica, socioldgica, econdmica e ambien-
tal. Cita também O’Brian et a/ (2005),
Que relacionam outras categorias de
inteligéncia: inteligéncia nacional, inte-
ligéncia estratégica, inteligéncia tatica,
inteligéncia externa, inteligéncia domés-
tica ou external...]. Na sua pesquisa,
Gongalves conclui que:

Pode-se identificar um ndmero mais am-
plo de categorias: inteligéncia militar,
inteligéncia policial (associada a andlise
criminal), inteligéncia fiscal, inteligén-
cia econémica e financeira, inteligéncia
competitiva, inteligéncia estratégica e, no
cerne da atividade, a inteligéncia gover-
namental ou de Estado, a qual pode ser
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subdividida em interna e externa. Relem-
bramos que essa classificagdo ndo ¢ paci-
fica, mas o que deve ser registrado ¢ que
as diferentes modalidades muitas vezes
se inter-relacionam e tém como escopo
a obtencdo de informacdes para assesso-
rar um determinado processo decisério e
neutralizar a inteligéncia adversa. [Grifo
nosso]. (GONCALVES, 2009, p. 23)

Observou-se que Genena e Cruz
(2014) discorreram as suas pesquisas
voltadas para a Atividade de Inteligén-
cia e a Organizacao Criminosa PGC e,
sobre essas duas temadticas, as autoras
concluem que:

No Estado de Santa Catarina desde o final
de 2012, observou-se a movimentacao
de todo o aparato estrutural do Estado,
relativo a seguranca publica, o qual uniu
forcas no combate 3 facgio criminosa
PGC desenvolvendo em especial, ativida-
des de Inteligéncia e investigagdo criminal
Que propiciaram a instauragdo de proces-
sos penais contra os membros do PGC
envolvidos com os atentados qQue assola-
ram o Estado, tendo também assessorado
as autoridades competentes em todo o
processo decisorio Que envolveu a trans-
feréncia de liderancas da organizacdo
criminosa para unidades prisionais fede-
rais. [...] o combate as facgdes criminosas
representa uma tarefa dificil e constante,
Que deve ser executada permanentemen-
te, dentro dos preceitos legais, € com
agdes proprias da atividade de Inteligén-
cia de seguranga piblica e policial. [grifo

nosso]. (Genena e Cruz, 2014).

Embora concordemos que foi imprescin-
divel a unido de forcas entre as institui-
coes no que tange ao combate a faccéo
PGC, discordamos quando as autoras
se referem ao combate as faccoes como
uma tarefa a ser executada “com acées
proprias da atividade de Inteligéncia de
seguranga publica e policial”, pois nao é
somente com Inteligéncia de seguranca

publica e policial, mas também com a In-
teligéncia Penitencidria, por esta possuir
papel fundamental na anélise e no moni-
toramento das organizagdes criminosas.

Acrescenta-se, ainda, Que é no Sistema
Prisional em que a grande maioria dos
lideres das organizagbes criminosas se
mantém e, ainda qQue seja por meio dos
visitantes (advogados e familiares), co-
municam-se extramuros com comparsas,
passando ordens relacionadas ao mun-
do do crime, destacando o trafico de
drogas, que desencadeia outros crimes,
como roubos, furtos, homicidios, falsida-
de ideoldgica etc.

Isso ficou claro diante dos episodios das
ondas de atentados ocorridas no estado,
cujas ordens partiram de dentro de uni-
dades prisionais, das liderangas do PGC,
0 qQue as colocou no banco dos réus. Fo-
ram atribuidos ao PGC os ataques, com
98 pessoas denunciadas. O resultado
desses eventos foi o maior julgamento da
historia de Santa Catarina, Que, ap6s um
ano e trés meses, condenou 80 pessoas,
conforme relata Silva (2014):

Um ano e trés meses depois da segun-
da onda de ataques em Santa Catarina,
a Justica condenou 80 acusados de en-
volvimento nos atendados de fevereiro de
2013 e novembro de 2012 no Estado.
Apenas trés dos 83 denunciados pelo
Ministério Pdblico foram absolvidos pela
33 Vara Criminal de Blumenau. Somadas,
as penas chegam a 1.049 anos [...]

As penas duras ao Primeiro Grupo Catari-
nense (PGC), apontado como responsavel
pelos ataques, [...] Apesar de ndo ser a
primeira condenacio dada a fac¢do crimi-
nosa, esta ¢ a mais representativa pela atu-
agdo da organizagdo criminosa no Estado,
Que colocou fogo em onibus e atentou
contra prédios publicos. (SILVA, 2014).
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Destaca-se a Atividade de Inteligéncia
Penitencidria, desenvolvida pela Direto-
ria de Inteligéncia e Informacdo da SJC
como parte essencial da produgao de co-
nhecimento Que contribuiu sobremaneira
para o processo decisorio no ambito da
SJC, com a manutencio da ordem e da
paz nas Unidades Prisionais, e das insti-
tuicoes ligadas a Seguranca Pdblica en-
volvidas nesse contexto, além do Gover-
no do Estado, na condigdo de principal
tomador de decisao.

Conclusio

E pertinente destacar Que ¢ comum en-
contrar na literatura pesquisas sobre Or-
ganizacoes Criminosas, as Quais apon-
tam as suas origens e agoes diretamente
relacionadas as Unidades Prisionais. E
comum, também, encontrar pesquisas
sobre Atividade de Inteligéncia nas quais
sao elencadas varias categorias de Inteli-
géncias, contudo, em tais pesquisas, nao
¢ identificada a Inteligéncia Penitencidria,
ainda que esta se apresente interagindo
com os demais orgdos de Seguranca
Publica. Na obra de Gongalves (2009),
por exemplo, apenas na Apresentacao
da Série, assinada por Delilson Feitoza
o mesmo vislumbra o crescimento da
Atividade de Inteligéncia nas instituicoes
brasileiras e considera que:

Ha vinte e sete unidades federativas no
Brasil, cada uma com Policia Civil, Po-
licia Militar, Ministério Pdblico, Corpo
de Bombeiros Militar, Sistema Prisional e
Secretaria da Fazenda, além dos érgdos
da Unido (Exército, Marinha, Aeronduti-
ca, Ministério da Defesa, Abin, Secretaria

da Receita Federal do Brasil, Ministério
Pdblico da Unido, etc.) e dos municipios
(Guardas Municipais), facilmente se veri-
fica que ha, desenvolvidas ou embriona-
rias, mais de 150 ‘Agéncias’ ou ‘Servi-
cos’ de inteligéncia brasileiros, das quais
mais da metade surgiu ou desenvolveu-
-se nos Ultimos oito anos. (FEITOZA,
2009). (Grifo nosso).

No seu curto periodo de existéncia, a
DINF vem se consolidando como um
exemplo positivo no seu modelo de
implantacdo. Entre as Agéncias de In-
teligéncia Penitencidrias visitadas pelo
Departamento Penitencidrio Nacional
(Depen), a de Santa Catarina é Que mais
se destaca, Mingardi (2016), responsa-
vel pelo diagnéstico realizado para o
Depen aponta “a Inteligéncia Penitenci-
dria de Santa Catarina como a melhor do
pais” e justifica seu diagnostico base-
ado “na organizacdo, na qualidade de
servicos, na capacidade de planejamen-
to, na realizacdo da atividade de andlise
de andlise e na capilaridade, pois con-
templa ndcleos de Inteligéncia em todas
as unidades prisionais”.

A DINF atua buscando mostrar cendrios,
prever e prevenir agdes adversas contra
os Sistemas Prisional e Socioeducativo,
para Que os seus decisores, para os Quais
a DINF ¢ o o6rgao de assessoramento,
possam atuar de forma proativa em bus-
ca de melhorias e politicas publicas que
venham a minimizar as acdes do crime
organizado e maximizar o interesse na
ressocializacdo do individuo recluso.

Por essa otica, a disponibilidade de diag-
ndsticos e prognosticos sobre a evolugao

t Informacéo fornecida por Guaracy Mingardi, Coordenador da mesa “Constru¢cdo da ordem
nas prisdes brasileiras: encarceramento, violéncia e fac¢des criminais”, no 10° Encontro do
Forum Brasileiro de Seguranca Publica, em Brasilia/DF, em 22 de setembro de 2016, na UnB.
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de situacoes relacionadas as organiza-
¢oes criminosas atuantes em Santa Ca-
tarina ¢ considerada um diferencial para
0 processo decisorio no ambito da Se-
cretaria de Estado da Justica e Cidadania
(SIC), e a Visdo definida pela DINF vem
ao encontro do Principio da Interacdo,
Que aponta Que sejam estabelecidas re-
lagdes sistémicas de cooperagdo entre as
instituicdes, de modo a se otimizar es-
forcos para atingirem os seus objetivos.

[...] nas atividades voltadas
a todos os aspectos que
permeiam as organizagoes
criminosas, a Inteligéncia
Policial, a Inteligéncia
Criminal e a Inteligéncia
de Seguranga Pdblica
estdo concatenadas com a
Inteligéncia Penitenciéria,
qQue se apresenta nao
apenas como um importante
instrumento do Sistema de
Seguranga Pdblica do estado,
mas também, como um elo
entre a teméatica Organizagio
Criminosa x Seguranga Pablica.

E inevitdvel buscar-se uma reflexio so-
bre a importancia do estado, ao dar res-
posta, naquele momento, ndo somente
a sociedade catarinense, mas também a
sociedade brasileira, e, ainda, resposta
ao proprio PGC, com a maior transfe-
réncia ja realizada para o Sistema Peni-
tencidrio Federal. Contudo, ainda ndo é
possivel mensurar os resultados futuros
dessa transferéncia, pois, por um lado, a
historia tem mostrado Que o convivio no

SPF ¢ prejudicial pela ousadia com que
esses presos retornam ao estado a cada
dois anos, no maximo. Por outro lado,
o enfraquecimento do PGC durante esse
periodo pode ser favorével ao oportunis-
mo de novas facgdes criminosas contra-
rias ao PGC e, também, ao préprio inte-
resse da organizagdo criminosa Primeiro
Comando da Capital (PCC) em ocupar o
espaco do PGC dentro do Sistema Peni-
tencidrio e fora dele, conforme discorre
Vargas (2015):

[...] a presenca no Estado da organizacio
criminosa Primeiro Comando da Capital
(PCC), de Sdo Paulo, ganhou proporgdes
de alta preocupacdo na seguranga publi-
ca catarinense nos Gltimos dias. [...]

Historicamente, a facgdo paulista nunca
se consolidou no Estado gracas a pre-
senca do Primeiro Grupo Catarinense
(PGC), a maior faccio criminosa de San-
ta Catarina, desarticulada em 2013 apds
a transferéncia de 40 criminosos lideres
para presidios federais.

[...] Em abril de 2013, [...] o DC anteci-
pou com exclusividade que criminosos do
PGC nido aceitavam batismos do PCC no
sistema prisional de Santa Catarina e pre-
viam banho de sangue caso os paulistas
insistissem no dominio. (VARGAS, 2015).

Conforme € possivel se perceber, ¢ im-
prescindivel Que o Sistema Prisional re-
presentado pela Secretaria de Justica e
Cidadania, mantenha-se subsidiado pelo
seu 6rgao de Inteligéncia, bem como que
continue o processo de interagao com 0s
orgdos de Seguranca Pdblica, e busque
neutralizar ou minimizar os reflexos ne-
gativos da atuagdo de organizacoes cri-
minosas no territdrio catarinense.

Conclui-se destacando-se que, nas ati-
vidades voltadas a todos os aspectos
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Que permeiam as organizacoes crimino- n3o apenas como um importante instru-
sas, a Inteligéncia Policial, a Inteligéncia ~ mento do Sistema de Seguranca Publica
Criminal e a Inteligéncia de Seguranca do estado, mas também, como um elo
Publica estdo concatenadas com a Inte- entre a tematica Organizacao Criminosa
ligéncia Penitencidria, Que se apresenta x Seguranca Publica.
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